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Informe para la Contratacién del Servicio Madrilenio de Salud de Un Software de A para el Diagndstico Médico

Resumen: La elaboracion de este informe tiene como objetivo prestar asesoramiento
juridico-empresarial a la Spin-off de la UC3M “Evidence-based Behavior* sobre la
implantacion del software eB2MC de diagnostico medico en el Servicio Madrilefio de
Salud. Adicionalmente, el informe incluye asesoramiento sobre su implantacion en un

hospital privado, o para un proveedor independiente de atencion sanitaria.

A pesar de la aproximacion eminentemente juridica del informe, se pretende ofrecer una
vision global de la realidad tecnologica actual y mostrar el abanico de posibilidades
brindadas por la Inteligencia Artificial y el impacto producido en el ambito sanitario.
Para ¢llo, se han analizado cuestiones tales como la naturaleza juridica del software
informatico, la proteccion de datos personales, el procedimiento de contratacion

administrativa y la propiedad intelectual del Software.
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ABREVIATURAS

* AEPD: Agencia Espafola de Proteccion de Datos.

* AIM: Accion Exploratoria de Informatica Avanzada de Medicina.

* CAS: Consejo Asesor de Sanidad.

* (CPI: Compra Publica de Innovacion.

* EBB: Evidenced-based Behavior.

* EIPD: Evaluacion de Impacto de Proteccion de Datos.

* ENS: Esquema Nacional de Seguridad.

* FENIN: Federacion Espafiola de Empresas de Tecnologia Sanitaria.

* [IA: Inteligencia Artificial.

* INCIBE: Instituto Nacional de Ciberseguridad

* LAP: Ley de Autonomia del Paciente.

* LCSP: Ley de Contratos del Sector Pablico.

* LOPDGDD: Ley Organica de Proteccion de Datos y Garantia de
Derechos Digitales.

* MINHAFP: Ministerio de Hacienda y Administraciones Publicas.

* NDA: Non-Disclosure Agreement.

* RGPD: Reglamento General de Proteccion de Datos Personales.

* SERMAS: Servicio Madrilefio de Salud.

* STJUE: Sentencia del Tribunal de Justicia de la Union Europea.

* TIC: Tecnologias de la Informacién y la Comunicacién.

* OMS: Organizacion Mundial de la Salud.

* OPTI: Observatorio de Prospectiva Tecnolégica Industrial.

* TRL: Technology Readiness Level.

* TRLPI: Texto Refundido de la ley de Propiedad Intelectual.

* UE: Unién Europea.
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I. INTRODUCCION

1.1. Hacia la modernizacion de la sanidad piblica.

Resulta un hecho incontrovertible que el impacto producido por las nuevas tecnologias
en las ultimas décadas ha sido decisivo en la evolucion de los modelos de negocio,
pudiéndose afirmar que la aceleracion exponencial del desarrollo tecnologico ha
transformado el tejido empresarial de manera irreversible. El conglomerado digital
enraizado en internet y constituido por un niimero de tecnologias disruptivas entre las
cuales encontramos la robdtica, el internet de las cosas, el Big Data, la tecnologia 5G,
las redes neuronales o la inteligencia artificial, ha modificado el nuevo paradigma
digital condicionando el futuro de nuestra estructura social y productiva, al uso de este

tipo de herramientas tecnolégicas.

Desde esta perspectiva, existen innumerables motivos para dotar a nuestro sistema
sanitario de mecanismos necesarios para situarlo en un lugar privilegiado. Durante la
elaboracion de este trabajo, la humanidad ha sufrido una pandemia a nivel global sin
precedentes y con unas consecuencias dificilmente calculables. En este sentido, parece
conveniente implementar una actualizacion y una modernizacion del sistema sanitario,

adaptandolo a las nuevas necesidades y exigencias de la poblacion.

La investigacion y el desarrollo en el ambito sanitario esta enteramente ligada a la
tecnologia. Siempre lo ha estado. No obstante, desde la invencion de Internet, la
mejora ha sido muy notable, entre otras razones, por la cantidad de informacion y datos
disponibles alrededor del mundo, pero también debido a la creacion de nuevas formas
de tecnologia como la IA. Es en este punto de convergencia entre la inteligencia
artificial y la medicina, donde se esta produciendo un rotundo desarrollo en el sistema

sanitario.
1.2. ;Qué es la Inteligencia Artificial?

El término Inteligencia Artificial se adoptd por primera vez en el afio 1955 por John
McCarthy, quien organizo la Conferencia de Darthmouth en 1956. En esta Conferencia
se planto la semilla de lo que se ha considerado como el evento cientifico en el que se
cimentd el origen de la Inteligencia Artificial como disciplina cientifica. Existen

numerosas definiciones de IA, no obstante, todas incorporan conceptos relativos a la
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forma de actuar y razonar como si se tratara de un ser humano, cuyo fin es buscar y

resolver problemas a partir de una base de datos.'

En 1ultima instancia, se trata de conseguir una inteligencia artificial distributiva para que
los programas software tomen decisiones autonomamente € interaccionen unos con

,
otros.”
1.3. El software “eB2MC”. Caracteristicas gener:al]es.3

Se trata de una solucion e-Health disefiada por y para los pacientes, cuidadores y
profesionales de asistencia sanitaria. El Software recoge la informacion de la actividad
del paciente de manera automatica y continua, a través de teléfonos inteligentes,

“wereables” y redes sociales.

El Software esta caracterizado por su capacidad de aportar informacion objetiva del
comportamiento del usuario, posibilita la decision de intercambio de informacion con el
meédico o cuidador, recoge datos tanto pasiva como activamente, posibilita un control de
la medicacion y es capaz de integrarse con la historia clinica del paciente. A su vez,
desarrolla indicadores de comportamiento basados en IA con modulos especificos
relativos a la depresion, el bienestar emocional, la ansiedad, el trastorno bipolar, la

hiperactividad, el autismo, el estrés laboral o los trastornos alimentarios.

Mediante este informe, pretendo ofrecer un planteamiento objetivo de las oportunidades
reales que tiene este software de constituirse como un producto sanitario y su
implantacion en el SERMAS. Al margen del rendimiento cconomico que pucda
extraerse de esta circunstancia, la implantacion del software eB2MC en el SERMAS

supondria una oportunidad unica para explorar el rendimiento y la eficacia del Software.

Asi pues, parece conveniente comenzar aportando una vision panoramica del espectro
de posibilidades en el ambito sanitario y las previsiones futuras en relacion a la

implementacion de programas informaticos para el diagnostico de enfermedades.

! De las Heras Rodriguez, T. (Julio 2019). Legal challenges of artificial intelligence: modelling the
disruptive features of emerging technologies and assessing their possible legal impact. Oxford Academic,
Uniform Law Review, 24, pp. 302-314.

2Tcu‘ra, V. (Diciembre 2011). La Inteligencia Artificia, [nstituto de Investigacion en Inteligencia
Artificial (CSIC). Recuperado de: www.fgesic.es/lychnos/es_es/articulos/inteligencia_artificial

3 Recuperado de: https://eb2.tech/es/eb2-mindcare-producto/
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II. ANTECEDENTES Y EVOLUCION DE LA SALUD
ELECTRONICA.

2.1. Salud Electroénica y Estrategia Europea.

Las primeras manifestaciones de interés de las instituciones europeas por la puesta en
marcha de la aplicacion de las tecnologias informaticas en la salud electronica podemos
encontrarlas en los programas ESPRIT," y posteriormente en la Accién Exploratoria de

Informatica Avanzada de Medicina.’

Los ultimos hitos en materia de e-Salud vienen determinados por los trabajos de la red
de salud electrénica, (Multiannual Work Programme (2018-2021) y el Plan Horizonte
2020.° A nivel nacional, cabe destacar la Estrategia Espafiola de I+D+1I en Inteligencia

Artificial que analizaremos mas adelante.

2.2. Plan de accién sobre la salud electrénica 2012-2020."

Del Plan de accion sobre salud electronica 2012-2020 se puede extraer que “la salud
electronica consiste en el uso de las TIC en los productos, servicios y procesos
sanitarios, combinado con cambios organizativos y nuevas capacidades en los sistemas
de atencion sanitaria, a fin de mejorar la salud de los ciudadanos, la eficacia y la
productividad de la prestacion de dicha atencion, asi como el valor social y economico

de la salud “*

* Comunidad Europea, (1984-1988). Programa Europeo de investigacion y desarrollo en el campo de las
tecnologias de la informacion (ESPRIT). Recuperado de https://cordis.europa.ew/programme/id/FP1-
ESPRIT-1/es

Sl\p*lcmteagudc: Pefia, J.L. (2019). La e-Salud en el marco de la Union Europea. Aspectos organizativos,
legislativos y operacionales. Club Gurterch, pp. 14-16. Recuperado de: https://www._clubgertech.com/
“Esta iniciativa marco el origen de una serie de programas ininterrumpidos de investigacion, desarrollo
tecnologico e innovacion dentro de los sucesivos programas marco hasta el Horizonte 2020 actualmente
en vigor .

% Comisién Europea, (2014). El Programa Marco de Investigacién e Innovacion Direccion General de
Investigacion e Innovacion. HORIZONTE 2020. *“Con una dotacion de 80.000 millones de euros, el
programa Horizonte pretende ser el programa de investigacion puesto en marcha por la UE. Permitira
que las ideas lleguen mas rdapidamente al mercado y puedan aplicarse en hospitales, fabricas, tiendas y
hogares lo antes posible”. Recuperado de : www.ec.europa.ewhorizon2020

! Comisién Europea. (2012). Plan de accion sobre la salud electronica 2012-2020: atencién sanitaria
mmnovadora para el siglo XXI. Comunicacion de la Comision al Parlamento Europeo, al Consejo, al
Comité econdomico y social europeo y al Comité de las Regiones.

¥ Ibid, p. 4.
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Segun las proyecciones extraidas de este Plan de accion para la salud electronica se
estima que en 2060, se alcanzara un 8,5% del PIB en gasto dirigido a la sanidad
pﬁblica.g Parece esencial por lo tanto, poner todos los esfuerzos necesarios en reforzar
el interés en la IA. Tengamos en cuenta que segun datos de la OMS, entre el 30% vy el
50% de los casos de cancer pueden ser evitados si se toman medidas de prevencion y de

. e 10
diagndstico temprano.

2.3. Multiannual Work Programme (Red de eHealth)."

En este documento se establecid una guia sobre la estrategia a seguir en la Union
Europea en materia de e-Health y se concluy6 que existen cuatro prioridades a tener en

cuenta:

a) El empoderamiento de la gente: mediante la habilitacion a los ciudadanos a

tomar un rol activo en el manejo de su salud;

b) Uso innovador de los datos relativos a la salud: explorando los datos relativos a
la salud para desarrollar una politica de atencion sanitaria;

c) Potenciar la continuidad de la asistencia: mejorando la aceptacion de los
servicios de salud transfronterizo;

d) Superando los retos de implementacion:  aceptando y propiciando la

transversalidad en el resto de los campos mencionados.

En lo concemiente al desarrollo de este trabajo, el punto A es en el que debemos de
hacer hincapié ya que el “empoderamiento de la gente®” es un factor esencial en el

desarrollo apropiado de la salud digital y esta intimamente relacionado con la aplicacion

eB2MC.
Concretamente se establecen 4 areas de interés prioritario en este sentido:

a) La fiabilidad de las aplicaciones sanitarias: sera necesario desarrollar un
marco comun y principios que faciliten un ecosistema seguro y fiable.

b) Acceso a la informacion por parte del paciente: se pretende establecer una

“Renita, D. (2019). Top Predictions That will Disrupt Healthcare in 2020. Forbes. Recuperado de:
https://www.forbes.com/sites/reenitadas/2019/12/04/top-8-predictions-that-will-disrupt-healthcare-in-
2020/#5319179b7fle

'OOMS,, (2018). Cancer. Recuperado de: https://www.who.int/news-room/fact-sheets/detail/cancer

" Comision Europea. (2017). eHealth Network, Multiannual Work Programme 2018-2021, eHealth in
support for better health.
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orientacion coherente en lo relativo al acceso, intercambio, y reutilizacion de los
datos personales en la UE por parte del paciente.

c) Alfabetizacion digital de los pacientes: se espera que se implemente la
alfabetizacion digital en el ambito sanitario de los ciudadanos europeos.

d) La Telemedicina: existe el objetivo de que se tenga en consideracion las

evidencias y pruebas provenientes o derivadas de la salud telematica.

2.4. Integracion de la e-Health en el Sistema Nacional de Salud.

Al margen de un posterior analisis normativo mas exhaustivo sobre la salud digital,
conviene detenerse a estudiar el despliegue digital en nuestra administracion sanitaria

tanto a nivel nacional como autonomico. Existen varios hitos en este sentido:

El primero fue, el Informe de 2014 del COP “E-Salud: prioridad estratégica para el
sistema sanitario®."> El segundo fue el Plan de Telemedicina 2014-2018 en el ambito
de la Comunidad de Madrid."” Este Plan supuso una primera aproximacién hacia el
mundo de la salud digital, tenia objetivos puestos en la continuidad asistencial y en la
reduccion de barreras a los servicios, sin embargo, es importante destacar que no existe

. 14
constancia de que se haya puesto en marcha nunca.

Ademas, conviene destacar los efectos del Plan de Transformacion digital de la
Administracion General del Estado" y el nuevo Plan de accién de transformacion
digital, en el que se incluyen Planes sectoriales para transformar los ministerios y un
catalogo de servicios de administracion electronica para entes nacionales, regionales y
locales. Su plena aplicacion, “podria preparar el camino para mejoras ain mds

significativas en el ambito de la administracion publico- d.fgim!."“’

Por ultimo, es
necesario hacer mencion a la Estrategia Espafiola de I+D+I en Inteligencia

Artificial, ya que se trata de una estrategia en linea con Horizonte 2020 que incorpora

I2Ccmsﬁ:jc: Asesor de Sanidad. (2014). E-Salud: prioridad estratégica para el sistema sanitario.
Recuperado de: http://www.infocop.es/view_article.asp?id=5071&cat=9

B2 Consejo Asesor de Sanidad. (2014). Es por Madrid. Plan estratégico de Telemedicina 2014-2020..
Recuperado de: https://www.espormadrid.es/2014/04/plan-estrategico-de-telemedicina-2014.html

" De Lima, D, (2018). Informe sobre Trasformacion Digital en Salud en Espafia Compromisos vs
Realidad. Asociacion Salud Digital, pp 135. Recuperado de: www .salud-digital.es

Comision Europea. (2018). indice de la Economia y la Sociedad Digitales (DESI), Informe de pais para
Espafia. Plan de Transformacion digital de la Administracion General del Estado y sus Organismos
Pablicos 2015-2020. Recuperado de https://ec.europa.ew/digital-single-market/en/desi. “El ahorro
estimado en relacion con el uso de los servicios digitales para el periodo de2012 a 2017 supero los 4.000
millones de EUR"

' Ibid, p 12.

10
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elementos innovadores como la “MedicinaP4” basada en la prediccion personalizada,

preventiva, participativa y plenamente fundamentada en la 1A

2.5. Perspectiva empresarial.

Para analizar esta perspectiva, nos hemos apoyado en una encuesta realizada a 180
directivos del sector empresarial de paises de Europa y Asia, para evaluar los retos que
plantea la adopcion de 1A en el sector sanitario, cuyos resultados se muestran en la
siguiente grélﬁca.18 Podemos concluir que mas de un 90% de los encuestados cuentan
con proyectos de IA en su agenda y solamente un 6% muestran desinterés por este tipo

de soluciones, asi pues, el LA parece tener el futuro asegurado en este sector.

¢ Hasta qué punto esti interesada tu organizcién en
aumentar la proporcién de aplicaciones basadas en al

IA?
- Muy interesada 13%

~ Bastante interesada.

27%
Algo interesad. 53%
|

~ Muy poco interesada.
6%

FiguraI: 1A en el Sector Sanitario: encuesta a Directivos, realizada en varios paises.w

Por otro lado, resulta necesario insistir en la importancia de la colaboracion publico-
privada impulsada desde la Unidn Europea.m La agenda de innovacion y desarrollo
fomentada desde las instituciones europeas incluye al sector privado como parte de su
estrategia, siendo la estrategia de Horizonte Europa un ejemplo paradigmatico de dicha

21
agenda.

" Ministerio de Ciencia, Innovacién y Universidades. (2019). Estrategia Espaiiola de I+D+I en

Inteligencia Artificial, pp 30. La dotacion economica prevista por el Gobierno espafiol para politicas de

sanidad durante el afio 2018 ascendio a 4.251 millones de euros, un incremento del 3,9% respecto del

cjercicio anterior, lo que suponer un 6,3% del PIB nacional. Es dec esperar que este incremento siga

{;ﬁmduciéndose en los proximos afios, ya que, los espafioles tendran mayor esperanza de vida en 2040.
Ibid, 25, pagina 5.

' Cassinello, Sanchez Pablo. (2019). Inyeccion de inteligencia artificial para el sector sanitario. IA en el

sector sanitario: encuesta a directivos. Accenture Consulting, pp 6-9.

2" Comisién Europea. (2020). Libro blanco de la Inteligencia Artificial, Sobre la inteligencia artificial-

un enfoque europeo orientado a la excelencia y la confianza, pp 9.

! Horizonte Europa es el futuro Programa Marco de Investigacion e Innovacion de la Union Europea

para el periodo 2021-2027. Se trata de la iniciativa principal de la Union Europea para el fomento de la

mnvestigacion y la innovacion desde la fase conceptual hasta la introduccion en el mercado, y sirve de

11
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Con esta vista panoramica y las implicaciones economicas derivadas de la implantacion
de un software de diagnostico de IA, conviene exponer las tipologias, modalidades y
algunos de los obstaculos a los que nos podemos enfrentar en la implantacion del

Software eB2MC.

2.6. La Salud Digital, Inteligencia Artificial y Big Data. Factores relevantes.

La IA aplicada a la Salud Digital abarca todo tipo de tecnologias de personalizacion de
medicamentos, tecnologias de informacién y comunicacioén, soluciones software,
herramientas de mejora de eficiencia y el desarrollo de sistemas de salud

22

permanentemente interconectados.

La criticidad actual relativa a la implementacion de herramientas de 1A reside en una
suma de factores que han de ser tratados con un alto grado de pulcritud juridica.
Independientemente de que las cuestiones relativas a la proteccion intelectual, o la
proteccion de datos personales sean tratadas posteriormente, existen una serie de

recomendaciones sobre el uso del Big Data en la salud.

Tales recomendaciones pueden concretarse en cuestiones relacionadas con la legalidad,
la ética y la ciencia, y que deben tenerse en cuenta a la hora de desarrollar e

. . T T . . . i e 1 23
implementar un software de diagnostico médico basado en inteligencia artificial.

El siguiente cuadro establece un esquema de las directrices éticas y juridicas que han de
tenerse en cuenta a la hora de implementar herramientas basadas en A, siempre
teniendo como eje central, el bienestar del paciente y de los ciudadanos. A lo largo de
este informe, se van a tratar el resto de cuestiones que afectan directa y transversalmente
a la implementacion de IA en el SERMAS, como son los aspectos legales, la

gobernanza de los datos o las medidas de seguridad.

complemento a la financiacion nacional y regional. Horizonte Europa constituye la prolongacion del
programa Horizonte 2020 de la UE.

“ Malonda, V. (2020). Qué es la Salud Digital y e-Salud. Principio Activa, Recuperado de:
https://principioactiva.com/salud-digital-e-salud/

* Comision Europea. (2016). Study on Big Data in Public Health, Telemedicine and Healthcare
Executive summary, p. 9.

12
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Figura 2: Overview of fields of policy recommendations™

* Ibid, p, 10.
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III. ANALISIS JURIDICO

Antes de abordar los principales retos a los que nos vamos a enfrentar en relacion a la
proteccion de datos, la propiedad intelectual, la vinculacion contractual con la
administracion publica, o la responsabilidad civil derivada del uso del software, hemos
de hacer mencion al impacto de la IA y qué lugar ocupa dentro de la legislacion

nacional y europea.

A pesar de la existencia de un cuerpo normativo europeo sobre derecho informatico,
proteccion de datos, o productos sanitarios, no existe una regulacién armonizada sobre
la IA, y tampoco sobre la aplicacion y uso de los algoritmos. Asi pues, en la medida
que aceptamos que el uso de algoritmos aplicados en cualquier ambito profesional esta
transformando el mundo laboral de manera exponencial, debemos asumir que dicho
cambio va producirse de manera global y deviene necesaria una mayor concrecion

regulatoria.

El fundamento de esta reflexion descansa en el efecto de las consecuencias juridicas
derivadas de la consideracion del Software eB2MC como producto sanitario. Ademas,
la obtencion del marcado CE posibilitaria la comercializacion del Software en la UE y

supondria un importante impacto en el prestigio de EBB y de la UC3M.

1. El software eB2MC como producto sanitario.

Para determinar si eB2MC puede calificarse como producto sanitario, debemos analizar
con detenimiento los requisitos necesarios para que un software sea calificado como tal
y asi poder optar con garantias suficientes a la obtencion del certificado CE.* Esta
certificacion puede ser dificil de obtener pero es perfectamente factible, de hecho, existe

, - .26
algun precedente que puede servirnos como punto de referencia.

** El marcado CE de un producto sanitario certifica el cumplimiento del fabricante de dicho producto de
los requisitos establecidos en el Reglamento (UE) 2017/745 sobre productos sanitarios y el marco
normativo que le aplica, permitiendo su comercializacion en cualquier pais de la UE.

%% La solucién digital para la salud mental “"Monsenso”, obtuvo en 2016 el Marcado CE, siendo una
aplicacion basada en la recogida de datos para la ayuda del diagnostico y comportamiento del paciente,
asi como permitiendo consultas personales en persona o a través de videollamada. Recuperado de:
https://www.monsenso.com/ .
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En primer lugar, debemos identificar si el software puede definirse como un “programa

. . , 1y . . .. e
informdtico autonomo” 0 como un “software incorporado en un dispositivo médico "',

Para incorporarlo a la categoria de “Programa informdtico auténomo"~", el software
. . .. . . 20 Ly

tiene que cumplir los requisitos establecidos en la guia MDCG 2020-1." Si bien este
documento tan solo es una guia, debemos ser conscientes de la enorme importancia de

su contenido.*

Asi pues, debemos conocer la definicion de producto sanitario que se desprende del

articulo 2 del Reglamento (UE) 2017/475 UE:

“El producto sanitario: todo instrumento , dispositivo, equipo , programa
informdtico, implante, reactivo, material y otro articulo destinado por el
Jabricante a ser utilizado en personas, por separado o en combinacion ,

con alguno de los siguientes fines médicos especificos:

* Diagnostico, prevencion, seguimiento, prediccion, prondstico,
tratamiento o alivio de una enfermedad.

* Diagndstico, seguimiento, tratamiento, alivio o compensacion de
una lesion o de una discapacidad.

* Investigacion, sustitucion o modificacion de la anatomia o de un
proceso o estado fisiologico o patologico,

* Obtencion de informacion mediante el examen in vitro de muestras
procedentes del cuerpo humano, incluyendo donaciones de

drganos, sangre y lefidos,

*" Traduccion propia de “Software as a medical device”.

¥ Traduccién propia de “Stand Alone Software”. Software como producto sanitario.

2% Comision Europea. (2016). Guidelines on the qualification and classification of stand alone software
used in healthcare within the regulatory framework of medical devices. (2016). Este documento so6lo
trata las categorias de programa informatico autonomo. La Directiva 93/42/CEE del Consejo relativa a
los productos sanitarios prevé lo siguiente: “Es necesario precisar que los programas informaticos como
tales, cuando estan destinados especificamente por el fabricante a una o varias de las finalidades
médicas establecidas en la definicion de un producto sanitario, son productos sanitarios. Los programas
informaticos para usos generales que son utilizados en el marco de la asistencia sanitaria no son
productos sanitarios.”

-0 Grupo de coordinacion de Productos Sanitarios. (2020). MDCG 2020-1 “Guidance on Clinical
Evaluation (MDR)/Performance Evaluatios (IVDR) of Medical Device Software”, (2020). Este
documento esta respaldado y aprobado por un grupo creado en el Reglamento 2017/475 UE en su articulo
103, (MDCG) Grupo de Coordinacion de Productos Sanitarios. Esta guia trata de aportar un marco legal
para la determinacion de un nivel apropiado de pruebas clinicas requeridas para la consideracion de un
software como un producto sanitario segin los criterios establecidos en el propio Reglamento.
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Y que no ejerce su accion principal prevista en el interior o en la
superficie del cuerpo humano por mecanismos farmacologicos,
inmunologicos ni metabdlicos, pero a cuya funcion puedan contribuir

. 31
tales mecanismos .

A la luz de esta definicion, considero que eB2MC, puede ser categorizado como
producto sanitario, ya que encaja con la definicion del Reglamento 2017/745/UE. En
este sentido, es posible establecer un criterio analogo al aplicado con el programa

“Monsenso”, y en consecuencia, alcanzar dicha categorizacion.

En segundo lugar, debemos tener en cuenta la definicion de “fabricante” establecida en
el articulo 2.20 del Reglamento. A saber, “Una persona fisica o juridica que fabrica,
renueva totalmente o manda disefiar, fabricar o renovar totalmente un producto, y lo
comercializa con su nombre o marca comercial.” En este contexto, con caracter previo,
necesitamos obtener la licencia previa de fabricacion de producto sanitario o

licencia de funcionamiento de instalaciones.

Los requisitos de fabricacion de un producto sanitario estan previstos en el articulo 9 de
RD 1591/2009, por el que se regulan los productos sanitarios.”” La solicitud de licencia
se presentara ante la AEMPS, debiéndose aportar las instrucciones de fabricacion y
nombrar a un responsable técnico.” Conviene hacer mencién a la importancia de la
documentacion relativa al sistema de gestion de la organizacion y las instrucciones de
fabricacion requeridas por la AEMPS, ya que son la principal causa de retraso en la

solicitud de licencia, y por ello, es importante ser exhaustivos con su preparacion.

Por tltimo, una vez obtenida dicha licencia, es necesario cumplir con un ultimo
requisito para poder fabricar un producto sanitario. Se trata de la elaboracion del
expediente técnico para obtener el marcado CE, cuyo procedimiento explico a

continuacion.

*'Esta definicién de producto sanitario es practicamente idéntica a la prevista en el articulo 2 del Real
Decreto 1591/2009.

*2 Dicho articulo hace referencia al articulo 100 de la ley 14/1986, de 25 de abril general de sanidad,
donde se establece la obligacion de obtener licencia de fabricacion de productos sanitarios.

*E] responsable técnico es el responsable en verificar que el producto cumple con las exigencias del
reglamento y en autorizar su comercializacion. Sin embargo, el articulo 15.2 Reglamento (UE) 2017/745
prevé que en el caso de que el fabricante sea una microempresa o una empresa pequeiia, basta con que
puedan disponer de tal persona de forma permanente y continua.

16




Informe para la Contratacién del Servicio Madrilenio de Salud de Un Software de A para el Diagndstico Médico ——

1.1. Marcado CE. Clasificacion y procedimiento de obtencion.

Existen varias clases de producto sanitario en funcion de las caracteristicas del

producto, (I, Ila, 1Ib y 11I). La clasificacion de eB2MC seria clase L*

Una vez determinada la clase de producto, hay que elaborar la denominada evaluacion
de conformidad, en la que el fabricante debe acreditar que el producto sanitario
satisface las exigencias del Reglamento, siguiendo el procedimiento determinado en el

anexo 1V correspondiente a los productos de clase 1.

El marcado CE de los productos sanitarios de clase | se obtiene a través de un
procedimiento de autodeclaracion, y la posterior emision de la declaracion UE de

conformidad.

El marcado expedido por la Comision Europea aporta no solo prestigio al Software y a
la compaiia sino que ademas, impide que otros estados miembros exijan controles o
condiciones adicionales al producto. En este sentido, merece la pena hacer mencion a la

STJ C-329/16, 2017, en la que se establece los siguiente:

“El articulo 1, apartado 1, y el articulo 1, apartado 2, letra a), de la
Directiva 93/42/CEE del Consejo, de 14 de junio de 1993, relativa a los
productos sanitarios, en su version modificada por la Directiva
2007/47/CE del Parlamento Europeo y del Consejo, de 5 de septiembre de
2007, establece que el programa informdtico debe interpretarse en el
sentido de que tenga una funcionalidad que permite la explotacion de
datos propios de un paciente, con el fin, en particular, de detectar las
contraindicaciones, las interacciones de medicamentos y las posologias
excesivas constituye, por lo que respecta a esa funcionalidad, un
producto sanitario en el sentido de tales disposiciones, aun cuando ese
programa informdtico no actiie directamente en el interior o en la

superficie del cuerpo humano.”

** En el Anexo VIII del Reglamento 2017/745/UE se encuentran las definiciones necesarias para poder
clasificar el producto en virtud de su finalidad. A su vez, el articulo 11 del RD 1591/2009 establece la
misma clasificacion y en su anexo IX prevé los criterios de clasificacion. Al ser un producto no invasivo,
hemos de clasificarlo conforme a la regla 1.1, Regla 1 de productos no invasivos: “Todos los productos
no invasivos se incluiran en la clase 1.7

3 Tribunal de Justicia en sentencia de 7 de diciembre del 2017, en el asunto C-329/16. (2017). Syndicat
National de lindustrie des technologies m"wdecales (Sniterm, Philips France y Premier ministre, Ministre
des Affaires sociales e de la Santé.
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Existen por lo tanto dos requisitos acumulativos para considerar al Software como
producto sanitario. Primero, que la dnica finalidad sea especificamente médica, y

segundo, que debe tener una determinada accion que condicione al usuario.

Asi mismo, cabe la posibilidad de que algiin modulo concreto del software alcance la
condicion de producto sanitario, en cuyo caso se incorporaria el marcado CE a los
madulos correspondientes. De todo ello se puede concluir que el Tribunal de Justicia ha
efectuado una interpretacion amplia del programa de ordenador como programa

sanitario.*®

En este sentido, existen razones para ser optimistas en la obtencion del marcado CE ya
que existen otros casos similares en los que se haya otorgado. Ahora bien, la mejora
técnica en la toma de decisiones del Software y la incorporacion de nuevas
posibilidades y opciones en el programa, ayudaran a que pueda considerarse un
producto sanitario. A continuacién, voy a exponer las principales particularidades

juridicas de un software de estas caracteristicas.

2. Proteccion de Datos Personales.

Con caracter previo a la exposicion de todas las cuestiones relativas a la correcta
utilizacion de los datos personales, conviene hacer mencion en primer lugar, a los

principios generales entorno a los cuales, han de ser tratados:

* Licitud, lealtad y trasparencia.

* Limitacion de la finalidad.

* Minimizacion de datos.

* Exactitud.

* Limitacion del plazo de conservacion.

* Integridad y confidencialidad.

En segundo lugar, debemos aportar varios conceptos para comprender el informe en su
integridad. En este sentido, la definicién que de los datos personales hace el RGPD es
la siguiente: “Son datos personales toda aquella informacion sobre una persona fisica

identificada o identificable”.

*® Garcia Vidal, A. (2017). Los programas informaticos como productos sanitarios. Gomez-Acebedo y
Pombo, Revista CESCO, (22) pp. 6.-8.
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Del mismo modo, resulta imprescindible sefalar el concepto de tratamiento de datos
personales: “Cualquier operacion o conjunto de operaciones realizadas sobre daios
personales ya sea por procedimientos automatizados o no”. Al tratarse de un software
con fines sanitarios, debemos ser conscientes de que los datos que vamos a manejar son

datos sensibles.

Dicha consideracion implica una especial proteccion sobre los mismos y por lo tanto,
deviene necesario un analisis pormenorizado y sistematico de todas las cuestiones y

circunstancias relacionadas con el tratamiento de los datos sensibles relativos a la salud.

2.1. Datos relativos a la salud.

Como ya hemos mencionado, los datos relativos a la salud son considerados sensibles,
el RGPD los define como: “Aquellos datos personales relativos a la salud fisica o
mental de una persona fisica, incluida la prestacion de servicios de atencion sanitaria,
que revelen informacién sobre sus estado de salud”’’ En esta misma linea, el
Considerando 35 del mismo Reglamento incluye como dato sanitario “la informacion
sobre la persona fisica recogida con ocasion de su inscripcion a efectos de asistencia
sanitaria (....) o el estado fisiologico o biomédico del interesado, independientemente
de su fuente, por ejemplo un médico u otro hospital sanitario, un hospital, un
dispositive médico o una prueba diagnostica invitro.” Por su parte, la LOPDGDD en

su articulo 9, nos remite a la definicion prevista en el RGPD sobre datos sensibles.

Atendiendo a lo dispuesto, debemos proceder a establecer la base de legitimacion

adecuada para el tratamiento de datos personales.

2.2. Bases de Legitimacion.

En Europa rige el Principio de Autodeterminacién Informativa, es decir, la potestad
individual de disponer de los datos personales. En este contexto, cualquier tratamiento
de un dato personal requiere una base de legitimacic’m.38 Las bases de legitimacion mas

adecuadas en este tipo de aplicaciones y programas software son, la ejecuciom

T Articulo 4.15 del Reglamento (UE) 2016/679, (RGPD).
% Articulo 6 RGPD: consentimiento, interés legitimo, interés piblico, proteccion de intereses vitales,
responsabilidad contractual, obligaciones legales.
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contractual, el interés legitimo® y sobre todo el consentimiento. En particular,
consentimiento del usuario, es la base mas idonea y en muchas ocasiones, sera la
unica base legitimadora posible. Concretamente un consentimiento expreso, ya que se

estan tratando datos de salud y por lo tanto especialmente sensibles.

2.3. Roles y Responsabilidades.

La transparencia en el tratamiento de los datos personales es capital de cara a poder
demostrar un nivel de responsabilidad y buen uso de los mismos, lo que comiinmente se
denomina como “accountability o responsabilidad proactiva”. Por lo tanto, hemos de
saber distinguir quién es el responsable del tratamiento de los datos. Con caricter
general, el Responsable del tratamiento es la persona fisica o juridica que marca las
pautas sobre las decisiones del tratamiento de datos, “quien determina los fines y los
medios.” Sin embargo, el RGPD en su articulo 26 introduce la figura de la
corresponsabilidad. Para poder determinar esta responsabilidad compartida, debemos

tener en cuenta la etapa o el ciclo de vida del dato.

Por otro lado, el Encargado de tratamiento sera aquella persona fisica o juridica que
realice las tareas encargadas seglin las instrucciones del responsable. Si establecemos
una relacion contractual con ¢l SERMAS y la utilizacion del software se limita a las
condiciones y finalidades establecidas por la administracion, EBB sera el encargado de

tratamiento.

Los datos que obtenga EBB para prestar el servicio de eB2MC pueden provenir de una
cesion de datos personales o del acceso a los datos personales de una base de datos.
Esta diferenciacion es importante ya que si EBB tiene acceso a los datos, no sera
necesario el consentimiento expreso del afectado, mientras que si se acuerda la cesion
de datos, EBB sera responsable de los datos y necesitara el consentimiento del usuario.

Si un hospital contrata los servicios de EBB para la finalidad que el hospital determine,

¥ Grupo de Trabajo del articulo 29. (2014). Dictamen 06/2014 sobre el concepto de interés legitimo del
responsable del tratamiento de los datos en virtud el articulo 7 de la Directiva 95/46/CE. El interés
legitimo como base de legitimacion tiene ciertas particularidades y exige un alto grado de responsabilidad
por parte del responsable. Pp. 30-33. “Elinterés legitimo debe ser licito, estar articulado con claridad
suficiente para permitir que la prueba de sopesamiento se lleva a cabo en contraposicion a los interés y
los derechos fundamentes del interesado, es decir, suficientemente especifico y representar un interés
real y actual, no especulativo.

20




Informe para la Contratacién del Servicio Madrilenio de Salud de Un Software de A para el Diagndstico Médico

en el contrato de servicios debe especificarse el objeto de la prestacion, asi como la

necesidad del acceso a los datos por parte de EBB para el cumplimiento de dichos fines.

Lo mismo ocurrira si se toman decisiones automatizadas o cuando se elaboren

perfilados con fines propios, en cuyo caso, ambas entidades seran corresponsables del

tratamiento. En este sentido es importante destacar que, “Si el usuario realiza un

perfilado sobre sus propios datos en su entorno para una actividad exclusivamente
2 400

personal, se aplicard la excepcién doméstica””" En este caso, EBB no tendra la

condicion de responsable de tratamiento.

El responsable del tratamiento siempre debe comprobar la legitimidad de la fuente de
los datos, ya sea por parte del SERMAS, o de un proveedor de sanidad privado. Por lo
tanto, con caracter general, en la medida que un hospital no ceda los datos sino que
otorgue el acceso a los datos con las finalidades exigidas, EBB sera el Encargado de

tratamiento.

2.4. Incidencias con la Historia Clinica.

Una vez analizada la legitimacion del tratamiento de datos personales, debemos abordar
los problemas relacionados con la “historia clinica”. La denominada historia clinica,
constituye toda la informacion y documentacion relativa a la evolucion clinica del
paciente, incluyendo valoraciones e informaciones a lo largo del proceso asistencial. En
estc sentido, toda informacion tratada sobre el diagnostico médico psiquiatrico

acumulada en el programa informatico formara parte de la historia clinica del paciente.

En cualquier caso, es importante haber fijado las condiciones y los fines conforme a los
cuales se va a tener acceso a los datos del usuario, ya que en el ambito de la asistencia
sanitaria, los facultativos y el personal cualificado, son los unicos que deben tener
acceso a dichos datos y siempre respetando el principio de proporcionalidad. Por lo
tanto, serd necesario para el tratamiento de cualquier dato del paciente, su

L. 41 . .
consentimiento.” Los responsables del tratamiento de datos deben, una vez mas,

0 AEPD. (2020). Adecuacion al RGPD de tratamientos que incorporan A, ppl8. Excepcion doméstica:
Considerando 18 del RGPD. *“El Reglamento no se aplica al tratamiento de datos de caracter personal
por una persona fisica en el curso de una actividad exclusivamente personal o doméstica y por tanto, sin
conexion alguna con una actividad profesional o comercial.”

“Aguirre Beltran, J.L. (2017). Proteccion de datos personales y secreto profesional en el ambito de la
salud: una propuesta normativa de adaptacion al RGPD."” SESPAS, Pagina, 53-55. Por ejemplo, “no esta
permitido modificar los datos de una prescripcion médica de manera automatica por medio del software
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establecer las medidas de seguridad correspondientes, siendo estos, los que deben

. o . 42
acreditar que cuentan con el consentimiento del paciente.

2.5. Los menores de edad y el dato sanitario.

Al margen de las numerosas medidas de seguridad disponibles para tutores y padres en
el uso de las aplicaciones de internet y el control que estos pueden ejercer sobre sus
hijos, conviene centrar la atencion en la relacion entre datos de salud y los menores. El
articulo 8 RGPD establece la edad a partir de la cual estos pueden prestar su
consentimiento en relacion con los servicios de la sociedad de la informacion. En
concreto, la legislacion espafiola establece la edad de 14 afios de edad, sin embargo,
existen excepciones en la legislacion espanola. En este sentido, la legislacion espaiiola
preve situaciones en las que los padres pueden acceder a la documentacion clinica de

Lo
sus hijos.

2.6. El ejercicio de los derechos ARCO.

Los derechos ARCO hacen referencia a los derechos que tiene el titular sobre sus datos

personales. A saber:

El derecho de acceso garantiza el acceso a toda la documentacion que constituye su
historia clinica por parte de sus usuarios ante el responsable del tratamiento, ya sea un
hospital privado o m’lbli(:o.44 Este derecho no solo esta contemplado en los articulos 12
y 15 del RGPD y en el 13 LOPDGDD, sino que también en el articulo 18 de la ley
41/2002 de la Autonomia del Paciente.

Las solicitudes de acceso obligan al responsable a “dar respuesta expresa, siempre y en

todo caso, empleando para ello cualquier medio que acredite dicho deber, incluso en

sin el consentimiento del paciente y sin la intervencion del médico competente. Asi esta previsto en la
Sentencia del Tribunal Superior del Pais Vasco de febrero de 2017, de 21 de febrero de 2017,
JUR/2017/116575.".

“ZAEPD. (2019). Guia para pacientes y usuarios de la sanidad, pp. 10. Recuperado de: www.AEPD.es
La guia de la AEPD para pacientes y usuarios de la sanidad especifica que con cardcter general, no se
sanciona al profesional ya que se considera un usuario del sistema. Se sanciona al empleador del medico.
* Articulo 7.2d, Ley 21/2000, de 29 de diciembre, sobre los derechos de informacion concernientes a la
salud y al autonomia del paciente, y la documentacion clinica.

* Ibid, 42, p. 13.
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aquellos supuestos en los que tales solicitudes no reinan los requisitos previstos.”™” El
tiempo establecido por el RGPD para dar respuesta a la solicitud de acceso es de | mes
desde la recepcion aunque es prorrogable por 2 meses mas, dependiendo de la

complejidad y el nimero de solicitudes.

Por 1ultimo, debemos tener en cuenta que el derecho de acceso no puede gjercitarse en
perjuicio del derecho de terceras personas a la confidencialidad de los datos que constan
en ella recogidos, ni en perjuicio de facultativos o profesionales que participen en su

elaboracion.

Derecho de rectificacion esta previsto en el articulo 16 RGPD y supone la inmediata
rectificacion de los datos personales inexactos que conciernan al usuario y a que se
completen los que sean incompletos. ademas, la rectificacion del responsable del

fichero, debe incluir la documentacion acreditativa del error.

No obstante, en el caso de que se trate de un dato de salud, es el profesional sanitario el
que tiene que determinar si debe rectificarse el dato o no, siempre basandose en un
criterio médico de acuerdo con su codigo deontologico y sin poner en peligro la salud

. - . . . 46
del paciente, en cuyo caso, no procedera la rectificacion de dichos datos.

El derecho de supresién supone la supresion de los datos personales de su titular sin
dilacion indebida. Este derecho tiene ciertas particularidades, especialmente en ¢l
ambito sanitario. En este sentido, la AEPD determina que los datos correspondientes a
la historia clinica debe ser limitado, sobre todo si se tratan datos “para fines de
medicina preventiva o laboral, evaluacion de la capacidad laboral del trabajador,
diagnéstico médico, prestacion de asistencia o tratamiento de tipo sanitario o social, o

‘s . . . . . .. . b
gestion de los sistemas y servicios de la asistencia sanitaria y social. !

Por 0ltimo, hay que destacar la obligacion del responsable de tratamiento del bloqueo
de datos personales con el proposito de dar respuesta a una posible reclamacion
judicial. Asi pues, se deberan tomar las medidas de seguridad necesarias para garantizar
que dicha informacion pueda estar disponible para la autoridad competente, ya sca

judicial o administrativa.

** AEPD. Expediente TD/00194/2019. Resolucion R/00492/2019.
4(1' AEPD. Expediente TD/0091/2018. Resolucion N: R7001455/2018.
T Ibid, p. 34.
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El derecho de oposicion permite al interesado oponerse a que se produzca un
tratamiento determinado de sus datos personales, funciona de manera similar al resto de

derechos mencionados.

Por 1ltimo, cabe destacar el derecho a la portabilidad, mediante el cual, el usuario del
a tendra derecho a recibir los datos que le hubiera facilitado a EBB de forma
estructurada, con el fin de transmitirselos a otra empresa o a otro responsable o de

tratamiento.*®

2.7. Decisiones basadas en un tratamiento automatizado.

El RGPD protege a los interesados a no ser objeto de decisiones automatizadas,
incluyendo la elaboracion de perfiles, no obstante, si el usuario presta su
consentimiento explicito, sera perfectamente legal. Ahora bien, deben tomarse estrictas
medidas desde el disefio de tal manera que se pueda proteger la libertad de eleccion del
usuario. En este sentido, es muy importante ofrecer al usuario otras alternativas viables

o equivalente a la decision automatizada.*’

2.8. La gobernanza de datos, gestion de riesgos y medidas de seguridad.

Los principales problemas relativos a la proteccién de datos y al uso del software
eB2MC vienen determinados por el grado de injerencia del algoritmo en los datos
personales de los usuarios. Por lo tanto, sera necesario implementar medidas adecuadas
de seguridad en aras de garantizar la transparencia y la responsabilidad proactiva. En
definitiva, es altamente recomendable implementar una estrategia de gobernanza de
datos en la que se establezcan guias y normas seglin las cuales se gestione la calidad,

arquitectura, trazabilidad e integracion de datos.”®

¥ Conviene destacar que el RGPD en su articulo 20.2, contempla la posibilidad de que se transmitan los
datos de responsable a responsable, como si de una compaifiia de telecomunicaciones se tratara.

4_9 AEPD. (2020). Adecuacion al RGPD de tratamientos que incorporan IA, ppl8.

S0 Barrios, J, (2019). Gobernanza de datos en el sector salud. Health and Big Data. Disponible en
https://www_juanbarrios.com/el-gobierno-del-dato-data-governance/  En un modelo de gobernanza de
dato, los usuarios tienen un rol activo en la estrategia del dato. En este modelo se estandarizan
herramientas de calidad e integracion del dato y el monitoreo y correccion de desviaciones del mismo.
Todo ello ayuda a reducir los riesgos.
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2.8.1. La privacidad como requisito primordial.

La privacidad es el factor entorno al cual gravitan todos los peligros potenciales, ya que
todas las acciones preventivas y reactivas deben tener como objetivo preservarla en
todas sus dimensiones y por lo tanto ha de tenerse en cuenta durante todo el ciclo de

vida de los mismos.

Privacidad Seguridad Confianza

'

Figura 3: Representa la metodologia para mantener el dato seguro.

Desde esta perspectiva, es fundamental ocuparse de la calidad y la seguridad de los
datos en todas las etapas de creacion y desarrollo del Software, ya sea en la concepcion,

en el desarrollo, explotacion y retirada.

La implementacion de medidas desde el disefio para una aplicacion de este tipo es parte
de la responsabilidad proactiva esperada de un Responsable de tratamiento, sobre todo
teniendo en cuenta el alto grado de confidencialidad que exige el dato sanitario. Pero
esta responsabilidad no acaba aqui, el Responsable tiene el deber de contar con
Encargados de tratamiento con un alto grado de diligencia, por lo tanto, la
implementacion de una estrategia especifica desde el comienzo y a lo largo del ciclo de

vida de los datos, ¢s primordial.

La administracion del estado aplica a toda su organizacion administrativa digital, el
ENS previsto en el RD 3/2010, de 8 de encro. Su contenido, estructura y desarrollo
puede servir de referente para implementar todo tipo de medidas de seguridad y

.- . . . . . ]
politicas de privacidad, siempre con el riesgo en el punto de mira.” !

Armados con estos criterios podemos establecer un sistema de informacion adecuado
que goce de una robustez suficiente que permita un flujo de informacion con el nivel
alto de seguridad necesario para el tratamiento de este tipo de datos. Desde la optica del
cumplimiento normativo, no debemos obviar el respeto por la transparencia, ni a la hora
de la recogida de datos e introducida en el sistema del software y ni una vez se haya
puesto en funcionamiento. Esta garantia es especialmente relevante cuando obtenemos

los datos directamente del usuario, no obstante, en el caso de que no se pueda garantizar

3! Comision Europea. (2020). The impact of GDPR on IA. Pp. 80-82.
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la transparencia porque suponga un esfuerzo desproporcionado, este principio no sera

. . 52
de aplicacion.™

2.8.2. Medidas de seguridad y Evaluaciones de impacto.

La constante adaptacion a las nuevas amenazas obliga a las instituciones investigadoras
y sanitarias a imponer medidas de seguridad mas estrictas en los sistemas de
informacion.  Atendiendo a lo dispuesto, es importante hacer hincapi¢ en la
incorporacion de medidas de ciberseguridad actualizadas, asi como en la concienciacion
del personal al servicio de la plataforma, la definicion y racionalizacion del liderazgo, el
desarrollo de estrategia desde la direccion y la implementacion de mecanismos que
protejan los esfuerzos de investigacion y la propiedad intelectual, ante los ataques o la
difusion indebida.™ Todas estas medidas deben de incorporarse con la vista puesta en

la calidad, confidencialidad y legitimacidn de los datos tratados.

En este sentido, la EIPD es una herramienta que tiene por objetivo prever o visualizar
los riesgos potenciales a los que estamos expuestos en funcion del tipo de tratamiento
de datos que se estén produciendo. Asi pues, y teniendo en cuenta que los datos
personales tratados son de categoria sensible, los analisis de riesgos, las EIPD y las

auditorias internas cobran un protagonismo esencial y obligatorio.

En relacion con las EIPD en el tratamiento de datos con fines de investigacion, la
LOPDGDD en su disposicion final novena obliga a que se adopten este tipo de medidas
con el fin de garantizar que no se pueda acceder a los datos identificativos por parte de
los investigadores. En dicha disposicion se distingue entre el tratamiento de datos por
autoridades sanitarias, la reutilizacion de datos con fines de investigacion y la

seudonimizacién de datos con fines de investigacion.

Para garantizar que la gestion se esté produciendo conforme a derecho, los usuarios
deben tener control sobre sus datos, y ademas estar plenamente convencidos de que sus

datos no van a perjudicarles, ni van a sufrir ninglin tipo de discriminacion.

Por su parte, el articulo 16.3 de La ley 41/2002, de 14 de noviembre establece que ...”e/

acceso a la historia clinica con fines de investigacion personal del paciente, separados

* Articulo 14.5 b RGPD.
*? Garcia Diaz, I. (2019). Un Nuevo Marco en la Ciberseguridad y la Proteccion de Datos. Revista de la
Sociedad Espaiiola de la Informatica y Salud, (134), pp 19-20.
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de los de cardcter clinicoasistencial, de manera que, como regla general quede
asegurado el anonimato, salvo que el propio paciente hava dado su consentimiento

para no separarlos”.

Esto significa que si los datos de los pacientes se obtienen voluntariamente desde la
aplicacion movil, EBB sera el Responsable de los datos, mientras que si los obtiene por
parte del hospital, los datos han de ser previamente anonimizados. De hecho, resultara
de aplicacion obligatoria cualquier mecanismo técnico como registros secretos o los

codigos de acceso, que impidan el acceso a dicho historial por personal no autorizado.

En segundo lugar, debemos hacer hincapié en la manera en la que se recogeran los
datos, si los datos son proporcionados por los proveedores sanitarios o si son
recopilados de modo individual por cualquier usuario. En este contexto, la Comision
Europea ha determinado que la privacidad y gestion de datos son requisitos esenciales.”
En cualquier caso, el Responsable debe mantener un Registro de actividad de
tratamiento, en el que se pueda apreciar el ciclo de vida del dato desde el origen y

permita tener un control sobre los mismos.

Para mayor abundamiento, es altamente recomendable acudir a documentacion
especializada en la materia como por ejemplo, la guia sobre copias de seguridad de
INCIBE, en la que se ofrecen soluciones como la estrategia 3-2-1 de copias de

seguridad o soluciones mixtas como Disk 2 Disk 2 o Disk 2 Cloud.”

2.8.3. Conservacion y custodia de los datos de salud.

La LAP fija un plazo de 5 afios desde el alta del paciente de conservacion de los datos,
sin embargo, con fines de investigacion, el plazo puede incrementarse de manera

ilimitada siempre y cuando los datos sean debidamente seudonimizados.

Debido al enorme riesgo al que estin expuestos los datos, es necesario tomar medidas
enfocadas a velar por la seguridad y proteccion de los mismos. La interconexion digital

expone los datos a la interrupcion en la cadena de suministros o el robo de la

3* Comision Europea. (2019). Comunicacion de la Comision al Parlamento Europea y al Consejo y al
Comité economico y social Europea y al comité de las Regiones. Pp 168. “Los otros 6 requisitos son: la
Intervencion y supervision humanas, la solidez y seguridad técnicas, la transparencia, la Diversidad, no
discriminacion y equidad, el bienestar social y medioambiental y la rendicion de cuentas™.

> INCIBE. (2018). Copias de seguridad: Una guia de aproximacién para el empresario. Paginas 14-16.

27




Informe para la Contratacién del Servicio Madrilenio de Salud de Un Software de A para el Diagndstico Médico

investigacion por lo que estaremos a lo expuesto en el epigrafe anterior sobre medida de

seguridad.

2.8.4. Deber de secreto profesional.

En la LAP* esta previsto “‘el deber de secreto” en relacion con los datos en la historia
clinica en el ejercicio profesion. Por su parte, el Codigo Penal también establece multas
y sanciones en relacion a la revelacion de secretos. En este sentido, el personal de EBB
deben cumplir con un cédigo deontologico y conocer la Politica de Privacidad y de
Proteccion de datos que se imponga como parte de la garantia de responsabilidad

proactiva por parte dela direccion de EBB.

Por su parte, el RGPD establece como una excepcion a esta regla, que es el
denominado, secreto compartido.m Esta particularidad esta sujeta a la investigacion
médica para fines de medicina preventiva o para evaluar a un trabajador, pero ha de
estar justificada en un contrato o sobre el Derecho de la Unidn o de los Estados

miembros.

2.8.5. El Delegado de Proteccion de Datos.

Esta figura incorporada por el RGPD es obligatoria en los supuestos designados en el
articulo 37.1 de la LOPDGDD. Esta figura sera obligatoria tanto en el hospital, ya sea
publico o privado como para EBB. Dicha obligacion responde a la gran cantidad de
datos que se manejan y a la complejidad de la estructura sanitaria en todas sus capas,

pero mas especificamente debido a la categoria de datos que se tratan.

2.8.6. Productos y seguros de ciberseguridad.

La ciberseguridad ha de plantearse como un desafio cuya implementacion ha de ser
abordada desde una perspectiva garantista que reduzca el riesgo al minimo posible y
siempre como un proceso continuo y continuado en el tiempo. El analisis de riesgos, la

identificacion de las amenazas contra la informacion y contra las infraestructuras son

*% Articulo 16.6 de la LAP.
" Articulo 9.2h del RGPD
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algunas de las actividades fundamentales para garantizar la seguridad del sistema y de la

organizacion.

De las numerosas herramientas y soluciones en el mercado me parece esencial hacer
mencion a las Certificaciones normativas. Se trata de herramientas que facilitan el
cumplimiento normativo y posibilitan la implementacion de politicas de seguridad, la
realizacion de analisis de riesgos y la valoracion de activos. Por otro lado, su
implementacion afecta de manera positiva a la organizacion en todos sus ambitos, ya

sea al personal, a las infraestructuras, a la informacion o al negocio.

En esta misma linea, la implantacion de un Sistema de Gestion de Seguridad bajo la
norma ISO/IEC 27001 en combinacion con la ISO/IEC 27018 generara confianza para
usuarios y proveedores del Software y protegera la reputacion de EBB. Con cardcter
adicional, la certificacion de EBB de la norma ISO 13485, asegurara que el Software

cumpla con los requisitos regulatorios aplicados a los productos sanitarios.

Por su parte, tanto el RGPD como la LOPDPGDD también recomiendan e incluyen los
Codigos de Conducta como herramientas que sirven para adecuar y facilitar la
legislacion relativa a la proteccion de datos. La adhesion a un codigo de conducta
puede servir para demostrar el cumplimiento normativo sobre las medidas de seguridad
de los responsables y encargados y se tendran en cuenta para evaluar el impacto del
tratamiento de datos que se lleve a cabo por EBB. En definitiva, son herramientas
destinadas a probar la proactividad empresarial y el procedimiento transparente en el

tratamiento de datos.*®

Por ultimo, conviene plantearse la contratacion de un seguro de ciberseguridad.
Toda organizacion debe estar preparada para detectar y poder recuperarse ante una
amenaza o un ciberataque, lo que hoy se denomina como ciberesiliencia. A la hora de
hacer un analisis de riesgo debemos tener en cuenta la importancias de adquirir este tipo
de productos nuevos en el mercado que entre otras circunstancias, cubren los riesgos
ocasionados por la privacidad, la pérdida de beneficios, los datos alojados en nube o la

violacion de derechos de propiedad intelectual.

¥ Comité Europeo de Proteccién de Datos. (2019). Directrices 1/2019. Pp. 3-5. Recuperado de:
https://edpb.curopa.cu/our-work-tools/our-documents/publication-type/guidelines_es
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3. Régimen contractual.
3.1. Contratacion publica con el SERMAS.

A continuacion, vamos a analizar la delimitacion contractual correspondiente a un
software como eB2MC, las diferentes opciones de contratacion publica, los criterios de

adjudicacion y la responsabilidad civil derivada de dicha contratacion.

3.1.2 Delimitacion contractual.

Para saber qué tipo de contrato corresponde al Software eB2MC, debemos acudir al
criterio establecido en articulo 16.3b) de la LCSP. En este precepto legal se establece la
definicion de contrato de suministros, con una matizacion sobre dicha tipologia referida
a la “adquisicion de programas de ordenador desarrollados a medida”. En este caso,
se tratara de un contrato de servicios . Es decir, si nos encontramos ante un software
disenado y desarrollado a medida de las especificaciones establecidas por el SERMAS,
estariamos ante un contrato de servicio. De lo contrario, si se trata de una adquisicion
y una cesion de derechos de uso sobre el programa informatico, sera un contrato de

suministro.

Por lo tanto, en principio estariamos ante un contrato de suministro, a no ser que EBB
desarrolle la estructura, funciones y arquitectura del Software conforme a unas

exigencias previas determinadas por el SERMAS.

Por otro lado, es conveniente sefialar, que en los contratos de servicio, existen subtipos
de contrato: de informatica, telecomunicaciones, investigacion y desarrollo, e.t.c... En
este sentido, considero que el tipo de contratos correspondiente a un software de estas

caracteristicas puede considerarse como un contrato de servicios.

Una vez delimitado el tipo contractual, vamos a tratar de ofrecer una vision panoramica

del espectro de posibilidades de la contratacion publica de tecnologias.

3.1.3. La Compra Publica de Innovacion.

La Compra Publica de Innovacién, (CPI), es un instrumento implementado a nivel

europeo que fomenta la innovacion, con objeto de satisfacer una necesidad tecnoldgica
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de las administraciones publicas y potenciar el desarrollo de nuevos mercados a traves

de la contratacion publica.

Existen varios tipos de procedimientos de compra publica en materia de nuevas
tecnologias. Dependiendo de las necesidades de la administracion, el SERMAS podra
optar por un procedimiento ordinario, (abierto o restringido) o uno especial, en el que

los operadores tengan un mayor protagonismo a la hora de negociar las condiciones.

El factor que va a determinar una u otra opcion, tendra causa en el hecho de que el
programa informatico que demande la administracion no esté disponible en el mercado,
0 no se tenga constancia de que exista un programa informatico que se adapte

adecuadamente a las exigencias de la administracion correspondiente.

Teniendo en cuenta la solucion novedosa que ofrece el programa informatico en
cuestion, el complejo desarrollo de su arquitectura y el caracter evolutivo de las
tecnologia de IA aplicable en el mismo, podemos concluir, que el SERMAS deberia

acudir a un procedimiento de Compra por Innovacion.

En definitiva, la CPI sirve de apoyo a la actividad innovadora del sector privado para
colmar necesidades de una administracion piblica necesitada de productos tecnologicos
innovadores, ademas de fomentar la dinamizacion del sector empresarial y la inversion

publicaen 1+ D.
Existen tres tipos de Compra publica de Innovacion:

* La Compra Publica Pre-comercial, (CPP): se constituye como un procedimiento
de contratacion de servicios de Investigacion y Desarrollo, que adopta la forma
de contrato privado.sg Esta modalidad pretende abarcar las necesidades y ¢l
disefio de soluciones originales para probarlo en sus instalaciones antes de que
se haya puesto el producto en el mercado. De esta manera, la administracion se
adelanta competitivamente a otros operadores y ayuda al desarrollo del
producto. Lo relevante en esta modalidad es establecer en el contrato, las
clausulas de gestion de la propiedad intelectual que garanticen al comprador la

plena utilizacién del software y la realizacion de modificaciones por si mismos o

% Agencia Valenciana de la Innovacion. (2019). Guia Practica del Proceso de Compra Publica de
Innovacién para Organismos Publicos de la Comunidad Valenciana. Pp, 33-35.
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por terceros.”’. En cualquier caso, este tipo de contrato no esta incluido en la
LCSP y por tanto, el poder adjudicador del érgano contratante puede configurar
libremente el procedimiento de adjudicacion.

* La Compra Publica de Tecnologia Innovadora. (CPTI): este procedimiento se
pone en marcha para soluciones que ya estan desarrolladas a un nivel de
mercado moderado pero que ya sc¢ han probado moderadamente en un entorno
real. Esta modalidad, aporta aspectos innovadores a los servicios publicos. En
mi opinion se ajusta con bastante precision a las caracteristicas de eB2MC.

e La Compra Publica Regular de Innovacion. (CPRi): Se trata de un contrato a

que busca soluciones existentes en el mercado pero con un grado de innovacion

superior a las ya implantadas.

Una parte del proceso de CPI implica la consulta previa del mercado y del estado del
arte por partc del SERMAS y por lo tanto, es nccesario mantener un nivel de
comunicacion fluida y generar un nivel de confianza propicio para asegurar la opcion de
compra o contratacion. Tras un dialogo técnico sobre las exigencias propuestas por el
SERMAS, se cerrara el plazo de recepcion de propuestas y posteriormente, se procedera

por parte de la administracion a seleccionar la que mejor se ajuste a sus necesidades.

Téngase en cuenta, que la Directiva 2014/24/UE establece que “los poderes puiblicos
deben hacer la mejor utilizacion estratégica posible para la contratacion publica para

: . 61
fomentar la innovacion...””".

En este sentido, resulta imprescindible prestar atencion a
todas las actualizaciones tecnoldgicas y publicaciones sobre los procesos de

contratacion.

En cuanto a la metodologia para determinar qué tipo de CPI se adecta a cada situacion,
se acudira al grado de madurez tecnoldgica existente (TRL).*> En tanto en cuanto se
trata de contratos desarrolladas en varias fases, los TRL se mediran en funcion del
momento en el que se inicia la contratacion y en la finalizacion de la ejecucion del

contrato. Estas tablas ilustran la metodologia de manera mas esquematica.

o0 Vazquez Matilla, F.J. (2019). Desde Espafia: La Compra Pablica por Innovacion. IDOM Consulting.
Recuperado de: https://idomcpi.com/desde-espana-la-compra-publica-de-innovacion/

! Directiva 2014/24/UE, sobre contratacion publica. Considerando 47.

Este concepto surge de la NASA y tiene su origen en proyectos acroespaciales. Se trata de una escala de
9 niveles. Del 1-4 investigacion, del 5-6, desarrollo ( nivel deseable para los CPP), del 7-9, innovacion
(nivel deseable para los CPTI).
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NIVEL | CATALOGACION

TRL 1
Investigacion fundamental
TRL 2
TRL3 TRL TFL
TRL 4 | Investigacién Al inicio dc lajAla fu_lahzq;flon
Industrial Investigacion Contratacion | de la ejecucion
TRL 5 aplicada CpPP 5-6 7-8
CPTi 7-8 9
TRL 6 | Desarrollo CPRi 9 9
experimental
TRL 7 Figura 5: TRL deseable.

TRL & Producto preparado para
fabricacion

TRL 9 Producto preparado para su
comercializacién

Figura 4: Niveles de madurez de la Tecnulugia.“

Existen casos paradigmaticos de éxito en CPI en el ambito sanitario a nivel europeo.
Entre ellos, podemos mencionar el Proyecto THALEA, en el que varias entidades

espaiiolas han estado involucradas, y el proyecto HAPPL.*

Una vez definidas las modalidades y la metodologia para elegir una opcion de compra u

otra, vamos a detallar los diferentes procedimientos de adjudicacion para la CPL

3.1.4. Procedimientos especiales de adjudicacion.

3.1.4.1. Procedimientos con negociacion.

Se trata del procedimiento tipico de adjudicacion para el caso que la administracion
requiera el desarrollo de un software con el fin de adaptarlo a sus necesidades. Consta
de 3 fases, (seleccion, negociacion y adjudicacion). El proceso de negociacion tendra el
foco puesto en las especificaciones técnicas y economicas establecidas en los plicgos
correspondientes. En este procedimiento, la administracion tendra que especificar las

caracteristicas del servicio desde el principio del proceso, para posteriormente negociar

" Guia de contratacion publica de innovacion. (2019). Ayuntamiento de Madrid. Pp, 29-32.
% Comision FEuropea. (2016). Casos de éxito CPI en Europa-Eafip.. Recuperado de:
https://www.youtube.com/watch?v=Ni6w9raLwYU https://www.youtube.com/watch?v=U5vAcFt3K s
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las particularidades del mismo y por ultimo, adjudicar el contrato de acuerdo con las

condiciones negociadas. Existen dos modalidades:

* Procedimiento negociado con publicidad: se trata de los contratos en los que el

organo de contratacién exija un trabajo previo de disefio o adaptacién de los
licitadores, o cuando el organo no pueda especificar las prestaciones necesarias
del software o cuando se hubiera producido un procedimiento abierto o
restringido previo, cuyas propuestas de oferta fueran irregulares o inaceptables.

* Procedimiento negociado sin publicidad: este procedimiento permite la
negociacion de las condiciones técnicas del Software con el SERMAS pero
respetando las caracteristicas exclusivas del programa. A pesar de ser eB2MC
un software nico en el mercado, el 6rgano de contratacion establecera unos
criterios de evaluacion de la oferta, generalmente basandose en el precio
propuesto. Por ello, es necesario justificar con enorme rigurosidad en el
expediente de contratacién, el carécter tmico del Software.®” La solucion
eB2MC tiene un encaje idoneo en este procedimiento ya que se trata de un

programa previamente desarrollado para un problema concreto.

3.1.4.2. Dialogo competitivo con publicidad:

Este procedimiento se pondrd en marcha cuando el SERMAS necesite desarrollar
alguna aplicacion software, o cuando por la naturaleza o la complejidad del programa
asi lo exija, o cuando no esta del todo definido el objeto del contrato.® El
procedimiento tiene una fase de seleccion, otra de dialogo y la fase final de

adjudicacion. En esta tltima fase se pueden negociar aspectos adicionales.

También esta previsto en los casos en los que la autoridad contratante no puede
establecer las prescripciones técnicas conforme a un estandar. La principal diferencia
entre estos dos primeros procedimientos radica en el grado de convencimiento y

confianza del comprador publico con respecto al proyecto.

3.1.4.3. Asociacion para la innovacion.

% Collado Gallego, J. (2019). Contratacion de Software y de bases de datos en el sector publico. Pp. 32.
La Junta Consultiva de Contratacion Administrativa de la Generalidad de Catalufia establece que el
procedimiento negociado debe estar sujeta a dos requisitos acumulativos, razones técnicas y derechos de
exclusividad y que dichas razones hagan absolutamente necesaria la adjudicacion del contrato a una
empresa determinada.

% Guia para autoridades Europea de Compra Publica en Innovacion. (2016), pp 44. Recuperado de:
Www.innovation-procuremente.org
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Este proceso se introdujo en la LCSP a raiz del Programa Horizonte Europa 2020. Se
configura como un procedimiento de adjudicacion derivado de la transposicion de la
Directiva 2014/24/UE pero puede considerarse como un procedimiento de contratacion
paralelo al CPP y CPTI ya que esta previsto para soluciones que no se encuentran en el
mercado. Se trata de un proceso constitutivo de 2 fases, una de innovacion tecnologica
y otra de compra. En esta segunda fase solamente continuaran los licitadores que sean
exitosos al finalizar la primera fase. Este proceso se llevara a cabo en casos en los que
exista una necesidad de un producto o servicio que no se pueda conseguir con otras

soluciones o programas.

Este procedimiento obedece a la necesidad de proporcionar un servicio inexistente en ¢l
mercado, con la caracteristica fundamental de que la innovacion tiene que tener lugar
durante la ejecucion del contrato. El contratista tendra que aportar una solucion a los
objetivos planteados desde el punto de vista tecnologico. Es un procedimiento en el que
la negociacioén juega un papel importante y pueden estar involucrados uno o varios

operadores.

Este procedimiento guarda evidentes semejanzas con los otros procedimientos
mencionados en lo referente a las fases, sin embargo este procedimiento es mas
complejo ya que en la fase de desarrollo del producto se fijan objetivos intermedios y al
final de cada fase, la autoridad contratante puede decidir no contar con alguno de los
operadores.”” A pesar de que este procedimiento puede ajustarse a las caracteristicas de

eB2MC, se dilata bastante en el tiempo y su ejecucion acaba siendo compleja y costosa.

3.1.5. Criterios de adjudicacion.

La 1ultima fase de todos los procedimientos viene determinada por el criterio segun el
cual, el organo contratante conceda la adjudicacion del contrato. Son los criterios
objetivos a los que se atiende para valorar las ofertas. Deben establecerse en el pliego
de clausulas administrativas particulares y figurar en el anuncio de licitacion. Existen

tres criterios comunes a todos los estados de la Union que son:

67 s . . .,
" Guia para autoridades Europea de Compra Publica en Innovacion. Pp 27. Recuperado de:
Wwww.innovation-procuremente.org
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. El precio: se¢ refiere al valor de compra. Es un criterio que no ofrece muchas
posibilidades para la innovacion salvo que esté en combinacion con otras
exigencias funcionales o variantes.

. Coste: el coste por lo general se refiere al valor monetario, la combinacion
de ambos criterios fomenta la innovacién ya que estimularia la venta del
software a posteriori.

. Calidad: El criterio de la calidad puede consistir en aspectos relacionados
con el caracter evolutivo del servicio, (inteligencia artificial) y también su

utilidad y eficacia.

3.1.6. Responsabilidad del SERMAS.

Una vez adjudicado el contrato, la ejecucion del mismo genera una responsabilidad a la
que EBB debe hacer frente. En principio, salvo que el SERMAS haya impuesto alguna
clausula al licitador cuyo contenido produzca un dafio a un tercero, la empresa
adjudicataria respondera de los dafios producidos en su actividad. En este sentido, el
articulo 312 b) de la LCSP prevé que con caracter general, el contratista es el

responsable por los dafios y perjuicio causados a terceros.

Por otro lado, parece conveniente incluir clausulas contractuales en las que se establezca
el flujo de informacion directo con EBB relativo a los usuarios, mas alla de una
clausula estandarizada que obliga al proveedor a solucionar los defectos del sistema.
Todo ello sin dejar de lado lo relativo a los incentivos, la propiedad intelectual, las

prorrogas o las clausulas de resolucion.

3.2. Contratacion con un proveedor de atencion médica.

La implantacion del software eB2MC es un proceso de diversa complejidad que
requiere una planificacion determinada. Como en el caso del SERMAS, la
implementacion del software va llevar consigo riesgos desde el punto de vista del

proteccion de datos y del complimiento normativo en general.

Las primeras consideraciones a tener en cuenta sobre la posible contratacion relativa a

la proteccion de datos, es que EBB sera el Encargado de tratamiento.
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No obstante, por lo que a EBB afecta, tendra que acreditar su responsabilidad proactiva
de la misma manera que si se tratara con un hospital pliblico. En este sentido, debe
ofrecer las garantias necesarias antes mencionadas con el objetivo de poder demostrar

garantias de seguridad en caso de algin incidente.

Por otro lado, en la medida que se hagan tratamientos de datos relativos a la salud
mental del paciente, se ha de respetar el principio de calidad, es decir, los datos han de
ser adecuados, pertinentes y no excesivos para la finalidad del tratamiento. También
han de ser exactos y se conservaran durante el plazo legalmente establecido. Los datos
sensibles relativos a la salud exigen implican un nivel de seguridad alto, asi como la
implantacion de todas las medidas de seguridad y herramientas previamente

mencionadas.

Como es logico, a EBB se le va a exigir garantias de seudonimizacion, anonimizacion,
encriptacion de datos y su mantenimiento, de modo que EBB ofrezca garantias a

cualquier entidad privada del cumplimiento de las normas adecuadas.®®

Cualquier hospital privado debe exigir un alto grado de transparencia e informacion
relativa al lugar o programa Paas donde albergamos la informacion, o la copia de
seguridad, asi como certificados, portabilidad y la finalizacion de la relacion juridica.

Toda esa informacion ha de estar detallada en el contrato de licencia.

En relacion a la configuracion contractual entre un proveedor privado de sanidad y
EBB, he incluido dos anexos con un modelo de contrato de licencia de uso del software
eB2MC en un Hospital Privado. En el ANEXO B aparecen detalladas todas las
condiciones esenciales de un posible contrato de licencia con un hospital privado, al
margen de las particularidades que se puedan negociar segun ¢l caso. En ¢l ANEXO C,
he incluido los términos y condiciones que desde la perspectiva de la proteccion de

datos y de la sociedad de la informacion, EBB ha de cumplir.

3.2.1. La Responsabilidad civil derivada del uso del Software eB2MC.

% AEPD. (2016). Listado de cumplimiento normativo. Este documento es un complemento a las guias
sobre EIPD y Analisis de riesgo de la AEPD. Contiene un listado muy completo sobre las obligaciones a
las que ha de hacer frente cualquier organizacion en lo relativo al cumplimiento del RGPD.
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La complejidad derivada del uso de los datos personales, la conectividad, la
multiplicidad de componentes y los servicios que eB2ZMC ofrece, hacen de este tipo de

herramientas, elementos de dificil encaje en el ordenamiento juridico.

El problema mas inmediato derivado del uso del software proviene de las
ciberamenazas. A pesar de que no existan requisitos esenciales obligatorios
especificos frente a las ciberamenzas que afecten a los usuarios, si que existen

disposiciones en materia de seguridad en el Reglamento 2017/475/UE.*

Otro de los problemas que podemos encontrarnos como consecuencia del mal
funcionamiento del software es el planteado por la opacidad de los sistemas basados en
algoritmos. Sera pues, necesario, contemplar la posibilidad de introducir requisitos de
transparencia de los algoritmos, solidez, rendicion de cuentas y cuando sea posible,

. . . 70
supervision humana y resultados imparciales.

En este sentido, la adhesion a codigos de conducta o la incorporacion de mecanismos de
certificacion antes mencionado seran esenciales para la exoneracion de responsabilidad
civil. En cualquier caso es importante sefialar que, en materia digital y mas
concretamente en el ambito de la 1A, el nexo entre la causa y el resultado es complicado
de demostrar ya que al gozar la IA de un alto grado de ubicuidad, existen muchos
agentes involucrados, desde el proveedor de internet, el tipo de dispositivo, la

plataforma en nube, e.t.c...”"

En este contexto, la responsabilidad civil por mal funcionamiento del programa
informatico basado en IA va a sufrir un enorme cambio en los proximos anos ya que
ademas de todo lo mencionado, los programas informaticos también interactiian con
otro tipo de tecnologias mas rutinarias de tal manera que la responsabilidad se puede

llegar a dividir entre muchos agentes y sera mas dificil de determinar a los responsables.

Como ya hemos mencionado en el apartado 2.8.2, con motivo de la evolucion
exponencial de las aplicaciones y programas derivados de la 1A se estan incorporando
muchas normas relativas al cumplimiento, certificaciones y recomendaciones generales

provenientes de entidades de certificacion privadas.

% Comisién Europea. (2020). Informe sobre las repercusiones en materia de seguridad y responsabilidad
civil de la inteligencia artificial, el internet de las cosas y la robotica. Pp 8.

" Ibid, p 9.

n Ibid, p. 16. “Si bien el programa informatico que dirige las operaciones de un producto fisico puede
considerarse una parte o componente de este, algunos tipos de programas informaticos auténomos
podrian ser mas dificiles de clasificar.”
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Al margen de las acciones de responsabilidad civil por vulneracion al derecho al honor
. . .72 AT .
previstas en el Codigo Civil,”” vamos a centrar nuestro analisis en las acciones

orientadas a obtener una indemnizacion por dafios y perjuicios previstas en el RGPD.”

Para que un usuario pueda reclamar una indemnizacion por medio de la accién derivada

del RGPD, tendra que acreditar que concurren los elementos siguientes:?4

* La condicion de responsable o encargado del tratamiento del reclamado:

En este sentido, ambos pueden ser responsables ante el interesado, razon por la
cual, se ha insistido en otros epigrafes en tratar de delimitar con el mayor grado
de exactitud la posicidn que ostenta cada parte. Una de las novedades del RGPD
es incluir al encargado de tratamiento como sujeto pasivo de la responsabilidad
derivada de sus actuaciones.

* Una infraccion de la normativa RGPD sobre la proteccion de datos personales:

En la mayor parte de los casos, la infraccion es consecuencia de la falta de
diligencia del responsable o del encargado. De ahi que se hiciera especial
hincapié en la responsabilidad proactiva a la hora de crear disefiar el sistema de
informacion.
* Los dafos y perjuicios sufridos:

Abarca tanto dafios morales como patrimoniales. Las infracciones derivadas de
la elaboracion de perfiles son bastante comunes, aunque a estas hay que
sumarles las causadas por fallos de seguridad de la informacion en linea.

* Una relacion de causalidad entre la infraccion vy el resultado dafioso:

Hay que destacar que los dafios derivados de datos sensibles no sélo pueden
reclamarse por parte del usuario directamente, hay personas fisicas que de modo
indirecto pueden verse afectados por el mal funcionamiento del programa,?5 sin

embargo, cada uno de ellos respondera inicamente por el dafio causado.

En lo que se refiere a la exclusion de la responsabilidad, en los casos de fuerza mayor o

culpa exclusiva del usuario, tanto el responsable como el encargado, quedaran

72 Articulo 1902 del Cédigo Civil.

7 Articulo 82 RGPD.

™ Rubi Puig, A. (2018). Dafios por infracciones del derecho a la proteccion de datos personales. Revista
de Derecho Civil (5), pp. 53-87.

" En los casos de que se divulgue alguna enfermedad hereditaria psicopatica, afectara no solamente al
titular sino también al heredero.
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exonerados de una infraccion de una norma. En el contrato de licencia, incluiremos una

clausula con esta circunstancia.

Por otro lado, cabe destacar que a nivel europeo, existen normas como la Directiva
85/374/CEE, de responsabilidad de dafios causados por productos defectuosos. Por lo
tanto, parece conveniente la suscripcion a un seguro de responsabilidad civil adecuado
ya que en caso de un perjuicio causado a un tercero, estén cubiertos los gastos derivados

de la indemnizacion.

4, La Propiedad Intelectual del Software.

El Convenio de Berna, la Directiva 2004/48/CE, relativa al respeto de los derechos de
propiedad intelectual, la Directiva 2009/24/CE, sobre proteccion juridica de programas
de ordenador y la legislacion nacional, a través del TRLPI, otorgan una proteccion
juridica a los programas de ordenador semejante al de una obra literaria, esto significa

que un software es susceptible de albergar y generar derechos de autor.

Estos derechos se generan una vez sc hayan creado, y por lo tanto, para poder demostrar
su autoria con mayor éxito, conviene registrar la creacion del mismo en un depdsito
notarial o en un registro publico de propiedad intelectual. A través de este tipo de
mecanismos conseguiremos alcanzar la plena validez probatoria. En este contexto, es
muy importante destacar la importancia del codigo fuente sobre el Software ya que sera

¢l elemento principal sobre ¢l cual se articule ¢l derecho de autor.

A pesar de la importancia de esta consideracion, hay dos cuestiones cuyo planteamiento
juridico genera ciertas dudas debido a su transversalidad. Por un lado, la proteccion

relativa al algoritmo y por otro, la Inteligencia Artificial.

4.1 Tratamiento juridico del algoritmo.

La aparicion del algoritmo en el mundo juridico plantea no pocos problemas de
diferente calado, cuyas posibles soluciones no seriamos capaces de abarcar en este
informe. No obstante, es necesario tener una aproximacion basica al reto juridico que
plantea un elemento matematico de este tipo, para poder afrontar cualquier incidencia
desde el punto de vista de la propiedad intelectual. Un algoritmo se puede definir como

“el conjunto de reglas que, aplicada sistemdticamente a unos datos de entrada
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apropiados, resuelven un problema en un mimero finito de pasos elementales”.’® Al
tener la misma consideracion que una formula matematica, no puede ser objeto de

registro de la propiedad intelectual.

Sin embargo, existen mecanismos mediante los cuales un algoritmo puede estar
protegido juridicamente. En este sentido, un algoritmo puede percibirse como un
secreto profesional debido a que la aplicacion de un algoritmo en combinacion con mas
elementos suponen la capacidad o “Know-how"™ de una organizacion para llevar a cabo
una tarea especifica. Desde esta perspectiva, el algoritmo esta protegido bajo el
paraguas de la Ley de Competencia Desleal y la Directica 2016/943/UE, relativa a la
proteccion de los secretos comerciales, transpuesta en nuestra legislacion nacional por

la Ley 1/2019, de 20 de febrero de secretos empresariales.”’

En este contexto, la proteccion que ofrece este marco normativo, depende de la actitud
de la empresa para mantener en secreto el algoritmo. Por lo tanto, las medidas a las que
hemos hecho referencia con anterioridad, como la encriptacion de archivos o la
limitacion de acceso, son perfectamente homologables a este ambito. Por este motivo,
es muy importante especificar todos los extremos relativos al secreto profesional y a la

confidencialidad a través de un NDA.

Con arreglo a esta consideracion, no solo tendran cabida acciones civiles propias del
derecho de marcas, sino que a las acciones derivadas de la competencia desleal hay que
sumar acciones penales como la violacion de secreto profesional o el uso ilicito de

informacion privilegiada.

. . . . . . 78 .

Situacién parecida puede deducirse de las bases de datos sui generis.”” De la misma
manera que un software tiene la consideracion de una obra literaria, una base de datos
cuya originalidad?g quedara fuera de toda duda, es susceptible de ser registrada. No

obstante, si EBB tiene una base de datos y logra demostrar el esfuerzo y la inversion

" Peiia Mari, R. (2020). ;Qué es exactamente un algorimo?, Retina, El Pais. Recuperado de:
https://retina.elpais.com/retina/2018/03/22/tendencias/1521745909_941081.html

7 Gonzélez Royo, 1. (2016). Blog, Proteccion de activos intangibles en el contexto del Fintech,
Garrigues. Recuperado de: http://blog.garrigues.com/proteccion-de-activos-intangibles-en-el-contexto-
del-fintech-finance-technology/

78 Articulo 12 de la ley de Propiedad Intelectual.

™ Esta originalidad quedara determinada en funcion de la ordenacion de los datos, el almacenamiento, los
criterios de seleccion. ..
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realizada para conseguirla, puede y debe inscribir dicha base con el objetivo de alcanzar

toda la proteccion que la ley le confiere.”
4.2. Tipos de contratos de Propiedad Intelectual.
4.2.1. La licencia de uso o concesion de licencia de uso.

Este tipo de contrato permite a EBB, otorgar una licencia para que el SERMAS o un
proveedor independiente, use el programa durante un periodo de tiempo determinado.
O dicho de otro modo, es como si EBB prestase el software para que lo utilice un

licenciatario bajo los términos y condiciones que ambos negocien.

Normalmente, para este tipo de contratos, se establece un régimen de no exclusividad y
de caracter intransferible.”' Es decir, que el licenciatario no tiene por qué ser el nico
beneficiario de la licencia y que no puede distribuir el software sin la autorizacion del
licenciante. En este sentido, se puede otorgar al licenciatario la facultad de
“sublicenciar” el programa. Esto significa que EBB autoriza al licenciatario para que
desarrolle, modifique o distribuya el software, dentro del alcance de los limites
establecidos en el contrato. Este tipo de acuerdo permite al licenciante la oportunidad
de ampliar el volumen de negocio ya que permite a los interesados ajustar el programa

a sus necesidades.

Este clausula de sublicencia, puede establecerse con caracter exclusivo sobre un
derecho de explotacion en concreto, por ejemplo, se puede otorgar el derecho
exclusivamente de desarrollo o exclusivamente de distribucion. En ocasiones, sera
recomendable elaborar un acuerdo tinica y exclusivamente para cada autorizacion de

licencia concreta.

4.2.2. La licencia de obra derivada.

0 STIUE, asunto C-388/02, (peticion de decision prejudicial planteada por leHo gsta domstolen): Fixtures
Marketin Ltd contra Svenska Spel. “El concepto de inversion destinada a la obtencidn del contenido de
una base de datos(...) debe entenderse en el sentido de que designa los recursos dedicados a la biisqueda
de datos ya existentes y a su recopilacion en dicha base”.

*' El articulo 99 del TRLPI prevé que salvo prueba en contrario, “la cesion del derecho de uso rtiene
caracter no exclusivo e intransferible y la primera venta del producto en la Union Europea de una copia
de un programa por el titular de los derechos o con su consentimiento, agotard el derecho de
distribucion de dicha copia, salvo el derecho de controlar el subsiguiente alguiler del programa o de
una copia del mismo.”
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Mediante este acuerdo, se autoriza al licenciante a que desarrolle un software similar a
Eb2MC. Esta modalidad contractual permite crear una “marca blanca” del software
primigenio. No obstante, no se llega a ceder el codigo fuente, simplemente se cifie a
cuestiones concretas del programa que puedan interesar al licenciatario, pasando a ser el
licenciante de la obra derivada y obteniendo todos los derechos de propiedad intelectual

derivados de la obra resultante.

4.2.3. Acuerdo de cesion de los derechos de propiedad intelectual sobre desarrollo

informatico.

Con este acuerdo, EBB actiia como cedente de los derechos de propiedad intelectual
patrimoniales, también en régimen de exclusividad, con caracter intransferible y durante
un periodo de tiempo pactado. En los casos en los que algin operador de
telecomunicaciones, o un laboratorio con su propio equipo de desarrolladores estén
interesados en el programa, puede ser mas frecuente este tipo de contratos, ya que es
posible que les interese algiin médulo del programa y quieran optar por cambiar alguna

prestacion o adaptarla a sus necesidades.

Este tipo de acuerdo, le puede permitir a EBB obtener rentabilidad sin ceder el codigo

fuente, ademas de favorece el desarrollo de la aplicacion.

4.2.4. Acuerdo de Investigacion y Desarrollo.

Este tipo de acuerdos pueden llevarse a cabo cuando haya una empresa que subcontrate
actividades de investigacion o en el caso de que EBB considere oportuno colaborar con

. . ]2
ofras empresas, incluso con competldores.

4.2.5. Acuerdo de licencia con el SERMAS.

La relacion contractual con la administracion implicard, como hemos analizado en el
capitulo tercero, una voluntad de negociacion por ambas partes. En el caso de la CPI,
es posible que desde la administracion se exijan ciertas condiciones para la

adjudicacion, como por ejemplo, la concesion de derechos de uso, y desarrollo de

%2 European IPR Helpdesk. (2016). Su Guia sobre la Comercializacion de la PI y Contratos. pp, 44.
Recuperado de: www.iprhelpdesck.edu
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software, de distribucion o incluso de exclusividad. En este sentido, la administracion
establecera en los pliegos las reservas que consideren exigir, incluso llegando a tener

acceso al codigo fuente.*

4.2.6. Acuerdo de Confidencialidad.

En los casos en los que se ceden derechos de propiedad intelectual, es bastante corriente
que los licenciatarios abusen de su posicion debido a que en ocasiones, el limite de la
licencia es confuso y el licenciatario puede tender a abusar de la confianza depositada
por el licenciante. En este contexto, es muy importante defenderse de una eventualidad

de este tipo por medio de un Non-Disclosure agreement o NDA.

Uno de los elementos mas importante del acuerdo de confidencialidad es el relativo al
registro de la informacién.®*. En este sentido, el registro previo de cierta informacion
cobra especial importancia ya que dicho registro ofrecera garantias suficientes para que
la informacion en cuestion no pueda ser refutada, con independencia del acuerdo de
licencia de uso, la autoria de dicha informacion, un cddigo fuente, u otro aspecto

relevante del software.

Por la propia naturaleza del producto software, sera necesario que los empleados o
estudiantes tengan acceso a informacion confidencial y no pueda evitarse la divulgacion
de cierta informacion, para lo cual, es conveniente establecer una clausula de permiso
de divulgacion de informacion confidencial en la que se especifique la “necesidad de
conocer”. Ahora bien, se hara especial hincapié de las condiciones concretas en las que
se puede divulgar y se concienciara a cada uno de los firmantes sobre la importancia de

dicha clausula.

En el ANEXO B, he incluido una clausula de confidencialidad que puede servir como

. ., - . .y . 85
ejemplo, aunque variara en funcion del caso y de cada situacion en particular.

4.3. Responsabilidad civil por infraccion de derechos de la propiedad intelectual.

¥ MINHAFP. (2015). Guia 2.0 para la compra publica de innovacion. Pp, 67.

¥ European IPR Helpdesk. (2015). “Acuerdo de no divulgacién: una herramienta comercial.
Recuperado de: http://www.iprhelpdesk.eu/

3 OMPL. (2010). Intercambiar Valor. Negociacion de acuerdos de licencia de Tecnologia. Manual de
capacitacion, pp 40.
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La proteccion intelectual de un programa de ordenador esta prevista en el Titulo VII del
TRLPI. Conviene destacar que los derechos de proteccion intelectual no protegen las
ideas sobre este software o la funcion que se logra con la implementacion de dicho
software. ™ En este contexto, conviene detenerse a estudiar los elementos generadores

de derechos de proteccion intelectual seglin el articulo 96 del TRFLPI, a saber:

* Elcodigo fuente y objeto;

* La documentacidn preparatoria, técnica y manual de uso;

* Cualquier forma de expresion del programa de ordenador;

* Cualesquiera versiones sucesivas y derivadas;
Es importante tener claro este punto a la hora de elaborar los contratos de licencia de
uso con un licenciatario, especialmente si se¢ optase por un contrato de sublicencia o de

obra derivada.

En lo que atafic a las posibles acciones previstas en la ley para reclamar la
responsabilidad civil correspondiente, debe tenerse presente la existencia de dos
acciones no excluyentes. Por un lado, podria acudirse a la responsabilidad contractual
del derecho comun civil previamente analizada, y por otro lado, la via prevista en la

legislacion sobre propiedad intelectual.

En este sentido, parece conveniente destacar una reciente Sentencia del TJUE.*” De esta
decision, podemos extraer la perfecta convivencia de la accion civil por dafos y
perjuicios, derivada del derecho nacional, y infraccion de los derechos del titular frente
al licenciatario previstos en la Directiva 2004/48/CE, sobre la proteccion juridica de
programas de ordenador. Es decir, que ambas acciones pueden invocarse para reclamar

una posible indemnizacion por dafios y perjuicios ya que son compatibles entre si.

% STJUE, asunto C-406/10, 2 de mayo de 2012. SAS Institute vs. World Programming Ltd. Conclusion
61. “No puede haber infraccion del derecho de autor sobre el programa de ordenador cuando, (...), el
adquirente legitimo de la licencia no ha tenido acceso al codigo fuente del programa de ordenador
correspondiente a esa licencia, sino que se limitd a estudias, observar y verificar ese programa con el fin
de reproducir su funcionalidad en un segundo programa.”

57 Sentencia TIUE, asunto C-666/18, iT Development contra Free Mobile, de 18 de diciembre de 2019,
conclusion 49.

45




Informe para la Contratacién del Servicio Madrilenio de Salud de Un Software de A para el Diagndstico Médico

IV. CONCLUSIONES

1. El impacto producido por la Inteligencia Artificial en el ambito sanitario esta
suponiendo una nueva revolucion cientifica a nivel global. La implementacion del
software eB2MC supondria no so6lo una oportunidad Uinica para explorar el rendimiento
y la eficacia del Software, sino que también seria un gran aporte para el propio Servicio
Madrilefio de salud. Asi mismo, la agenda de innovacion y desarrollo fomentada desde
las instituciones europeas incluye al sector privado como parte de su estrategia, por lo
tanto, estamos ante una gran oportunidad para colaborar con otras entidades sanitarias,

hospitales privados y laboratorios de biotecnologia.

I1. Existen razones para ser optimistas en la obtencion del marcado CE. Ahora bien, la
mejora técnica en la toma de decisiones del Software y la incorporacion de nuevas
posibilidades y opciones en el programa, ayudaran a la obtencién de dicho marcado. La
documentacion relativa al sistema de gestion de la organizacion y las instrucciones de
fabricacion requeridas por la AEMPS, son la principal razén de retraso en la solicitud de
licencia de fabricacion de productos sanitarios, y por ello, es importante ser exhaustivos

con su preparacion.

III. La privacidad es el factor entorno al cual gravitan todos los peligros y riesgos
potenciales, por lo tanto, todas las acciones preventivas y reactivas deben tener como
objetivo preservar la privacidad en todas sus dimensiones. Desde esta perspectiva, es
fundamental ocuparse de la calidad y la seguridad de los datos en todas las etapas de
creacion y desarrollo del Software, ya sea en la concepcion, en el desarrollo,
explotacion y retirada. La ciberseguridad ha de plantearse como un desafio cuya
implementacién ha de ser abordada desde una perspectiva garantista que reduzca el
riesgo al minimo posible y siempre como un proceso continuo y continuado en el
tiempo.

El analisis de riesgos, la identificacion de las amenazas contra la informacion y contra
las infraestructuras son algunas de las actividades fundamentales para garantizar la
seguridad del sistema y de la organizacion. Asi pues, todas las precauciones son pocas
y por lo tanto, la implementacion de un Sistema de Gestion de la Informacion bajo el
parametro de la norma ISO 27001 o del ENS es fundamental para probar la capacidad

de reaccion y el caracter proactivo de la empresa.
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IV. Una parte del proceso de la CPI implica la consulta previa del mercado y del estado
del arte por parte del SERMAS y por lo tanto, es necesario mantener un nivel de
comunicacion fluida y generar un nivel de confianza propicio para asegurar la opcion de
compra o contratacion. En este sentido, resulta imprescindible prestar atencion a todas
las actualizaciones tecnologicas y publicaciones sobre los procesos de contratacion. El
organo de contratacion establecera unos criterios de evaluacion de la oferta,
generalmente basandose en el precio propuesto. Por ello, es necesario justificar con

enorme rigurosidad en el expediente de contratacion, el caracter Ginico del Software.

V. Un software informatico goza del mismo régimen de proteccion intelectual que una
obra literaria. Es muy importante destacar la importancia del codigo fuente sobre el
Software ya que sera el elemento principal sobre el cual se articule el derecho de autor.
Sin embargo, el algoritmo tiene un tratamiento diferente, a pesar de lo cual, existen
mecanismos para garantizar su proteccion. En este sentido, un algoritmo puede
percibirse como un secreto profesional y por lo tanto esta protegido bajo el paraguas de
la Ley de Competencia Desleal y la Directica 2016/943/UE, relativa a la proteccion de
los secretos comerciales, y por la Ley 1/2019, de 20 de febrero de secretos

empresariales

V1. Existen varias modalidades de contrato de licencia pero el contrato de licencia de
uso es el mas comin. Para este tipo de contratos, se establece un régimen de no
exclusividad y de caracter intransferible. Es decir, que el licenciatario no tiene por qué
ser ¢l Unico beneficiario de la licencia y que no puede distribuir el software sin la

autorizacion del licenciante.

En el caso de la CPI, es posible que desde ¢l SERMAS se exijan ciertas condiciones
para la adjudicacién, como por ejemplo, la concesion de derechos de uso, y desarrollo
de software, de distribucion o incluso de exclusividad. En este sentido, el SERMAS
establecera en los pliegos, las reservas que consideren exigir, incluso llegando a tener
acceso al codigo fuente. En los casos en los que se ceden derechos de propiedad
intelectual, es bastante corriente que los licenciatarios abusen de su posicion debido a
que en ocasiones, el limite de la licencia es confuso y el licenciatario puede tender a
abusar de la confianza depositada por el licenciante. En este contexto, es muy

importante defenderse de una eventualidad de este tipo por medio de un NDA.
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ANEXO B

MODELO DE CONTRATO DE LICENCIA DE USO DEL SOFTWARE
EB2MC®®

En Madrid, a 25 de septiembre de 2020
REUNIDOS

De una parte el Hospital Privado, en adelante HP, LICENCIATARIO Y
RESPONSABLE DEL TRATAMIENTO, quien tendra acceso al software EB2MC,
unicamente previa aceptacion de todas y cada una de las clausulas y condiciones del

siguiente contrato.

De otra parte EVIDENCED-BASED BEHAVIOR S.L, LICENCIANTE Y
ENCARGADO DE TRATAMIENTO, en adelante EBB, con NIF: 6565666565-1 y
domicilio en la Avenida Gregorio Peces-Barba, N1, Leganés 2919 MADRID.

MANIFIESTAN

L. Que, con motivo de la prestacion de servicio contratado que ofrece EBB y que
constituye el objeto del contrato principal, a saber, el Contrato de Licencia de uso del
software EB2MC, ambas partes se comprometen a cumplir cada una de las clausulas,
incluyendo el acuerdo de confidencialidad y el uso que se haga de los datos de caracter
personal.

I1. Que, El ENCARGADO DEL TRATAMIENTO, tratara los datos de caracter
personal por cuenta del RESPONSABLE, por lo que en cumplimiento del articulo 28
del RGPD y los articulos 28 y 33 de la LOPDGDD, ambas parte, de forma libre,
acuerdan regular el tratamiento de los datos de caracter persona de acuerdo a las
estipulaciones de este contrato.

III.  Que, se reconocen mutua y legal capacidad para obligarse a cumplir los términos

y condiciones del Contrato, de conformidad con las siguientes:
CLAUSULAS

1- OBJETO. Es objeto del presente contrato otorgar la licencia de uso intransferible y
no exclusiva, por parte del LICENCIANTE, propietario del Software, al
LICENCIATARIO para utilizar el programa por parte del EBB al HP, del programa

% Este modelo de contrato esta basado en un hipotético entre EBB y un hospital privado interesado en la
implantacion del software e B2MC.

55




Informe para la Contratacién del Servicio Madrilenio de Salud de Un Software de A para el Diagndstico Médico

denominado £B2MC, para la gestion de una evaluacion objetiva y funcional del estado
de los pacientes psiquidtricos mediante técnicas de machine learning e Inteligencia
Artificial, analizando la informacion a partir de la informacion y datos del paciente
aportada por HP. Que podra utilizar por medio de las claves de acceso que el HP previo
abono de la cuota mensual/anual y aceptacion de las presentes CONDICIONES

GENERALES, se le entregara.

EL HP manifiesta haber examinado y comprobado, las caracteristicas, contenidos,
capacidad y alcance especifico del objeto de este Contrato, segiin se establece en la
Oferta Comercial v en la informacion suministrada sobre éste, todo lo cual es
plenamente aceptado en sefial de conformidad por parte de HP. El pago de la licencia
otorgada bajo el presente contrato, no constituye la compra de los programas ni de los

titulos, ni derechos de autor correspondientes.

2- CONDICIONES ECONOMICAS Y FORMA DE PAGO. La forma de pago sera
mediante suscripcion mensual o anual. En el momento de realizar el primer pago
mensual y la empresa EBB tenga constancia, se procedera dar acceso al software
mediante las contrasefias que se facilitaran en el momento. La conexién on line al
software a través de la plataforma EB2MC, estara activa mientras se procedan realizar
los pagos. Los datos seran destruidos si el cliente comunica que no continuara con los
servicios. En ningun caso, el HP tiene derecho a la devolucion o restitucion de las

cantidades entregadas de otro importe derivado de cualquier servicio o suscripcion.

El HP acepta que ¢l EBB podra emitir facturas electronicas con relacion a los servicios
contratados y/o prestados a través de Internet, correo electronico o cualquier otro medio
electronico o telematico, y acepta cumplir las obligaciones de pago derivadas de las

mismas como si eéstas hubiesen sido emitidas por escrito.

I. CONDICIONES Y VARIACIONES. El HP manifiesta que el servicio contratado,
objeto de este Contrato, son conformes y aptos para los fines por los que los contrata.
En ningin caso, HP podra ceder, sublicenciar, distribuir, alquilar o transmitir de
cualquier otra forma los accesos de referido programa o realizar explotaciones por

cuenta de terceros.

I1. VIGENCIA. El presente contrato estara vigente en tanto en cuanto esté vigente el
contrato de prestacion de servicios, por lo que en el momento en que se incumpla con la

misma se suspendera el servicio.
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I1I. PROPIEDAD DE LOS PROGRAMAS Y DERECHOS DE AUTOR. El acceso
al programa amparado por este contrato, las reproducciones originales de los mismos,
cualquier copia parcial o total, realizada por el HP o por cualquier otra persona, los
derechos legales de copia, los secretos comerciales, y de cualquier otro derecho
intelectual o de propiedad, pertenecen al EBB, por lo que cuenta con las autorizaciones
suficientes para otorgar a su vez licencias de uso sobre dicho programa. HP acepta y
reconoce que el acceso on line al programa son secretos comerciales de EBB, asi como
toda la informacion o documentacion que le sea proporcionada y que haya sido

identificada por este como confidencial.

IV. ALCANCE DEL USO AUTORIZADO DE LOS PROGRAMAS. EBB
proporciona al HP el acceso al programa mediante la web, a través de unas claves de
acceso (password) de caracter confidencial y que tienen el caracter de intransferibles.
Las contrasefias que se otorgan podran ser modificadas por HP, pero en cualquier caso
es de responsabilidad del HP el deber de secreto de las mismas, eximiendo de cualquier
responsabilidad de pérdida o transferencia EBB. HP no tendra derecho de
comercializar o sublicenciar en ninguna forma el acceso al programa de acceso on

line.

VL DESISTIMIENTO DEL CONTRATO. Es causa esencial del presente Contrato, y
por ello es aceptado por el HP que, una vez aceptado el mismo, se procedera cobro
mensual/anual a EBB a la tarjeta/cuenta bancaria proporcionada. Para el caso de dejar
pagar el mismo, se procederd suspender el servicio. El presente contrato también

quedara resuelto y el HP perdera el acceso al software en los siguientes casos:

a) Mutuo acuerdo entre el HP y EBB que debera tramitarse por medio de correo
electronico a EBB. Por transcurso del plazo de duracion siempre que medie el preaviso
antes indicado.

b) Por falta de pago de los Servicios por parte del HP.

c) Almacenamiento de informacion no relacionada con la salud y gestion medica.
d) Conducta agresiva, amenazas y actuaciones legales que puedan poner en peligro
el uso de la plataforma o servicios prestados a los usuarios.

e) Por incumplimiento por parte de alguna de las partes de sus obligaciones. En
este caso, la parte cumplidora debera comunicar por escrito a la parte incumplidora ¢l

supuesto incumplimiento. El incumplidor tendrd un plazo de 15 dias para corregir la

57




Informe para la Contratacién del Servicio Madrilenio de Salud de Un Software de A para el Diagndstico Médico

cuestion denunciada. En caso contrario la parte denunciante podra declarar resuelto el

presente contrato.

VII. PROTECCION DE DATOS. Atendiendo a la LOPDGDD, HP es el titular de la
base de datos de sus pacientes y por tanto es el Responsable del Fichero, del tratamiento

y gestion de referidos datos.

a) Proteccion de Datos. El HP consiente expresamente la incorporacion de todos sus
datos de caracter personal/ empresarial en un repositorio de informacion donde obran
los datos de los usuarios de eB2MC, para que sean tratados por EBB con las finalidades
descritas en los Modulos del software eBMC que HP, también acepta expresamente. El

Delegado de Proteccion de Datos es Ramon Pérez (Ficticio).

Los datos incorporados se cancelaran y eliminaran cuando el HP lo solicite
expresamente en su EJERCICIO DE DERECHO DE ACCESO, RECTIFICACION,
CANCELACION Y OPOSICION. El USUARIO podra ejercitar los derechos de
acceso, rectificacion y cancelacion de datos, asi como oponerse a su tratamiento de

acuerdo con la LOPDGDD.

Para ejercitar estos derechos podra dirigirse por correo electronico a eB2.DPD.com.
También podra acceder a su informacion, rectificarla, solicitar su cancelacion u

oponerse a tratamientos mediante las opciones destinadas al efecto.

b) Obligaciones del HP. El HP, respecto el/los fichero/s que contiene/n datos de
caracter personal de sus pacientes, expresa que cumple con todos los requisitos exigidos
legalmente para su recogida y tratamiento. Asimismo, manifiesta que ha adoptado las
medidas técnicas y organizativas necesarias para garantizar la seguridad de los datos de
caracter personal incluidos en los ficheros, establecidas en la normativa vigente en

materia de proteccion de datos personales.

¢) Obligaciones de EBB. El acceso a el/los fichero/s facilitado/s por el USUARIO, sera
Unica y exclusivamente con el fin de realizar el traspaso y adaptacion de base/s de datos,
y prestar el servicio de mantenimiento técnico. EBB se compromete a tratarlo/s
conforme a las instrucciones del HP, y a no aplicarlo/s o utilizarlo/s con fin distinto al
estipulado en este contrato, ni comunicarlo/s, ni siquiera para su conservacion a otras
personas. Asimismo, el EBB implementara las medidas técnicas y organizativas
necesarias, que garanticen la seguridad e integridad de los datos de caracter personal

incluidos en el/los fichero/s y que eviten su alteracion, pérdida, tratamiento o acceso no
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autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos
almacenados y los riesgos a que estan expuestos, ya provengan de la accion humana, del
medio fisico o natural. Las medidas de seguridad mencionadas son las determinadas en

la normativa vigente sobre proteccion de datos personales.

d) Deber de secreto. EBB se compromete al secreto profesional respecto a los datos
incluidos en el/losfichero/s, obligacion que subsistira ain después de finalizar sus
relaciones con el HP. Dicho deber de secreto afecta a todo el personal de eB2 que pueda

tratar datos personales de los ficheros facilitados por el HP.

e) Subcontratacion. El HP, sera quien se encargara de prestar y resolver cualquier
incidencia con el programa objeto del presente contrato asi como de las futuras
actualizaciones o versiones del mismo y asi como también consiente la subcontratacion
del almacenamiento de la informacion contratado con los servidores que se ha previsto
con la empresa Microsoft (por Ejemplo), la cual proporciona todas las garantias de
seguridad y confidencialidad que se exige en materia de proteccion de datos dotandolos

de una seguridad de nivel alto.

La empresa Microsoft.(EJEMPLO FICTICIO DE PAAS), goza de la solvencia nacional
e internacional en la prestacion del servicio contratado, asegurando un servicio seguro
realizando las copias de seguridad de forma automatica. La empresa Microsoft con la
que se tiene contratado el servicio de servidores, no tendra acceso a los datos del HP por
estar estos encriptados, pero para el caso de que por causas de mantenimiento tuviera
que acceder a datos, procedera actuar con las instrucciones que en el presente contrato

se han establecido, en materia de seguridad y proteccion de datos.

La empresa con la que se tiene contratado el servicio de mantenimiento y actualizacion
del programa, no tendra acceso a los datos del HP por estar estos encriptados, pero para
el caso de que por causas de mantenimiento tuviera que acceder a datos, procedera
actuar con las instrucciones que en el presente contrato se han establecido, en materia de

seguridad y proteccion de datos.

) Destruccion o devolucion de la informacion. Tras la solicitud por parte del cliente en
el apartado anterior, EBB debera cancelar el/ los fichero/s con datos de cardcter
personal facilitado/s por parte del HP. Este fichero tendra que ser destruido o devuelto
al HP, igual que cualquier soporte o documento en que conste algun dato de caracter

personal objeto del tratamiento.
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f) Descripcion técnica. El presente software destinado al tratamiento de datos
personales cumple con las medidas de seguridad de Nivel Alto de acuerdo con lo
establecido en la legislacion vigente a la fecha del presente acuerdo. Por lo tanto el
presente programa esta dotado de todas las prestaciones necesarias de seguridad

pertinentes para cumplir con la legislacion actual.

VL. SUBCONTRATACION. EBB no podra subcontratar con un tercero la realizacion
de ninglin tratamiento de datos personales, salvo los servicios auxiliares necesarios para
el normal funcionamiento de los servicios del ENCARGADOQ. Si fuera necesario
subcontratar alglin tratamiento, este hecho se debera comunicar previamente y por
escrito al responsable, con una antelacion de I mes indicando los tratamientos que se
pretende subcontratar e identificando, de forma clara e inequivoca, la empresa
Subcontratista y sus datos de contacto. La subcontratacion sélo podra llevarse a cabo

si el responsable da su autorizacion expresa en el plazo establecido.

IV.RESPONSABILIDAD. El responsable de los datos y su tratamiento es del HP,
como responsable del fichero. El HP es el responsable como titular, de los datos
contenidos en la base de datos y de sus pacientes y de tener debidamente inscrito ante la
Agencia de Proteccion de Datos, el fichero correspondiente para su tratamiento. El HP
es responsable de verificar por si mismo y asegurarse de que el software, las
condiciones de almacenamiento de datos y seguridad, cumplen con la legislacion

espafola.

El ENCARGADO DEL TRATAMIENTO queda exonerado de cualquier
responsabilidad que se pudiera generar por el incumplimiento por parte del
RESPONSABLE DEL TRATAMIENTO de las estipulaciones del presente documento,
asi como de lo previsto en el RGPD, en cuyo caso sera el Responsable del Tratamiento,
respondiendo de las infracciones en que pudiera incurrir, quien deba ocuparse de
cualquier reclamacion de indemnizacion que los interesados pudicran interponer ante la

Autoridad de Control o ante los Tribunales.

En concreto, El RESPONSABLE DEL TRATAMIENTO sera directamente responsable
frente a los consumidores, Agencia Espafiola de Proteccion de Datos, Administraciones
Pablicas y cualesquiera Juzgado o Tribunal, del sistema de obtencion de datos utilizado
y la propia obtencion de los mismos, exonerando expresamente al ENCARGADO de

cualquier responsabilidad a este respecto y debiendo reintegrar a éste cualquier sancion
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o indemnizacion a la que tenga que hacer frente por el incumplimiento del
RESPONSABLE, asi como los dafios y perjuicios que dicho incumplimiento pudiera

ocasionarle.
EBB no sera responsable por cualquier dafio y/o perjuicio:

a) Cuando el HP o las personas de las que deba responder sean las culpables de
tales dafios y perjuicios.

b) Causado a terceros.

c) Por pérdida de datos, dado que el HP no tiene acceso a los mismos, simplemente
proporciona el servicio del programa on line a través de Internet por medio de las claves
de acceso.

d) Por lucro cesante o ganancias dejadas de obtener por el HP y/o terceros en caso
de pérdida de datos o caida del sistema.

e) Por cualquier circunstancia de fuerza mayor, caso fortuito, fallo o error de las
lineas de comunicacion, o de la prestacion defectuosa o fallo de la red Internet o de la
plataforma de Cloud que albergue toda la informacion y los datos (Microsoft
Cloud/Azure).

f) Por la utilizacion y/o acceso y/o conexion a su pagina web y/o a paginas a ella
enlazadas, a causa del funcionamiento incorrecto, defectos y/o fallos causando dafios,
totales y/o parciales, a todo hardware, software y/o programas informaticos, asi como de
la pérdida, alteracion y/o dafos, totales y/o parciales sobre informacion contenida en el

dispositivo electronico que albergue la aplicacion.

EBB no garantiza que el sitio web vaya a funcionar constante, fiable vy
permanentemente, sin retrasos o interrupciones por lo que EBB no se responsabiliza por
cualquier dafio y/o perjuicio y/o beneficios dejados de obtener por el HP/Usuarios y/o
cualquier otro tercero que se vea perjudicado como consecuencia de tales

circunstancias.

En cualquier caso, EBB en cuanto tenga conocimiento de referida incidencia procedera
lo antes posible proceder restablecer ¢l servicio, sin que en tal caso pucdan derivarse

responsabilidades al EBB.

HP, no se hara responsable de en el caso de realizar la migracion de datos del sistema
actual del HP al nuevo que se que contrata mediante la presente, de la perdida de

cualquier dato que no estuviera indicado en los campos de datos del nuevo software. El
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Servicio Técnico de EBB o el personal debidamente subcontratado por éste, son los
unicos autorizados para realizar y resolver las incidencias que puedan surgir en los

servidores instalados en Microsoft.

VIII. CONFIDENCIALIDAD. El personal y el servicio técnico de EBB guardaran la
mas absoluta reserva, seguridad e integridad de los procesos, datos ¢ informacion
perteneciente facilitada por el HP. EBB se compromete a no divulgar la informacion

de HP a la que tenga acceso, a no utilizarla ni copiarla.

IX. INTERLOCUTOR. El interlocutor habitual que, por parte del HP, intervenga en
cualquiera de los servicios o transaccion entre las partes, es designado por éste como

persona plenamente autorizada y con plenas facultades para adoptar cualquier decision.

X. MODIFICACIONES. Ninguna clausula del presente contrato podra ser
modificada, suprimida o agregada por una de las partes unilateralmente. Toda
proposicion de cambio deber ser comunicada y aceptada por escrito un mes antes de la

fecha de realizacion.

XI. COMPETENCIA. Las partes renuncian expresamente al fuero de sus domicilios y
se someten a la competencia de los Jueces y Tribunales de la ciudad de Madrid, asi
mismo, declaran expresamente que en todo lo no previsto en el presente contrato se

rigen por lo dispuesto en el Codigo Civil en lo que fuera pertinente.
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ANEXO C
TERMINOS Y CONDICIONES DE USO DE LA APLICACION
PARA USUARIOSY

Estos Términos y Condiciones regulan la descarga, acceso y utilizacion de la aplicacion
movil eB2, para usuarios y pacientes (en adelante, la “APLICACION"), que eB2MC
ponen a disposicion de los usuarios. Esta version de la APLICACION esta disponible
de forma gratuita. El acceso a la APLICACION supone que el usuario reconoce ha

aceptado y consentido sin reservas de las presentes condiciones de uso.

1. OBJETO. La APLICACION tiene el objetivo de acceder a un area del software
eB2MC para permitir el acceso y transmitir datos médicos de forma privada y con
seguridad. En el disefio y desarrollo de esta APLICACION han intervenido
profesionales especialistas asi como un grupo de usuarios que participaron en el periodo

de prueba. Funciona en un teléfono movil, tablets o cualquier dispositivo Wereable.

2. DERECHOS DE PROPIEDAD INTELECTUAL E INDUSTRIAL. Los
derechos de propiedad intelectual e industrial sobre la APLICACION son titularidad de
eB2MC, correspondiéndole el ejercicio exclusivo de los derechos de explotacion de los
mismos en cualquier forma y, en especial, los derechos de reproduccion, distribucion,

comunicacion publica y transformacion.

Los textos, imagenes, sonidos, animaciones, software y Software y el resto de
contenidos incluidos en el Sitio Web, asi como el propio Sitio Web, susceptibles de ser
objeto de proteccion a través de la normativa de propiedad intelectual e industrial estan
sujetos a los derechos de propiedad intelectual e industrial y, son titularidad exclusiva
de eB2MC o de las personas fisicas o juridicas autoras o licenciantes, en su caso y
consecuentemente el Usuario declara conocer que no tiene ningin tipo de derecho sobre

los mismos y que el hecho de visitar el sitio no le otorga ninglin derecho en este sentido.

En relacion al Software y por el periodo de vigencia del presente contrato eB2MC
ofrece al Usuario una licencia de uso de caracter no exclusivo y no transferible. El

usuario reconoce que la reproduccion, modificacion, distribucion, comercializacion,

¥ Este modelo de contrato estd ideado en base al establecimiento de las condiciones de uso de la
aplicacion del teléefono movil. En este caso EBB es el Responsable del tratamiento de datos, ya que
eB2MC recoge los datos de los usuarios autonomamente y de manera directa , sin intermediarios. He
obviado incluir los avisos de privacidad, politicas de cookies y demas cuestiones adicionales.
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descompilacion, desensamblado, utilizacion de técnicas de ingenieria inversa o de
cualquier otro medio para obtener el codigo fuente, transformacion o publicacion de
cualquier resultado de pruebas de referencias no autorizadas de cualquiera de los
elementos y utilidades integradas dentro del desarrollo constituye una infraccion de los
derechos de propiedad intelectual de EBB, obligindose, en consecuencia, a no realizar

ninguna de las acciones mencionadas.

3. POLITICA DE PRIVACIDAD. La APLICACION utilizara Google Analytics
como herramienta para conocer uso y las tendencias de interaccion de la misma.
eB2MC podran utilizar la informacion de caracter personal que nos facilite de forma
disociada (sin identificacion personal) para fines internos, tales como la elaboracion de

estadisticas.

La APLICACION podra recabar, almacenar o acumular determinada informacion de
caracter no personal referente a su uso. De conformidad con lo dispuesto en el
Reglamento (UE) 2016/679 de 27 de abril de 2016, se informa que los datos de caracter
personal proporcionados mediante la aceptacion de estos Términos y Condiciones,
formaran parte de un fichero responsabilidad de eB2MC y que estos seran tratados con
la finalidad descrita en el apartado “l. OBJETO” de este documento y seran
conservados mientras dure la relacion contractual objeto del uso de la APLICACION,
con el Unico objetivo de facilitar la introduccion de mejoras en futuras versiones de la
APLICACION, también podra realizarse el tratamiento de la informacién de las
instalaciones, accesos de usuarios, datos demograficos, pantallas e interaccion del

usuario y bloqueos y excepciones.

Asi mismo, se informa que podra retirar el consentimiento en cualquier momento y
gjercer los derechos de acceso, rectificacion, supresion, portabilidad, limitacion y

oposicion escribiendo un correo electronico a eB2.DPDUc3m.es.

eB2MC se reserva la facultad de efectuar, en cualquier momento y sin necesidad de
previo aviso, modificaciones y actualizaciones en la APLICACION.  Asimismo,
también se reserva el derecho a modificar los presentes Términos y Condiciones con el
objetivo de adaptarlos a las posibles novedades legislativas y cambios en la propia
APLICACION, asi como a las que se puedan derivar de los codigos tipos existentes en

la materia o por motivos estratégicos o corporativos.

4. EXCLUSION DE RESPONSABILIDAD. EBB se reserva el derecho de editar,
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actualizar, modificar, suspender, eliminar o finalizar los servicios ofrecidos por la
Aplicacion, incluyendo todo o parte de su contenido, sin necesidad de previo aviso, asi

como de modificar la forma o tipo de acceso a esta.

Las posibles causas de modificacion pueden tener lugar, por motivos tales, como su
adaptacion a las posibles novedades legislativas y cambios en la propia Aplicacion, asi
como a las que se puedan derivar de los codigos tipos existentes en la materia o por
motivos estratégicos o corporativos. EBB no sera responsable del uso de la
APLICACION por un menor de edad, siendo la descarga y uso de la APLICACION de

la exclusiva responsabilidad del usuario.

EBB no se hace responsable de la calidad final de la APLICACION ni de que ésta sirva
y cumpla con todos los objetivos de la misma. No obstante lo anterior, EBB se
compromete en la medida de sus posibilidades a contribuir a mejorar la calidad de la
APLICACION . pero no puede garantizar la precision ni la actualidad del contenido de

la misma.

La responsabilidad de uso de la APLICACION corresponde solo al usuario. Salvo lo
establecido en estos Términos y Condiciones, EBB no es responsable de ninguna
pérdida o daflo que se produzca en relacion con la descarga o el uso de la
APLICACION, tales como los producidos como consecuencia de fallos, averias o
bloqueos en el funcionamiento de la APLICACION (por ejemplo, y sin cardcter
limitativo: error en las lineas de comunicaciones, defectos en el software de la

APLICACION o fallos en la red de Internet).

[gualmente, EBB tampoco sera responsable de los danos producidos como consecuencia

de un uso indebido o inadecuado de la APLICACION por parte de los usuarios.

5. JURISDCION Y COMPETENCIA. Las partes renuncian expresamente al fuero
de sus domicilios y se someten a la competencia de los Jueces y Tribunales de la ciudad
de Madrid, asi mismo, declaran expresamente que en todo lo no previsto en el presente

contrato se rigen por lo dispuesto en el Codigo Civil en lo que fuera pertinente.
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