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Resumen:

El uso de una plataforma de e-learning, desarrollada basdandose en el principio “privacy
by desing”, garantiza el respeto de la privacidad y el derecho a la proteccién de datos
de caracter personal de los estudiantes. Esto posibilita la realizacién de examenes
utilizando dispositivos electrénicos —ordenadores, smartphones o tablets—, de forma
presencial o a distancia, de una forma segura y efectiva, generando pruebas
electrdnicas vdlidas de los exdmenes y de cuantas conductas llevan a cabo los usuarios
durante el ejercicio del mismo.
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0- Supuesto de hecho:

La Universidad Carlos Ill de Madrid (en lo sucesivo, “el cliente”) ha contactado
con nuestro despacho ante las crecientes quejas de algunos alumnos por la escasa
transparencia y falta de informacion en relacidon con la realizacidn de determinadas
pruebas académicas, en las que los profesores han permitido utilizar ordenadores
durante el desarrollo de los exdmenes.

El cliente, ante la incertidumbre de como abordar el problema y adoptar una
solucion que permita la utilizacion de ordenadores durante las pruebas universitarias,
nos ha solicitado que elaboremos un informe juridico en relacién a las implicaciones
legales que pueden derivarse de la utilizacién de ordenadores, smartphones y tablets
(en adelante, “dispositivos”) en exdmenes y pruebas universitarias (en lo sucesivo,
“pruebas académicas”) que pueda desarrollar el cliente.

En este sentido, el cliente ha manifestado una especial preocupacion por la
necesidad de utilizar una herramienta de gestién que garantice el respeto de los
derechos de los estudiantes, pero que a su vez sea efectiva contra los intentos de
algunos alumnos de copiar durante las pruebas. Por ello, desea asumir unos riesgos
minimos para obtener dichos resultados, implantando una metodologia de uso de los
dispositivos que no genere grandes vulneraciones en la privacidad y la proteccién de
los datos de caracter personal de los alumnos.

Por lo anterior, el cliente ruega que éste despacho le facilite una valoracién
juridica acerca de cudles son las mejores opciones entre las diferentes metodologias
de uso de dispositivos en concordancia con las caracteristicas educativas de la
Universidad Carlos Il de Madrid, dando una recomendacidn final sobre cémo podria
permitirse, de una forma segura, la realizacion de dichas pruebas utilizando
dispositivos electrénicos.
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1- Introduccion:

El mundo evoluciona sin descanso, dia a dia surgen nuevas herramientas
tecnoldgicas con la finalidad de hacer mas productiva la vida del ser humano. Mientras
ustedes leen este trabajo, quizas alguien se encuentre desarrollando alguna aplicacién,
programa o dispositivo que les puede ayudar en un futuro cercano en sus quehaceres
diarios, en sus funciones profesionales o, simplemente, les proporcionara
entretenimiento.

Diferentes estudios, como el publicado en el afio 2007 por profesores de la
Universidad Auténoma de Madrid y de la Universidad Publica de Navarra® han
demostrado que la utilizacién de las Tecnologias de la Informacién y la Comunicacién
(en adelante, las “TIC”) no sélo genera un incremento en la productividad de las
personas. Ademds, las TIC permiten que, organizaciones con una estructura
tradicional, se vean inmersas en un proceso de transformacion al dotarles de mayor
flexibilidad en su dmbito de actuacion. Este marco evolutivo no es indiferente para
ningun sector socioecondmico, pues todos se ven afectados, en mayor o menor
medida, por la implantacién de las TIC.

Las sinergias entre la educacion y el uso de las TIC en esta area han suscitado
varios estudios al respecto, como el articulo publicado por Martin Carnoy?, el
publicado por Pere Marqués Graells’ o el de Paloma Gonzalez Pendas®. Estas
publicaciones destacan el valor afiadido que puede generar el uso de las TIC en la
educacién para fomentar las habilidades digitales y mejorar los procesos de
aprendizaje de los alumnos, beneficios que se veran reflejados a largo plazo en la
sociedad.

El presente informe juridico tiene por objeto analizar cédmo se pueden
implantar el uso de las TIC en la educaciéon y, en particular, la utilizaciéon de

! BILLON CURRAS, Margarita; LERA LOPEZ, Fernando; y ORTIZ SERRANO, Salvador. “Evidencias del
impacto de las TIC en la productividad de la empresa. ¢Fin de la «paradoja de la productividad»?”.
Cuadernos de Economia. Vol. 30, Num. 82, enero-abril, 2007, pags. 005-036.

> CARNOY, Martin. “ICT in Education: Possibilities and Challenges”. Leccién inaugural del curso
académico 2004-2005. Disponible en < http://www.uoc.edu/inaugural04/eng/carnoy1004.pdf> a 25 de
junio de 2015.

* MARQUES GRAELLS, Pere. “Impacto de las TIC en la ensefianza universitaria”, 2000 (revisado en 2007).

Disponible en <http://ddd.uab.cat/pub/dim/16993748n11/16993748n11a5.pdf> a 25 de junio de 2015..
* GONZALEZ PENDAS, Paloma. “Influencia de las TIC en el crecimiento de las TIC en el crecimiento de la
productividad. Un andlisis descriptivo”, Revista Economia Industrial (Ministerio de Industria, Energia y

Turismo, afio 2013, pag. 78. Disponible en
<http://www.minetur.gob.es/Publicaciones/Publicacionesperiodicas/Economialndustrial /RevistaEcono
mialndustrial/390/PALOMA%20GONZALEZ%20PENDAS.pdf> a 25 de junio de 2015.
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ordenadores, smartphones y tablets para la realizacion de exdmenes y pruebas
académicas en la Universidad, prestando especial atencién a la condicién que tiene la
Universidad de fomentar la cultura entre la sociedad a través de la docencia y la
investigacion y la formacién de las personas para su futuro desarrollo profesional.

En primer lugar, se analizaran los derechos de los estudiantes que pueden verse
afectados por el uso de dispositivos electrénicos en exdmenes y pruebas académicas.
Para ello, el informe examinard la normativa aplicable y los pronunciamientos mas
relevantes que se hayan dictaminado en supuesto similares.

En segundo lugar, se planteardn las posibles recomendaciones aplicables,
orientadas a la adecuaciéon de la normativa de la Universidad a todas las exigencias
desarrolladas con anterioridad.

Para concluir, el informe aconsejara a la Universidad Carlos Il la alternativa a
aplicar que este despacho considera mas recomendable, en funcién de las valoraciones
gue generan las necesidades propias del cliente.
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2- Observaciones de la situacion previa al informe:

Previa a la realizacidon del presente informe juridico para la UC3M, este
despacho procedié a analizar el marco legal que ampara al cliente, analizando las
diferentes normas, reglamentos y cddigos de conducta que le son de aplicacién.

En este andlisis hemos detectado que el cliente carece de un marco juridico
adecuado a sus deseos de permitir el uso de ordenadores, smartphones y tablets
durante la realizacion de pruebas académicas. En las diferentes normas de la
Universidad Carlos Ill consultadas, solo se contempla la realizacién de pruebas
académicas por medios electrénicos a aquellos alumnos que se encuentren en
cursando sus estudios en situacion de un programa de intercambio®, pero no es una
politica de uso o un cddigo de conducta especifico para la utilizacion de dispositivos
electronicos durante un examen.

La otra referencia respecto a los dispositivos electrénicos durante la realizacién
de pruebas académicas se encuentra en la «Guia de buenas practicas de los
estudiantes de la Universidad Carlos Ill de Madrid»®, donde se establecen una serie de
indicaciones que, pese a no ser normas como tal, constituyen pautas éticas que
ayudan a profesores y estudiantes a conocer cuales son las conductas adecuadas.

En esta “Guia de buenas practicas” se fijan una serie de recomendaciones en la
realizacién de exdmenes, entre las que se encuentra:

“A. Los estudiantes no pueden acudir a los exdmenes o pruebas con medios
electronicos, tales como teléfonos mdviles, tablets o cualquier otro, salvo que
‘expresamente’ haya sido autorizado por el profesor. [...]”.

Como se puede observar, esta recomendacion no habla de la utilizacién de
dispositivos electrénicos durante la prueba académica, si no que trata el asunto de si
los alumnos pueden portar dichos dispositivos durante el examen o si deben acceder al
aula sin ellos, pero no expresa en ningln caso la posibilidad de que puedan ser
utilizados por los alumnos durante el examen.

> Articulos 1y 2 de la norma en relacién a los examenes en la UC3M “Adaptacién de la normativa
reguladora de la realizacion de exdmenes por medios electrdonicos a los estudiantes de la Universidad
Carlos Ill de Madrid que se encuentren realizando programas oficiales de intercambio, aprobada por el
Consejo de Gobierno en sesion de 20 de octubre de 2006, modificada en sesién de 7 se febrero de
2013”.

6 Apartado 1 (realizacidon de evaluaciones de conocimientos) de la «Guia de buenas practicas de los
estudiantes de la Universidad Carlos Il de Madrid», aprobada por el Consejo de Gobierno en su sesion
de 29 de noviembre de 2012.
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Este despacho contactd con algunos alumnos de la Universidad Carlos Il para
conocer la situacion real del cliente y, en concreto, si permite el uso de dispositivos
durante la realizacién de pruebas académicas y, en caso de que se autorice dicha
utilizaciéon, en qué términos se produce.

Una parte de los alumnos encuestados nos informaron que en sus estudios de
postgrado —Master en Derecho de las Telecomunicaciones, Proteccion de Datos, Audiovisual y
Sociedad de la Informacién— se permitia la utilizacidon de dispositivos tecnoldgicos con
fines de ayuda para consultar la jurisprudencia y normativa que crean conveniente
durante la realizacién de las pruebas académicas. Asimismo, otros alumnos nos
informaron de que el cliente, quien dispone de modalidades de titulaciones
semipresenciales, en éstas no se prevé la posibilidad de que los alumnos puedan
realizar exdmenes a distancia, siendo obligatorio su realizacién de forma presencial.

Por ejemplo, en el Grado de Informacién y Documentacion, en su versién
semipresencial, se expresa lo siguiente,

“la normativa de la Universidad Carlos Ill impide, por el momento, poder
realizar los exdmenes a distancia (con la unica excepcion de si el alumno estd
disfrutando de una beca ERASMUS). Asi, para examinarse de las asignaturas
matriculadas serd necesario acudir presencialmente al Campus en el que se
vayan a realizar los exdmenes”.

También en otro grado de la Universidad Carlos Ill, en su version
semipresencial, como el Grado de Humanidades, se establece que la evaluacién final
serd presencial, pero no se fija dicha obligatoriedad para las pruebas académicas de
cardcter parcial.

En consecuencia, una vez analizada la normativa aplicable al cliente, debemos
tener en cuenta que, si bien la normativa no prohibe el uso de dispositivos
tecnolégicos, tampoco contempla una politica de uso de los mismos, ello puede
generar dudas que es necesario resolver. Asimismo, al no estar permitida la realizacion
de exdmenes de evaluacion final a distancia, salvo en el caso mencionado de alumnos
gue estén cursando sus estudios en programas de intercambio, se estarian limitando
las posibilidades que la tecnologia ofrece en la actualidad y que el cliente, al
solicitarnos la elaboracion del presente informe, desea solventar.

Por todo lo anterior, procederemos a analizar todos los aspectos que se deben
tener en cuenta a la hora de informar y recomendar al cliente cuales son los métodos
gue puede adoptar, ofreciendo unas medidas adecuadas que ofrezcan garantias de
calidad educativa y seguridad juridica, como elementos de excelencia que persigue
nuestro cliente, permitiendo que sus alumnos puedan realizar las pruebas académicas
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utilizando durante las mismas dispositivos tecnolégicos prestados por la Universidad o
gue sean propios del alumnado, y que estas pruebas puedan desarrollarse dentro del
recinto Universitario o fuera del mismo.

9|Padgina



Universidad
Carlos III de Madrid

3- Aspectos a tener en cuenta:

3.1- Derechos fundamentales afectados:

A. Derecho a la educacion:

La educacién es un derecho fundamental, como recoge nuestra Constitucién en
su articulo 27 de la Constitucién, que establece

“1. Todos tienen el derecho a la educacion. Se reconoce la libertad de
ensefianza. [...]

8. Los poderes publicos inspeccionardn y homologardn el sistema educativo
para garantizar el cumplimiento de las leyes. [...]

10. Se reconoce la autonomia de las Universidades, en los términos que la ley
establezca”.

El derecho fundamental a la educacion promueve la libertad y la autonomia
personal, garantizando el desarrollo de la persona y reduciendo las probabilidades de
discriminacion y exclusidon social, permitiendo que quien se encuentra social y
econémicamente marginado tenga una oportunidad de salir de la pobreza por su
propio esfuerzo y desarrolle su vida en comunidad, segun recoge la Organizacion de las
Naciones Unidas para la Educacion, la Ciencia y la Cultura (UNESCO) en su pagina web.

Como tal, y dentro del marco de la estrategia comunitaria Europa 2020, que
busca el impulso de la economia mediante la implantacién a nivel europeo de las TIC
en los diferentes sectores, nuestro cliente ha solicitado un informe que busque aclarar
el marco legal aplicable para permitir, garantizando el respeto de los derechos de los
estudiantes, que se puedan utilizar durante las pruebas académicas ordenadores,
smartphones y tablets, siempre con un adecuado control por parte del profesorado
para evitar posibles conductas inapropiadas de los alumnos.

B. Derecho a la intimidad:

El articulo 18.1 de la Constitucién Espafiola expresa que “1. Se garantiza el
derecho al honor, a la intimidad personal y familiar y a la propia imagen”. Asimismo, la
jurisprudencia asentada’ expresa que “el derecho a la intimidad personal, en cuanto
derivacion de la dignidad de la persona (art. 10.1 C.E.), implica ‘la existencia de un

" Tribunal Supremo, Sala Segunda, de lo Penal, Sentencia 311/2015, de 27 mayo. JUR 2015\154238, que
hace referencia a lo dispuesto en la STC 207/1996, de 16 de diciembre, Fundamento Juridico Tercero
(apartado B).
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dmbito propio y reservado frente a la accion y el conocimiento de los demds, necesario,
segun las pautas de nuestra cultura, para mantener una calidad minima de la vida
humana’[...]".

El derecho a la intimidad se puede ver afectado en diferentes dmbitos, como
podria ser el dmbito laboral o el penitenciario. En estos ambitos, el derecho a la
intimidad de un individuo cedera frente a otros bienes juridicamente protegidos
cuando estén justificados y resulten medidas proporcionales sobre la base de otros
derechos o bienes juridicamente protegidos de interés general, como seria el derecho
a la educacién y la proteccién del interés legitimo de la Universidad de garantizar el
mismo trato a los alumnos y que algunos estudiantes no utilicen métodos fraudulentos
durante los exdmenes, lo que implicaria un perjuicio para aquellos alumnos que actuan
respetando las reglas fijadas por las Leyes y disposiciones de la Universidad.

En derecho laboral®, el dmbito de cobertura del derecho a la intimidad se
determina en virtud de las expectativas de privacidad que puede tener un trabajador al
utilizar los dispositivos o aplicaciones, como el correo electronico, segun las
circunstancias de cada caso concreto. De esta forma, no se entenderd vulnerado el
derecho a la intimidad del trabajador si la empresa hubiera establecido ciertas normas
o reglas de uso —politica de uso de los recursos, por ejemplo— y se las hubiera
comunicado de forma fehaciente a los trabajadores. Esta conclusidn se alcanzé tras la
realizacién de un juicio de proporcionalidad entre los derechos de los trabajadores vy el
derecho del empresario, y asi lo contempla el articulo 20.3 del Estatuto de los
Trabajadores, que establece

“3. El empresario podrad adoptar las medidas que estime mds oportunas de
vigilancia y control para verificar el cumplimiento por el trabajador de sus
obligaciones y deberes laborales, guardando en su adopcion y aplicacion la
consideracion debida a su dignidad humana y teniendo en cuenta la capacidad
real de los trabajadores disminuidos, en su caso”.

En consecuencia, hay bases legales y jurisprudenciales —como veremos en el
apartado “interés legitimo”— para defender el control por parte de la Universidad del
uso los dispositivos que realizan los alumnos durante las pruebas académicas, por
analogia con el control empresarial de los trabajadores, siempre que se trate de
medidas proporcionales que respeten los derechos de los estudiantes. Por tanto, la
Universidad podrd prever medidas proporcionales y no excesivas que garanticen el
respeto del derecho a la intimidad de los alumnos, en virtud de lo dispuesto en el Real
Decreto 1791/2010, de 30 de diciembre, por el que se aprueba el Estatuto del
Estudiante Universitario.

 FERNANDEZ DIEZ, Antonio. “Limites y garantias del trabajador en el uso del ordenador de la empresa”.
Disponible en  <http://portaljuridico.lexnova.es/articulo/JURIDICO/112513/limites-y-garantias-del-
trabajador-en-el-uso-del-ordenador-de-la-empresa> a 25 de junio de 2015.
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El articulo 13 del Real Decreto 1791/2010, en relacién con los deberes de los
estudiantes universitarios, establece que:

“1. Los estudiantes universitarios deben asumir el compromiso de tener una
presencia activa y corresponsable en la universidad, deben conocer su
universidad, respetar sus Estatutos y demds normas de funcionamiento
aprobadas por los procedimientos reglamentarios.

2. Entendidos como expresion de ese compromiso, los deberes de los
estudiantes universitarios serdn los siguientes:

[..]

¢) Cuidar y usar debidamente los bienes, equipos, instalaciones o recinto
de la universidad o de aquellas entidades colaboradoras con la misma.

d) Abstenerse de la utilizacion o cooperacion en procedimientos
fraudulentos en las pruebas de evaluacion, en los trabajos que se realicen
o en documentos oficiales de la universidad. [...]”.

Asimismo, como consecuencia de la utilizacién de dispositivos por los alumnos,
se estd generando jurisprudencia en relacion con el acceso a dispositivos tecnolégicos
por personal de centros educativos y en los que se ha confirmado que no suponen un
acceso ilegitimo a los mismos en determinadas circunstancias, como se vera con
posterioridad.

C. Proteccidén de datos de caracter personal:

El articulo 18.4 de la Constitucién recoge el derecho fundamental a la
proteccién de datos de caracter personal

“4. La ley limitard el uso de la informdtica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos”.

Este derecho fundamental se desarrolla en la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal (en adelante, “LOPD”) y en su
normativa de desarrollo (Real Decreto 1720/2007) y le reconoce a los ciudadanos la
facultad de controlar sus datos personales, teniendo capacidad para disponer y decidir
sobre los mismos.
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/",

Se entiende por dato de cardcter personal “toda informacion concerniente a
personas fisicas identificadas o identificables”. En este sentido, se entenderan por
datos de cardcter personal en el marco de la Universidad, a titulo enunciativo: el
nombre y los apellidos del alumno, el DNI, la direccién de correo postal y correo
electrénico, fotos o imdagenes grabadas, la voz, las calificaciones de las pruebas
académicas, las pruebas y exdmenes en que pueda identificar al autor, etc.

Por tanto, la Universidad, por la propia actividad que desarrolla, tiene que tener
registrados en la Agencia Espaiiola de Proteccion de Datos (AEPD) una serie ficheros,
de titularidad publica, como responsable de los datos personales que trata y deberd
adoptar las medidas de seguridad adecuadas al nivel de seguridad exigido en funcién
de la normativa espafiola (Real Decreto 1720/2007).

Asimismo, la normativa de proteccién de datos de cardcter personal exige que,
cuando se recaben datos personales, el responsable informe a los afectados de forma
expresa, y con caracter previo a la recogida de los datos, que éstos van a ser recabados
y con qué finalidad, etc. Para recabar estos datos de caracter personal, la Universidad,
tras informar expresamente al alumno, debe obtener su consentimiento inequivoco
para poder tratar sus datos personales.

D. Derecho a la propia imagen:

El articulo 18.1 de la Constitucidn garantiza el respeto del derecho a la propia
imagen de una persona. Este derecho fundamental se desarrolla en la Ley Organica
1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad personal
y familiar y a la propia imagen.

El derecho fundamental a la propia imagen faculta a la persona a evitar la
difusién de su aspecto fisico al ser éste el elemento basico de identificacion vy
proyeccion exterior de toda persona y factor imprescindible para su reconocimiento.
En consecuencia, el individuo puede decidir qué aspectos de su personalidad preserva
de la difusidn para protegerse de injerencias externas, resumiéndose en la frase «usted
tiene derecho a decidir quién y para qué se usa su imagen».

En cuanto al debate entre algunos autores en relacién a si la voz se puede
considerar un derecho fundamental, protegido dentro del marco del derecho a la
propia imagen, Francisco de Paula Blasco Gascé® ha expresado que no puede
considerarse derecho fundamental como tal, sino que Unicamente se podra entender

° BLASCO GASCO, Francisco de Paula. “Algunas cuestiones del derecho a la propia imagen”, pag. 38.

Disponible en
<http://www.derechocivil.net/esp/ALGUNAS%20CUESTIONES%20DEL%20DERECHO%20A%20LA%20PR
OPIA%20IMAGEN.pdf> a fecha 26 de junio de 2015.
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una intromisién ilegitima su uso si atenta contra el honor, la intimidad o la propia
imagen de una persona.

Al ser el individuo quien tiene la facultad de preservar la difusion de su imagen,
él serd el unico, como titular del derecho, que puede otorgar su consentimiento
expreso para su captacion y difusidon de la imagen a efectos de permitir que dicha
captacion no se pueda considerar una intromision ilegitima, segun establece el
apartado dos del articulo segundo de la Ley Organica 1/1982

“Dos. No se apreciard la existencia de intromision ilegitima en el dmbito
protegido [...] cuando el titular del derecho hubiere otorgado al efecto su
consentimiento expreso [...]”.

E. Derecho al secreto de las comunicaciones:

El articulo 18.3 de la Constitucion contempla el derecho al secreto de las
comunicaciones, sin enumerar una lista cerrada de los medios que estan amparados,
expresando que

“3. Se garantiza el secreto de las comunicaciones y, en especial, de las postales,
telegrdficas y telefonicas, salvo resolucion judicial”.

Este derecho al secreto de las comunicaciones abarca tanto a la propia
comunicacion —lugar, fecha, hora, identidad de los interlocutores, etc.— como al
contenido de la misma®. Sin embargo este derecho tiene algunos limites, pudiendo ser
interceptada la comunicacion si asi lo autoriza un Juez, o cuando entra en conflicto con
otros derechos como podria ser el derecho del empresario a controlar la conducta del
trabajador al utilizar los medios puestos a su disposicién por la empresa para la
realizaciéon de las funciones propias de su puesto.

Al igual que en relacién con el derecho a la intimidad, para que se pueda
realizar un control por parte de la Universidad del uso que realizan los alumnos de los
dispositivos durante las pruebas académicas, se debera regir en todo momento con lo
dispuesto en la doctrina jurisprudencial™* relativa al control empresarial, siendo
defendible en base a esta jurisprudencia que el personal docente pueda acceder al
dispositivos del alumno sin ser considerado un acceso ilegitimo.

Asimismo, existe jurisprudencia sobre el acceso a un terminal mdévil de un
alumno de un centro educativo por parte de personal docente para la investigacidon y

1 NARANJO DE LA CRUZ, Rafael, escritor participante en el. “Manual de Derecho Constitucional”,
redactando el capitulo XVIIl sobre "Derechos fundamentales", pags. 489-491.
" Tribunal Supremo, Sala Cuarta, de lo Social, Sentencia 6128/2007, Fundamento Juridico Cuarto.
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aplicacion de la normativa disciplinaria, permitiéndose dicho acceso sin necesidad de
consentimiento del afectado o de sus padres o tutores en base al interés legitimo del
centro educativo por preservar otros bienes juridicos. Esta sentencia a la que ahora
nos referimos serd estudiada con posterioridad en el apartado “interés legitimo”.

F. Derecho a la presuncion de inocencia:

El derecho fundamental a la presuncidn de inocencia, reconocido en el articulo
24.2 de nuestra Constitucion, es un principio juridico que reconoce el derecho de toda
persona imputada en un proceso penal a que sea tratada como si fuese inocente,
debiendo ser la parte acusadora quien demuestre su culpabilidad en juicio, ostentando
dicha condiciéon de inocente el imputado hasta que recaiga una sentencia firme
condenatoria.

Amplia jurisprudencia, como la Sentencia del Tribunal Constitucional 18/1981,
de 8 de junio, expresa el hecho de que “los principios inspiradores del orden penal son
de aplicacion, con ciertos matices, al derecho administrativo sancionador [...]”. Para
ello es necesario que las sanciones administrativas respeten las garantias procesales
gue establece el articulo 24 de la Constitucion.

Seglin establece la citada STC 18/1981'2, “[..] los principios esenciales
reflejados en el articulo 24 de la Constitucion [...] han de ser aplicables a la actividad
sancionadora de la Administracion, en la medida necesaria para preservar los valores
esenciales [...]”. En consecuencia, el derecho a la presuncion de inocencia en el
Derecho Administrativo implica que los administrados no requieren probar su
inocencia, pues la carga de la prueba del hecho objeto de sancién le corresponde a la
Administracion, y el momento en que debe realizarse la comprobaciéon del hecho
sancionable es con anterioridad a la iniciacién del expediente sancionador.

Este derecho a la presuncion de inocencia se puede ver afectado por el
principio de presuncién de veracidad (presuncion de certeza) de algunas autoridades
publicas, propio del Derecho Administrativo, y que incluye al profesorado universitario.

Asi lo establece el articulo 6 de la Ley 2/2010, de 15 de junio, de Autoridad del
Profesor, que trata de la presuncion de veracidad

“En el ejercicio de las competencias disciplinarias, los hechos constatados por los
directores y demds miembros de los drganos de gobierno, asi como por los
profesores, gozan de presuncion de veracidad, cuando se formalicen por escrito
en documento que cuente con los requisitos establecidos reglamentariamente”.

2 Tribunal Constitucional, Sala Primera, de lo Civil, Sentencia 18/1981 de 8 de junio, Fundamento
Juridico Segundo.
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De esta forma, las posibles conductas fraudulentas de un alumno, constatadas
por un profesor durante la realizaciéon de una prueba académica, pueden ser valoradas
como prueba de cargo apta para fundar la sancidn, pero en ningln caso se podra
invertir la carga de la prueba, por lo que no serd el alumno quien deba demostrar su
inocencia.

Ademads, la Universidad no podra castigar aquellas conductas que no hubiera
tipificado como sancionables, de manera que en virtud del principio de permisién el
cliente debe regular de una forma adecuada las conductas que supondrian, en el caso
del presente informe, una vulneracién de las normas de uso de los dispositivos durante
la realizacién de las pruebas académicas.

El principio de permision se fundamenta en la expresién «lo no prohibido, esta
permitido». En virtud de este principio, como metanorma de nuestro ordenamiento
juridico®™, se justifica que en aquellos vacios normativos se permitan determinadas
conductas que, de estar recogidas en alguna disposicion juridica, seria de aplicacion el
derecho sancionador.

La permision contempla las disposiciones juridicas como elementos que fijan
obligaciones y prohibiciones de actuar, de forma que el Estado fija como prohibidas
aquellas conductas lesivas que considera que no deben producirse en el ambito de la
comunidad. El resto de conductas, que no han sido expresamente prohibidas por el
derecho positivo, estaran permitidas por el principio de permision.

Sin embargo, este principio de permisién esta limitado Unicamente al ambito
penal y sancionador, este Ultimo que es el correspondiente al presente caso.

Como posible infraccion de la normativa de la Universidad, que un alumno
aproveche los dispositivos que se ponen a su disposicion —ordenadores, smartphones y
tablets— para la realizacion de pruebas académicas para infringir la «Instruccién
informativa sobre régimen juridico y procedimiento disciplinario de aplicaciéon a los
alumnos de la Universidad Carlos Ill de Madrid», la Universidad debe prever un
mecanismo que permita la realizacién de estas pruebas a través de dichos medios
tecnolégicos —como una politica de uso de esos recursos—.

3 ITURRALDE SESMA, Victoria. “Consideracion critica del principio de permision segun el cual «lo no
prohibido estd permitido»”. Anuario de Filosofia del Derecho, Madrid, nim. 15, 1998, pags. 187-218.
Disponible en
<http://www.google.es/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0CCIQFjAA&url=http%3A%
2F%2Fdialnet.unirioja.es%2Fdescarga%2Farticulo%2F142384.pdf&ei=KGSRVaTbL-H-
ywOvgrnoDw&usg=AFQjCNGtSb-nByl4Bl11liseVuZ8YJoiY-Q&sig2=hPmS-
EZcUpNidZNvhfxHfA&bvm=bv.96783405,d.bGQ> a 26 de junio de 2015.

16 |Pagina


http://www.google.es/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0CCIQFjAA&url=http%3A%2F%2Fdialnet.unirioja.es%2Fdescarga%2Farticulo%2F142384.pdf&ei=KGSRVaTbL-H-ywOvqrnoDw&usg=AFQjCNGtSb-nByI4Bl11iseVuZ8YJoiY-Q&sig2=hPmS-EZcUpNidZNvhfxHfA&bvm=bv.96783405,d.bGQ
http://www.google.es/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0CCIQFjAA&url=http%3A%2F%2Fdialnet.unirioja.es%2Fdescarga%2Farticulo%2F142384.pdf&ei=KGSRVaTbL-H-ywOvqrnoDw&usg=AFQjCNGtSb-nByI4Bl11iseVuZ8YJoiY-Q&sig2=hPmS-EZcUpNidZNvhfxHfA&bvm=bv.96783405,d.bGQ
http://www.google.es/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0CCIQFjAA&url=http%3A%2F%2Fdialnet.unirioja.es%2Fdescarga%2Farticulo%2F142384.pdf&ei=KGSRVaTbL-H-ywOvqrnoDw&usg=AFQjCNGtSb-nByI4Bl11iseVuZ8YJoiY-Q&sig2=hPmS-EZcUpNidZNvhfxHfA&bvm=bv.96783405,d.bGQ
http://www.google.es/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0CCIQFjAA&url=http%3A%2F%2Fdialnet.unirioja.es%2Fdescarga%2Farticulo%2F142384.pdf&ei=KGSRVaTbL-H-ywOvqrnoDw&usg=AFQjCNGtSb-nByI4Bl11iseVuZ8YJoiY-Q&sig2=hPmS-EZcUpNidZNvhfxHfA&bvm=bv.96783405,d.bGQ

niversidad
arlos III de Madrid

3.2- Interés legitimo:

Se entiende por interés legitimo, en Derecho Administrativo, a la exigencia de
gue los actos de la Administracidon no excedan de sus facultades, extralimitandose de
sus competencias dando lugar a abusos discrecionales.

Por ello, en las acciones de la Administracién debe demostrarse la concurrencia
de interés legitimo y, en caso de que dicho acto chocara con derechos y libertades
fundamentales de los ciudadanos, se deberd realizar una ponderacidon entre los
intereses en conflicto™.

De esta forma, por ejemplo, en Derecho Laboral se posibilita a la empresa a
establecer mecanismos de control del trabajador en el articulo 20.3 del Estatuto de los
Trabajadores, como anteriormente se ha mencionado en el presente informe.

En atencidon a lo anterior, serd defendible la utilizacion de mecanismos de
control por parte de la Universidad para evitar que los estudiantes puedan
aprovecharse del uso de dispositivos tecnolégicos, como ordenadores, smartphones y
tablets, objeto de analisis del presente informe, para realizar acciones fraudulentas
con la finalidad de obtener un beneficio en el momento de elaborar las calificaciones
universitarias. Este control estaria fundado en el interés legitimo de la Universidad en
preservar su imagen como entidad educativa de calidad, en proteger los intereses de
los demds alumnos, que ven afectadas sus valoraciones por el uso fraudulento de unos
“tramposos” y en hacer cumplir las normas en materia educativa —régimen
disciplinario—.

En este sentido, el Dictamen del Grupo de Trabajo del Articulo 29 sobre
tratamiento de datos basados en el interés legitimo™ se basa en lo establecido en el
articulo 7.f) de la Directiva®®, que dice lo siguiente

" Informe juridico n2 0112/2012 de la Agencia Espafiola de Proteccion de Datos, pag. 2 en relacion con
el interés legitimo. Disponible en
<http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes juridicos/interes legitimo/comm
on/pdfs/2012-0112 Inter-ee-s-leg-ii-timo.-Empresas-de-recobro..pdf> a 26 de junio de 2015.

> SEMPERE, Francisco Javier. “Dictamen del Grupo del Articulo 29 sobre tratamiento de datos basados
en el interés legitimo”, 2014. Disponible en <http://www.privacidadlogica.es/2014/07/08/dictamen-del-
grupo-del-articulo-29-sobre-tratamiento-de-datos-basados-en-el-interes-legitimo/> a fecha de 26 de
junio.

'® Articulo 7.f) de la Directiva 95/46/CE del parlamento europeo y del consejo de 24 de octubre de 1995
relativa a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personalesy a
la libre circulaciéon de estos datos.
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“Los Estados miembros dispondrdn que el tratamiento de datos personales sélo
pueda efectuarse si: [...]

f) es necesario para la satisfaccion del interés legitimo perseguido por el
responsable del tratamiento o por el tercero o terceros a los que se
comuniquen los datos, siempre que no prevalezca el interés o los
derechos y libertades fundamentales del interesado que requieran
proteccion con arreglo al apartado 1 del articulo 1 de la presente
Directiva”.

Es decir, se debe realizar un “balance de intereses” entre el interés legitimo del
responsable del tratamiento de datos personales y los derechos vy libertades
fundamentales de los afectados’’. En casos similares de control empresarial, el Grupo
de Trabajo del Articulo 29*® establece que se entendera adecuado el tratamiento de
datos personales “si se informa a los trabajadores y a sus representantes”.

, . . . .1 . .
Ademds, existe jurisprudencia®® en relacién al tratamiento de datos personales
en el ambito de la educacion vy, en especial, el control de dispositivos propiedad de los
alumnos por personal docente de un centro educativo.

La Sala de lo Contencioso-Administrativo de la Audiencia Nacional resolvié un
recurso en relacién al acceso a un teléfono movil, por parte del director de un centro
educativo, porque el alumno titular del dispositivo —un menor de 12 afios— habia
efectuado conductas inapropiadas, ensefiando determinado material a menores de
edad. Para proceder segun el régimen disciplinario y, en caso conveniente, sancionar la
conducta del menor, el director accedid a los datos de navegacién del dispositivo.
Asimismo, obligd al menor a dar el nimero PIN del teléfono y accedio a los contenidos
qgue éste tenia registrados, todo ello sin el consentimiento del menor, el cual al ser
menor de 14 afos requiere que el consentimiento hubiera sido otorgado por los
padres o tutores del alumno. Este recurso contencioso-administrativo fue interpuesto
por el padre del menor, ante la negativa de la AEPD a pronunciarse al respeto sobre
este asunto.

7 Informe juridico n2 0247/2008 de la Agencia Espafiola de Proteccion de Datos, pags. 8-9 en relacidn
con el interés legitimo. Disponible en
<http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes juridicos/cesion datos/common
/pdfs/2008-0247 Acceso-por-el-empresario-al-correo-electr-oo-nico-de-los-trabajadores.pdf> a fecha
26 de junio de 2015.

'8 Article 29 Data Protection Working Party, “Opinion 06/2014 on the notion of legitimate interests of the
data controller under Article 7 of Directive 95/46/EC”, WP 217/2014, adoptada el 9 de abril.

% Sentencia de la Audiencia Nacional, Sala de lo Contencioso-Administrativo, recurso n2 481/2012,
Madrid a 26 de septiembre de 2013. Disponible en
<http://imagenes.publico.es/resources/archivos/2013/10/4/1380890238622sentmovil.pdf> a 26 de
junio de 2015.
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En esta sentencia se analiza el interés legitimo del director del centro educativo
y se analizan los diferentes articulados en materia de proteccién de datos que hablan
del interés legitimo del responsable del tratamiento.

De esta forma, segln establece dicha Sentencia, en virtud de lo dispuesto en las
siguientes normas

- el articulo 7.f) de la Directiva, antes mencionado,

- elarticulo 6.2 de la LOPD, que establece:

“2. No serd preciso el consentimiento cuando los datos de cardcter personal se
recojan [...] su tratamiento sea necesario para la satisfaccion del interés
legitimo perseguido por el responsable del fichero o por el del tercero a quien se
comuniquen los datos, siempre que no se vulneren los derechos y libertades
fundamentales del interesado”,

- yelarticulo 10.2.a) del Real Decreto 1720/2007, que establece:

“2. No obstante, serd posible el tratamiento o la cesion de los datos de cardcter
personal sin necesidad del consentimiento del interesado cuando:

a) Lo autorice una norma con rango de ley [...]. El tratamiento o la cesion
tengan por objeto la satisfaccion de un interés legitimo del responsable del
tratamiento o del cesionario amparado por dichas normas, siempre que no
prevalezca el interés o los derechos y libertades fundamentales de los
interesados [...]. El tratamiento o la cesion de los datos sean necesarios
para que el responsable del tratamiento cumpla un deber que le imponga
una de dichas normas”,

el director habria actuado en base a un interés legitimo, protegiendo unos
bienes juridicos que, en el juicio de ponderacién realizado, les otorgaba una proteccidn
superior respecto del derecho a la intimidad y al secreto de las comunicaciones del
afectado, por lo que no primaba el interés del afectado si no del centro educativo y del
resto de los alumnos.

En consecuencia, es defendible en virtud de la jurisprudencia en materia laboral
y la jurisprudencia en el dmbito educativo, mencionada en el presente apartado, la
existencia de una base legal y jurisprudencial que habilitaria a la Universidad a adoptar
medidas de control del uso de los dispositivos por parte de los estudiantes durante la
realizacién de las pruebas académicas.
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3.3- Seguridad informatica:

La seguridad informatica tiene como finalidad asegurar que los recursos de un
sistema de informacién de una entidad se usen de forma correcta y sélo puedan
acceder a la informacion aquellas personas que estén autorizadas para ello, con los
limites que la propia organizacion establezca.

Para que se puedan utilizar este tipo de dispositivos tecnoldgicos durante la
realizacién de las pruebas académicas, de manera que se efectie el examen
electronicamente, serd necesario que el método o herramienta utilizada preste
especial atencién a la seguridad informética, debiendo garantizarse:

a. La integridad, garantizando que los datos no sean alterados una vez el
alumno finalice la prueba académica, registrandose todos los accesos
gue se produzcan a la prueba de cada alumno y qué ha sido modificado
o afiadido por la persona que accedio.

b. La confidencialidad, de forma que la informacidon que se posea de cada
alumno sea ininteligible para personas no autorizadas en virtud de sus
funciones.

c. La disponibilidad, garantizando que el profesor podrd acceder cuando
sea necesario al examen de cada alumno, bien durante el proceso de
correccidn o en caso de reclamacion.

d. La interoperabilidad, de forma que con independencia del dispositivo
que se utilice por el alumno, propio o de la Universidad, el archivo
resultante de la prueba académica sea compatible con las aplicaciones
utilizadas por la Universidad.

e. La autenticacién, confirmando que las partes intervinientes son quienes
dicen ser, en especial garantizandose la identidad del alumno a efectos
de certificar que no se ha producido una suplantacién de identidad.

3.4- Uso de inhibidores de frecuencia en las aulas:

Una opcidn para la vigilancia y control de la adecuada utilizacién de
ordenadores, smartphones y tablets, permitidos a los alumnos durante la realizacién

2% Articulo publicado en Kioskea, “Introduccion a la seguridad informdtica”, en junio de 2014. Disponible
en <http://es.ccm.net/contents/622-introduccion-a-la-seguridad-informatica> a 26 de junio de 2015.
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de pruebas académicas, podria ser la instalacion de inhibidores de frecuencia. Esta no
es una alternativa novedosa en Espafia, pues ya ha sido implantada por otras
Universidades espafiolas®’, aunque existen serias dudas al respecto sobre su
conveniencia y legalidad®.

En primer lugar, la Directiva 1999/05/CE del Parlamento Europeo y del Consejo,
de 9de marzo de 1999, sobre equipos radioeléctricos y equipos terminales de
telecomunicacion y reconocimiento mutuo de su conformidad no respalda el uso de
inhibidores al establecer que

“Los Estados miembros solo podrdn restringir la puesta en servicio de equipos
radioeléctricos por motivos relacionados con el uso efectivo y apropiado del
espectro de radiofrecuencias, la prevencion de interferencias que resulten
perjudiciales o por motivos relacionados con la salud publica”.

En segundo lugar, el Ministerio del Interior ha cuestionado su utilizacién para
proteger este tipo de intereses publico al publicar un Informe de las Fuerzas y Cuerpos
de Seguridad del Estado?®® al respecto, de forma que se plantea como una infraccién el
uso de inhibidores de frecuencia para otras funciones que no sean las propias de los
cuerpos de seguridad, salvo la excepcién prevista de que se cuente con la
correspondiente autorizaciéon del érgano competente —la Secretaria de Estado de
Telecomunicaciones y para la Sociedad de la Informacién (SETSI)—.

Por ultimo, el articulo 33.2 de la Ley General de Telecomunicaciones contempla
la opcion de que puedan utilizarse los inhibidores de frecuencia para proteger otros
intereses publicos, como seria el caso en cuestidn, cuando asi lo contemple un Real
Decreto —actualmente aun no se ha adoptado ningun reglamento al respecto—.

En consecuencia, en la actualidad sdélo estaria permitido el uso de inhibidores
cuando la Universidad hubiera obtenido la correspondiente autorizacién de la
Secretaria de Estado de Telecomunicaciones pues, de lo contrario, estaria
incumpliendo la legislacidn vigente y, en caso de previa denuncia, le seria de aplicacion
el régimen sancionador. Esta autorizacidon sélo se concederd cuando, en virtud del

2 Zaragoza, |.M. “La Universidad instala inhibidores de frecuencia para evitar que los alumnos copien”.
Noticia publicada en el Heraldo de Aragon, disponible en
http://www.heraldo.es/noticias/aragon/la universidad instala inhibidores para evitar trampas los e
xamenes.html a 26 de junio de 2015.

22 CHAVES GARCIA, José Ramén. “Fraude en la Universidad: copiar impunemente con los smartphone”,
diciembre de 2014. Disponible en <http.//contencioso.es/2014/12/26/fraude-en-la-universidad-copiar-
impunemente-con-los-smartphone/> a 26 de junio de 2015.

2 Informe n2 2010/009 de la Unidad Central de Seguridad Privada, perteneciente al Cuerpo de Policia
Nacional, de febrero de 2010, en relacién a la utilizacion de inhibidores de frecuencia. Disponible en
<http://www.policia.es/org central/seguridad ciudadana/unidad central segur pri/i reservada/2010/
2010 009.pdf> a 26 de junio de 2015.
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principio de proporcionalidad —analisis entre bienes juridicos protegidos e intereses
publicos—, el organismo considere que la finalidad de los inhibidores justifique su
utilizacion. Asimismo, tampoco se podran interceptar en ningun caso las
comunicaciones de los estudiantes.

3.5- Uso de otras aplicaciones tecnoldgicas:

Ademads de los inhibidores de frecuencia, de los que hemos hablado en el
apartado anterior, existirian otras soluciones®® para que la Universidad pudiera
controlar las conductas que llevan a cabo los alumnos con los dispositivos que utilizan
durante las pruebas académicas.

En el caso de que se utilicen ordenadores para la realizacion de las pruebas
académicas, algunos programas como “Impero” y “Aruba Networks” permiten
monitorizar el comportamiento online del usuario del dispositivo, como por ejemplo
aquello que sucede en la pantalla del ordenador.

Si se permite el uso de smartphones en las pruebas, el programa “Pocket
Hound” es un detecto de sefiales de radiofrecuencia que permite conocer si los
smartphones han recibido algin mensaje.

Otra posibilidad seria instalar la aplicacion “ZENworks Mobile Management” en
los smartphones y que permite controlar el dispositivo (bloquear aplicaciones
concretas, geolocalizar al alumno, acceder a los mensajes, etc.).

En cuanto a las tablets, la aplicacion “Tab Alive” permite que los profesores
gestionen el dispositivo, instalando o borrando apps y controlando qué hace el alumno
con la tablet durante la realizacién de la prueba.

La cuestién es que muchas de estas aplicaciones han sido desarrolladas por
companias estadounidenses, que salvo excepciones no cumplen con la normativa de
proteccién de datos europea y no estan incluidas en “Safe Harbour”. Por ejemplo, si
estdn en “Safe Harbour” Aruba Network y Tab Alive (estan dentro del grupo Hewlett-
Packard), asi como ZENworks Mobile Management. Impero, por su parte, tiene sede
en Europa pero la compafiia no se encuadra dentro de “Safe Harbour”.

** FONT, Susana. “éCopias en los exdmenes? Asi te pueden pillar los profes”, noticia publicada en.
Disponible en <http://mobileworldcapital.com/es/459/> a 26 de junio de 2015.

22|Pagina


http://mobileworldcapital.com/es/459/

Universidad
Carlos III de Madrid

3.6- Medios de generacion de prueba electronica:

La Universidad, como garantia del correcto desarrollo de las pruebas
académicas, debe siempre conservar los exdmenes realizados por los alumnos durante
un periodo adecuado, siendo como minimo la conservacién hasta el momento en que
finaliza el periodo de revision abierto tras la publicacion de las calificaciones
correspondientes.

La finalidad de esta conservacién es, por un lado, la garantia del derecho de
defensa del alumno y, por otro, el derecho a recurrir el examen objeto de cuestion.

Como contempla el articulo 299.2 de la Ley de Enjuiciamiento Civil, seran
validos los medios de prueba

“2. También se admitirdn, conforme a lo dispuesto en esta Ley, los medios de
reproduccion de la palabra, el sonido y la imagen, asi como los instrumentos que
permiten archivar y conocer o reproducir palabras, datos, cifras y operaciones
matemadticas llevadas a cabo con fines contables o de otra clase, relevantes para
el proceso”.

Por tanto, la realizacion electrénica de las pruebas académicas y los
documentos que se generen estarian amparados por esta disposicién. No obstante,
para que se consideren como una prueba valida en caso de impugnacién de la prueba,
se debe garantizar la identidad del autor y la integridad del documento (que no haya
sido alterado) y actualmente contamos con algunos métodos para ello.

Entre los medios de prueba validos, uno de los mas habituales es la aportaciéon
de un acta notarial, en el que un Notario redactaria un acta de protocolizacién en que
constaria la descripcién por el Notario de lo que percibiera por sus propios sentidos en
caso de encontrarse en formato electrénico la prueba académica, o si estuviera en
formato fisico (impreso el examen) daria fe de la identidad, del documento entregado
y de la fecha en que lo recibié.

Otro medio de prueba posible seria la utilizacién de peritos, que mediante un
dictamen pericial informatico de las caracteristicas de la prueba electrénica permitirian
conocer el contenido o valoracién de la prueba académica, pudiendo garantizarse o
impugnarse la autenticidad o integridad del documento.

Nuestro ordenamiento juridico también prevé para ello la posibilidad de
realizar firmas de forma electrénica, segun recoge la Ley 59/2003, de 19 de diciembre,
de Firma Electrdnica. De esta manera se podrd identificar al firmante y garantizar la
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integridad del contenido del documento firmado de manera electrénica utilizando una
firma electrdnica.

Sin embargo, dentro de la firma electrénica hay varias modalidades que
ofrecen diferentes grados de garantia:

- Firma electrdénica. No garantiza que el documento haya sido realmente firmado
por la persona que se declara firmante del mismo.

- Firma electréonica avanzada. Permite identificar al firmante, verificar la
integridad del documento firmado, garantiza el no repudio del firmante e
interviene una autoridad de certificacion.

. , . ) ..
- Firma electrénica reconocida”. Toda aquella que cumpla las siguientes
caracteristicas:

e Permite identificar al firmante.

e Permite verificar la integridad del documento firmado, garantizandose
gue no ha sido alterado el documento por un tercero.

e Garantiza el no repudio del autor del documento.
e Cuenta con un tercero de confianza (autoridad de certificacidn).

e Esta basada en un certificado electrénico reconocido, como el expedido
por la Fabrica Nacional de Moneda y Timbre (CERES).

e Es generada con un dispositivo seguro de creacién de firma, como el DNI
electrdénico del que gran parte de la poblacién dispone.

En conclusién, para la realizacion de las pruebas académicas mediante
dispositivos tecnoldgicos, efectuandose los exdmenes de forma electrénica, lo mas
conveniente sera adoptar un medio de prueba que garantice la autenticacién del
alumno que lo ha realizado y la integridad del contenido y que tenga una fiabilidad tal
gue permita probar, sin ningln género de duda, que ha sido un determinado alumno
quien realizé dicho examen. En base a esto, el presente informe valorara
posteriormente cudles son los métodos de prueba convenientes.

3.7- Requisitos y opciones de la herramienta a utilizar:

Una vez analizados los aspectos juridicos y otros elementos técnicos que deben
atenderse con el objeto de permitir, de forma segura, la realizaciéon de pruebas

> portal de la Administracion Electrénica, “Base legal de la firma electronica”, disponible en

<http://firmaelectronica.gob.es/Home/Ciudadanos/Base-Legal.html> a 26 de junio de 2015.
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académicas mediante el uso de dispositivos electrénicos, a lo anterior sera necesario
anadir una herramienta informatica que haga factible la realizaciéon, por medios
electronicos, de los exdmenes universitarios.

Esta herramienta deberd garantizar al menos la autenticacidon del alumno que
realiza la prueba académica; la integridad del contenido de la prueba; y la
disponibilidad de que el profesor pueda acceder al examen para su correccion y, en
caso de reclamacion, que el alumno pueda acceder al mismo.

En relacion con la autenticacién, la herramienta debera exigir que el usuario
acceda con un nombre de usuario y contrasefia, que sera una clave Unica, los cuales
serdn comunicados al alumno por la Universidad, quien serda el creador de los mismos.
La contrasefia serd privada y serd responsabilidad del alumno su guarda de terceros.
Ademads, la herramienta contara con un protocolo mediante el cual se autentiquen las
contrasefias contra un servidor de la Universidad, como podria ser el uso del protocolo
LDAP (Lightweight Directory Access Protocol).

También serd necesario que la herramienta permita que, mientras se encuentra
el alumno en activo en la misma, habiendo accedido con su usuario y contrasefia, éste
pueda ser grabado en audio y video para que el profesor pueda corroborar su
identidad previamente a comenzar el examen y controlar la conducta del estudiante
durante la realizacion de la prueba académica, guardandose dicha grabacién durante
el mismo periodo en que deba conservarse el propio examen. Dentro de esta
funcionalidad, existen sistemas de reconocimiento de voz a texto (transcripcion), en
los que la captura de video del contenido oral podria pasarse a texto como se puede
comprobar en el citado Proyecto”, de manera que se podria transcribir un examen
realizado a distancia y de forma oral por el alumno, sirviendo la grabacién como
prueba y utilizdndose este programa de transcripcion de la voz para tener una copia
escrita del mismo.

Otro de los aspectos que debera incluir la herramienta es contar con un control
de los accesos, de manera que Unicamente estén autorizados a acceder a las pruebas
de los alumnos los respectivos profesores de dicho examen —se fijaran autorizaciones
de acceso exclusivas para el personal docente correspondiente y, previa autorizacion,
al personal informdtico cuando se hubiera registrado algun incidente—, los cuales
Unicamente podran proceder a la correccidon de la prueba, quedando constancia de
todos los comentarios y calificaciones que fijen en cada uno de los ejercicios que
forman parte del examen. Toda esa informacidn se recogeria en ficheros de log o “log
files” para poder consultarla cuando fuera necesario. En consecuencia, debera quedar

2 PERERO CODOSERO, Juan Manuel. “Desarrollo de un sistema de reconocimiento de habla natural para
transcribir contenidos de audio en Internet”. Proyecto fin de carrera, marzo de 2015. Disponible en
<http://arantxa.ii.uam.es/~jms/pfcsteleco/lecturas/20150420JuanManuelPereroCodosero.pdf> a fecha
26 de junio de 2015.
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constancia del usuario que accedié a la prueba, en qué fecha y hora accedid, a qué
examenes, qué comentarios incluyd, etc.

Toda la informacién relativa al acceso al archivo de cada prueba académica
debera conservarse, como minimo, mientras esté abierto el periodo de revisidn de la
prueba por si el alumno solicitase una revisidn de su calificacion.

Asimismo, esta herramienta deberd ser compatible con los sistemas operativos
mas extendidos, de manera que no se discrimine a la mayoria de los estudiantes.

Respecto a la privacidad y el derecho a la proteccion de datos de caracter
personal, la herramienta que se utilice deberia cumplir con el principio de “privacy by
design”?’ o privacidad desde el disefio®®. Este principio es una obligacion legal que
prevé en el futuro Reglamento Europeo de Proteccion de Datos, que se encuentra
actualmente en proceso de tramitacién. Este concepto debe entenderse como una
estructura de cumplimiento normativo cuyo objetivo es que las organizaciones
implementen medidas preventivas desde el disefio de la herramienta de gestién con el
fin de aportar las garantias necesarias para proteger la privacidad y el derecho a la
proteccién de datos de caracter personal de los ciudadanos.

Para ello, esta herramienta debe permitir la realizacion de las pruebas
académicas utilizando dispositivos electrénicos, con independencia de su titularidad,
sin intervenir en las comunicaciones del propio dispositivo, de manera que se pueda
entender como una interceptacion ilegitima de las mismas, ni acceder a datos
personales que no sean los propios de los que requiera y que se soliciten al alumno
para el propio desarrollo de la prueba. Asimismo, esta herramienta no deberia exigir
ningun tipo de instalacion, siendo accesible a través de Internet. De esta forma, se
garantizard todo respeto a los derechos fundamentales del alumno al aplicarse
medidas técnicas proporcionales y no excesivas con el objetivo de permitir la
realizacion de la prueba y el control, por parte del profesor, de que el alumno no lleva
a cabo ninguna conducta fraudulenta con dnimo de copiar o ayudarse de fuentes no
autorizadas.

Entre las posibilidades que este despacho ha analizado para el presente
informe, sin entrar a valorar las mismas, destacan:

2 \VEGA SUAREZ, Ana M. “Analisis del Privacy by Design y su mencion en el Reglamento General de
Proteccion de Datos de la UE”, 2013. Disponible en
<http://www.aspectosprofesionales.info/2013/06/analisis-del-privacy-by-design-y-su.html> a 26 de
junio de 2015.

28 ComputerWorld, 2014. “El Principio de Privacy by Design, en el Reglamento Europeo de Proteccion de
Datos”. Disponible en <http://www.computerworld.es/sociedad-de-la-informacion/el-principio-de-
privacy-by-design-en-el-reglamento-europeo-de-proteccion-de-datos> a 26 de junio de 2015.
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Una VPN® (Virtual Private Network) es una tecnologia que permite conectar
uno o varios ordenadores a una red privada usando internet. Esto permite que los
usuarios de dicha VPN puedan acceder a los recursos de una organizacion, permitiendo
asegurar la integridad de la informacion y la confidencialidad al cifrar Ias
comunicaciones.

Otra de las caracteristicas de una VPN es que permite limitar el acceso
mediante privilegios a los usuarios en funcion del rango, de manera que se podria
establecer que los alumnos al utilizar la VPN sélo puedan acceder a la plataforma
donde se desarrolla el examen, sin poder tener abiertas otras aplicaciones o pdaginas
de internet.

Ademas, para garantizar la autenticacién de los usuarios a través de una VPN,
es posible la utilizacién de contrasefias de uso Unico, de manera que sélo el alumno y
el profesor autorizado pueda acceder a la prueba académica para su realizacién y su
posterior correccion.

= |ntranet:

Una Intranet es una red de uso exclusivo de una organizacion, de forma que los
ordenadores de dicha organizacion son los Unicos que pueden acceder a ese sitio web.
Esto permite compartir documentos electrénicamente y que Unicamente puedan
acceder a la misma los usuarios de la Universidad, estableciendo mecanismos de
autenticacion.

=  Moodle:

Moodle, plataforma utilizada en la actualidad por el cliente, ofrece seguridad
en diferentes materias como seria en el servidor, en la autenticaciéon de los usuarios y
en las contrasefias. Ademads, asigna rangos a los diferentes usuarios, permitiendo
diferentes formas y grados de interaccién con la plataforma, para garantizar una
mayor seguridad.

Con respecto a la realizacidn de copias de respaldo, Moodle permite su
creacién programada, por lo que podria fijarse su realizacion tras la realizacién de cada
prueba académica, de forma que quedaria asegurada la integridad y disponibilidad de

* GOUJON, André. “Qué es y cémo funciona una VPN para la privacidad de la informacion?”.
Disponible en  <http://www.welivesecurity.com/la-es/2012/09/10/vpn-funcionamiento-privacidad-
informacion/> a 26 de junio de 2015.
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los exdmenes en caso de que fuese requerida una posterior revisién o como elemento
probatorio cuando fuese necesario.

Otra de las ventajas que ofrece el uso de Moodle es que permite conocer al
profesor cuando se producen novedades en la plataforma, de forma que por ejemplo
cuando cada alumno finaliza la prueba académica, el profesor lo conoce al instante.

Por ultimo, la plataforma Moodle estd adaptada a la normativa espanola de
proteccién de datos de caracter personal, marco que han establecido el Instituto
Nacional de Ciberseguridad (INCIBE) y la Agencia Espafiola de Proteccion de Datos
(AEPD).

= QOtras plataformas de e-learning:

Existen también otras plataformas que permiten realizar ejercicios utilizando
medios electrénicos como podria ser Duolingo. Esta plataforma permite aprender
diferentes idiomas mediante pruebas y retos, estableciendo diferentes
funcionalidades. Por ejemplo, permite realizar ejercicios de pronunciaciéon basados en
el reconocimiento de voz.

Asimismo, para evitar conductas fraudulentas de los usuarios, con la finalidad
de ofrecer un servicio certificado de idiomas, utilizan el audio y la imagen que ofrece la
camara frontal del dispositivo del usuario para captar su imagen y comprobar que,
durante la realizaciéon de las pruebas de certificacion, el usuario no utiliza intenta
engafiar a la aplicacion.
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4- Universidades que permiten el uso de dispositivos electronicos

para la realizacion de pruebas académicas:

4.1- Universidades espanolas:

- La Universidad Camilo José Cela prevé, en su «Normativa para la realizacién de
examenes por medios electrénicos®®», la posibilidad de que sus estudiantes
puedan realizar pruebas académicas utilizando dispositivos electrénicos. Se
deben cumplir una serie de requisitos por parte del alumno y seguir unas
exigencias para que se permita esta modalidad de evaluacion.

El alumno debe estar cursando estudios fuera del territorio de la
Universidad o acreditar que cuenta con una causa justificada,
solicitando previamente la realizacién de la prueba por estos medios.

El alumno debe acceder a la plataforma de la Universidad utilizando su
nombre de usuario y contrasefa, que serda comprobada a través de un
sistema de autenticacion.

El profesor podra comprobar la identidad del alumno, debiendo éste
mostrar su DNI mediante una videoconferencia. Asimismo, se podra
vigilar que el alumno no actua fraudulentamente mediante un control
usando una webcam.

El examen debera grabarse por medios electronicos para dejar prueba
de su realizacién.

Sera responsabilidad del alumno comprobar que la configuracién de su
dispositivo es correcta, pudiendo realizar una comprobaciéon de su
compatibilidad a través de una plataforma habilitada para ello por la
Universidad.

Para todo lo anterior, se exigird que el alumno disponga de conexion a
Internet y herramientas de transmision simultdanea de audio
(micréfono) y video (webcam).

30 . . . , . . .. , . s .
Universidad Camilo José Cela, “Normativa para la realizacion de exaimenes por medios electronicos”,

2014.

Documento disponible en

<https://ucjc.blackboard.com/bbcswebdav/institution/UCIC/Oficializaci%C3%B3n%20Ense%C3%Blanza

/NORMATIVAS/NORMATIVA%20PARA%20LA%20REALIZACI%C3%93N%20DE%20EX%C3%81MENES%20P

OR%20MEDIOS%20ELECTR%C3%93NICOS.pdf> a 26 de junio de 2015.
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4.2- Universidades europeas:

- University of Bristol / Universidad de Bristol (Reino Unido)*'. Se permite realizar
la prueba académica utilizando un ordenador, estableciéndose en una guia de
pruebas practicas las siguientes reglas:

e Elalumno debe certificar que padece una discapacidad.
e Elalumno no puede acceder a los archivos guardados en el dispositivo.

e No se permite que los ordenadores utilizados para la realizacién del
examen puedan conectarse a internet.

e El examen debe imprimirse una vez finalizada la prueba y entregarse al
profesor que vigile su realizacion.

- University of Southern Denmark / Universidad del Sur de Dinamarca
(Dinamarca)*’. Han desarrollado un cédigo de buenas practicas, que establece:

e Se permite su utilizacién para todos los alumnos.
e Se utiliza la plataforma virtual de la Universidad.

e Los alumnos pueden utilizar los ordenadores propios o de la
Universidad.

e Lainscripcion del alumno para realizar una prueba académica utilizando
un ordenador implica la aceptacion de las condiciones del cddigo de
buenas practicas.

e El alumno es responsable del funcionamiento de su propio ordenador,
debiendo comprobar que su configuracion es compatible con Ia
plataforma de la Universidad.

e El examen se entrega en formato digital pero se le dara al alumno un
recibo que prueba la presentacion y realizacién de la prueba.

e Elalumno es responsable de guardar de forma regular el examen.

e La Universidad podra comprobar que el alumno no ha utilizado ayudas
no permitidas.

e Se aplicara la normativa disciplinaria si el alumno no respeta este cédigo
de buenas practicas.

Otras Universidades que también prevén la posibilidad de que sus alumnos
puedan realizar las pruebas académicas mediante el uso de ordenadores son:

3 University of Bristol, “Use of computers in examinations - a guide to good practice”. Disponible en
<http://www.bristol.ac.uk/exams/alternative/> a 26 de junio de 2015.

32 University of Southern Denmark, “The University of Southern Denmark’s code of practice for using
computers at written campus-based examination”, 2012. Disponible en
<http://www.sdu.dk/en/information til/studerende ved sdu/eksamen/generelt om eksamen/under
eksamen/skriftlig _proeve digital>a 26 de junio de 2015.
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- La University of Birmingham / Universidad de Birmingham® (Reino Unido)
también prevé la posibilidad de que aquellos alumnos que tengan algun tipo de
discapacidad puedan realizar las pruebas académicas utilizando un ordenador
si asi lo solicitan.

- La University of Copenhagen / Universidad de Copenhague®® también prevé la
posibilidad de que los alumnos puedan realizar pruebas académicas utilizando
ordenadores.

4.3- Universidades no europeas:

- Swinburne University of Technology / Universidad Tecnoldégica de Swinburne
(Australia)®®. Se permite realizar el examen utilizando un ordenador a los
alumnos con el siguiente procedimiento:

e El alumno asume el riesgo de usar el ordenador durante el examen por
la posibilidad de caida del suministro eléctrico, mal funcionamiento del
dispositivo o un incorrecto guardado del examen.

e Elalumno debe certificar que padece una discapacidad.
e El ordenador es titularidad de la Universidad.

e El alumno utiliza un disco duro donde guarda el examen. Este disco duro
es puesto a disposicion del alumno por la Universidad.

e No se permite que los ordenadores utilizados para la realizacion del
examen puedan conectarse a internet.

e Los alumnos guardaran periédicamente su examen en el disco duroy en
la carpeta C del ordenador para no perder el archivo.

e Una vez finalizado, se permitird al alumno imprimir el examen.

e En casos excepcionales se permitirda que el alumno realice la prueba

académica con su propio dispositivo, sin que éste tenga acceso a
Internet.

- University of Washington / Universidad de Washington (Estados Unidos)®.
Permiten el uso de ordenadores en pruebas académicas en las siguientes
condiciones:

33 . . . . . . .
University of  Birmingham, “Computer use in an exam”. Disponible  en

<https://intranet.birmingham.ac.uk/as/cladls/exams/alternative/computer.aspx> a 26 de junio de 2015.
3 University of Copenhaguen, “PC examen”. Disponible en <http://pc-exam.ku.dk/> a 26 de junio de
2015.
% Swinburne University of Technology “Use of Computers in Examination”, disponible en
<http://www.swinburne.edu.au/stuserv/disability/computers.html> a 26 de junio de 2015.

University of Washington. “Use of Computers on Exams”, 2003. Disponible en
<https://www.law.washington.edu/Students/Academics/Exams.aspx> a 26 de junio de 2015.
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e Se debe respetar la politica de uso establecida por cada profesor

e Los alumnos pueden utilizar los ordenadores propios o de la
Universidad.

e Para realizar la prueba se puede utilizar la plataforma de la Universidad,
un CD o un USB, que seran propiedad del alumno. Una vez finalizado, se
guardard el examen y se enviard en la forma establecida o se entregard
el CD o USB utilizado al profesor.

e La falta de entrega del examen implicara que la calificacién del alumno
sera un suspenso.

e El alumno asume el riesgo de usar el ordenador durante el examen por
la posibilidad de caida del suministro eléctrico, mal funcionamiento del
dispositivo o un incorrecto guardado del examen.

e Los alumnos pueden utilizar la opcién “copiar” o “cortar” aquello que
hubieran escrito, no estando permitido usar esas opciones cuando se
trate de materiales ajenos a la prueba.

e No se permite que los alumnos puedan acceder a internet durante la
prueba.

- University of Louisville / Universidad de Louisville (Estados Unidos)*’. Fija una
politica para el uso de ordenadores en examenes, estableciendo:

e El uso de ordenadores para la realizacién de pruebas académicas no es
un derecho del alumno, si no un privilegio que le concede la Universidad
a aquellos estudiantes que cumplan la politica establecida.

e Los examenes se realizaran a través de la plataforma de la Universidad y
se enviaran electronicamente, aunque el alumno debera asistir con una
unidad USB como herramienta secundaria en caso de fallo en el envio
electrénico, pudiendo guardar asi su examen. La Universidad no
facilitard al alumno un medio externo de guardado de la prueba.

e Elalumno es responsable de que, si utiliza un ordenador propio, este se
encuentre actualizado y sea compatible con la plataforma utilizada para
la realizacién de la prueba.

37 University of Louisville. “Policy and Procedures: Examinations on Computer”, 2012-2013. Disponible en
<https://www.law.louisville.edu/it/computer-exam-policy> a 26 de junio de 2015.
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5- Conclusion:

El cliente, en la reuniéon mantenida con nuestro despacho, nos solicitd que en el
presente informe se incorporase una valoracion de la recomendacion mds adecuada
para la puesta en funcionamiento de un sistema que garantice la correcta y segura
realizacion de las pruebas universitarias mediante la utilizacion de dispositivos
electronicos.

Esta conclusién, en ningun caso, implica la obligacién de que el cliente la
adopte en su organigrama y sea desarrollada. La recomendacién esta fundada en los
criterios de conveniencia que este despacho, una vez analizados todos los aspectos
anteriores en el apartado tercero del presente informe, cree mas adecuados en
funcién de la actividad que desarrolla la Universidad Carlos Il de Madrid, las decisiones
gue adoptaron otras organizaciones universitarias observadas asi como diferentes
aplicaciones cuyas caracteristicas y funcionamientos beneficiarian al cliente.

A continuacién, procederemos a desgranar la solucién planteada en el presente
informe, motivando el por qué de dicha recomendacion.

En base a los anteriores aspectos que se deben tener en cuenta, consideramos
gue la mejor solucidn para permitir la realizacion de las pruebas académicas utilizando
dispositivos electrénicos es el desarrollo por parte del cliente de una plataforma de e-
learning.

Como se menciond, actualmente la Universidad Carlos Il de Madrid utiliza la
plataforma Moodle, que licencia a sus usuarios mediante una Licencia Publica General
GNU (GNU General Public License o GPL*®). La licencia GLP permite la modificacién de
esta plataforma, pues su cddigo fuente es publico, pero implica que toda
transformacion del mismo deberd ser puesta a disposicion de otros usuarios en las
mismas condiciones, salvo que se vaya a hacer un uso privado de la pIataforma39.

Por tanto, no recomendamos que el cliente modifique la plataforma Moodle
que utiliza en la actualidad, pues si desea rentabilizar dicha modificacion vy
diferenciarse de otras Universidades de su entorno, deberia desarrollar su propia
plataforma, basandose en el principio “privacy by design” para garantizar un marco
juridico adecuado a la normativa espafola y comunitaria.

% |icencia de Moodle, disponible en <https://docs.moodle.org/all/es/Licencia> a 27 de junio de 2015.

9 Organizacion GNU, “Preguntas frecuentes acerca de las licencias de GNU”, 2015. Disponible en
<http://www.gnu.org/licenses/gpl-
faq.html#WhyDoesTheGPLPermitUsersToPublishTheirModifiedVersions> a 27 de junio de 2015.
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Tampoco creemos que se deba utilizar una VPN, pues en ocasiones requiere la
instalacion en los diferentes dispositivos, lo que limitaria su uso pues se requeriria que
todos los alumnos lo instalaran en sus dispositivos, y sus requerimientos de espacio
limitarian a algunos alumnos con dispositivos mas anticuados o, por ejemplo, que
pueda soportarlo un smartphone. Asimismo, otros tipos de VPN no requieren de dicha
instalacion pero son menos seguras, y tratando datos personales mediante la
herramienta de gestidon no creemos recomendable dicha opcién.

Respecto de la utilizaciéon de una intranet de la Universidad, este despacho
considera que esta herramienta tiene mas utilidad como base de datos que permita
buscar informacién que para la funcidn que se pretende conseguir en este informe.

5.1- Plataforma de e-learning:

La alternativa por la que se opta en el presente informe, el desarrollo de una
plataforma de e-learning propia de la Universidad, basandose en el principio de
“privacy by design” para cumplir las exigencias legales y garantizar el respeto de la
privacidad y del derecho a la proteccion de datos de caracter personal de los
estudiantes. Para ello, esta plataforma deberia cumplir los siguientes requisitos:

- Respetar los derechos fundamentales de los alumnos, de manera que en
ningun caso se pueda vulnerar el derecho a la intimidad y al secreto de las
comunicaciones de los estudiantes, no interceptandose las comunicaciones
de los alumnos en ningun caso, siendo una intervencién minima en los
dispositivos con el Unico fin de controlar la realizacién de la prueba. Para
ello la plataforma Unicamente captara los datos que sean estrictamente
necesarios para la realizacion de la prueba académica e impedira el acceso
de los usuarios a otras aplicaciones o sitios web distintos de la propia
plataforma.

Para bloquear el acceso de los alumnos durante la prueba académica a
otras aplicaciones diferentes de la plataforma donde se va a efectuar el
examen, se podria desarrollar una “cookie propia” de la Universidad, que
seria una cookie de sesiéon que analizaria el uso que realiza el usuario del
dispositivo e impediria que se pueda hacer un uso distinto del propio de la
plataforma, de manera que no seria posible acceder a otra aplicacién o a
un sitio web durante la prueba o que, en caso de hacerlo, esta actividad
quedara registrada y podra dar lugar a las sanciones disciplinarias
correspondientes.

Para ello, se informaria al alumno con caracter previo al comienzo de la
realizacién del examen, cuando fuese a acceder a la plataforma, de que es
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condicion necesaria para la realizacién de la prueba utilizando dispositivos
electrénicos la aceptacion de dicha cookie de forma expresa (clicando en
aceptar), informandole de las finalidades de la misma y del control que
permitird de la actividad del estudiante. Hemos redactado en el Anexon? 1
un ejemplo de cdmo seria este aviso de cookies, que no necesitaria de una
segunda capa informativa pues, como hemos dicho anteriormente, seria
una cookie propia y de sesion, Unicamente para el correcto funcionamiento
de la plataforma y del desarrollo de la prueba.

- La plataforma en ningun caso permitira que terceros no autorizados
puedan acceder a los datos de caracter personal de los usuarios,
estableciéndose las medidas de seguridad informatica necesarias para ello.
Esta plataforma respetard todo lo estipulado por la LOPD y su normativa de
desarrollo, de forma que se garantice el adecuado tratamiento y que
Unicamente pueda acceder a los datos personales los usuarios que, en el
ejercicio de sus funciones, estén autorizados para ello.

Respecto a la captacién de datos personales durante la realizacién de las
pruebas académicas mediante el uso de dispositivos, se informara al
usuario de que es condicién necesaria la captacién de su imagen y voz
durante la prueba para verificar su identidad. Hemos elaborado en el
Anexo n? 2 una cldusula de informacién, de manera que el usuario debera
consentir dicho tratamiento para poder efectuar el examen, informandose
y obteniéndose el consentimiento con una previsidn suficiente.

En cualquier caso, se trata de datos de caracter personal de nivel bajo, de
manera que no se exigen unas medidas de seguridad excesivas y, como se
ha comprobado, la Universidad ya cuenta con ficheros de titularidad
publica registrados ante la AEPD.

Ademas, sera posible que estas grabaciones de los alumnos, en el caso de
que se trate de exdmenes de tipo oral, se puedan transcribir mediante el
uso de algiin programa® que genere un texto de dicho examen oral, de
manera que se genere otra prueba adicional de la realizacion del examen 'y
del contenido de la prueba realizada por el alumno.

- Establecer mecanismos de seguridad informatica que permitan garantizar
la integridad del documento generado por el alumno durante la prueba
académica, la confidencialidad y disponibilidad de la informacién, la
interoperabilidad de la plataforma y la autenticaciéon de los usuarios que
accedan a la plataforma.

“® PERERO C., Juan M. “Desarrollo de un sistema de reconocimiento de habla natural para transcribir
contenidos de audio en Internet”, 2015.

35|Pagina



niversidad
arlos III de Madrid

Serd especialmente importante que todos los archivos que se generen del
examen, no soélo el contenido del propio examen, sino también las
grabaciones de los datos personales del alumno y toda actividad que se
hubiera desarrollado durante la prueba académica, quede registrada en la
plataforma, generdndose evidencias de que el alumno realizd la prueba y
garantizando que se conserva durante el tiempo necesario el examen y las
grabaciones y registros de actividad.

Para garantizar la integridad del documento electrénico generado, una vez
el usuario finalice la prueba o hubiera concluido el tiempo establecido para
la misma, se guardard un archivo del examen en el servidor de la
Universidad. Ademas, se dard la posibilidad al alumno y al profesor que asi
lo considere de imprimir una copia del examen tras su finalizacién.

Para asegurar la disponibilidad del archivo correspondiente al examen, la
plataforma realizard nada mas finalizar la prueba una copia de respaldo
qgue se almacenard en un lugar distinto de donde estuviera ubicado el
servidor de la Universidad.

Para proteger la confidencialidad de los usuarios, la Universidad otorgara a
cada uno de ellos un numero de identificacion del alumno (NIU), de
manera que el profesor desconocera el nombre de los alumnos. La
conexion entre el nombre y apellidos del alumno y su correspondiente NIU
se realizard a través de la plataforma y solo serd accesible por el
estudiante, salvo en caso de que se produzca alguna reclamacién en que
deberan conocerse estos datos para su correcta investigacion.

Respecto de la interoperabilidad de la plataforma, se debe garantizar que
la misma funciona con los diferentes sistemas operativos existentes que
tengan una mayor implantacidn en Espafia, siendo el Consejo de Gobierno
de la Universidad quien deberia establecer cuales se consideran de
mayoritarios. En todo caso, se intentara que la plataforma se encuentre
comprimida para optimizar el uso de los dispositivos, en especial aquellos
de menor capacidad como serian los smartphones y las tablets,
garantizandose que los alumnos puedan realizar las pruebas sin
contratiempos. Sin embargo, serd responsabilidad de los estudiantes
escoger el dispositivo que desean utilizar para efectuar la prueba.

Por ultimo, la plataforma debera garantizar una correcta autenticaciéon del
alumno. Entre los diferentes medios de prueba analizados anteriormente,
aconsejamos al cliente descartar que sea un Notario quien de fe de Ila
realizacién de las pruebas académicas y del contenido de las mismas, pues
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conlleva un elevado coste a largo plazo. Respecto a la intervencion de los
peritos, esto serd necesario en todo caso cuando se produzcan conflictos
en relacion con la prueba, no siendo requerido pues el presente informe
plantea una solucidon eficaz que genere seguridad juridica al cliente,
generandose prueba suficientemente vélida para garantizar la realizacidon
del examen, la integridad de su contenido y la identidad del autor.

Por ello, creemos que el mejor medio de prueba es exigir que el alumno
introduzca su DNI electrénico en un lector externo puesto a su disposicion
0, en caso de disponer de DNI 3.0", identificarse sin necesidad de lector
externo. No se permitird realizar la prueba por estas modalidades si el
alumno no dispone de un DNI electrdnico (firma electrdnica reconocida).
Mediante la firma de la prueba utilizando el DNI electrénico del alumno, no
quedara ninguna duda, gracias al certificado de la Fabrica Espafiola de
Moneda y Timbre, de que el documento ha sido realizado por el alumno en
cuestion.

Asimismo, para el aseguramiento de la identidad del usuario, se realizara
una comprobacién por parte del profesor a través del uso de una
videocamara (webcam) o camara interna que incorpore el dispositivo y se
procedera a la grabacion de la prueba (audio e imagen) para asegurar que
es en todo momento el alumno correspondiente quien desarrolla la prueba
y no un tercero que suplanta su identidad. Para dicha captaciéon de la
imagen y la voz, que estan considerados datos de caracter personal, se
informara previamente al estudiante de que es una condicidon necesaria y
gue estd en su derecho de no prestar su consentimiento, no pudiendo
realizar la prueba académica mediante el uso de dispositivos electrénicos.

También se establecerd un registro de acceso al documento, de manera
que cualquier modificacion del mismo, comentario introducido por el
profesor, calificaciones de las diferentes preguntas o ejercicios, etc. queden
reflejados en el archivo electréonico. Asimismo, se impedird que personal no
autorizado acceda al documento del examen y quedara constancia de todo
acceso una vez finalizado el examen, como se comentd anteriormente
respecto al registro de acceso de la plataforma. Para ello seria posible la
configuracion de un control de accesos mediante ficheros log.

- Que la plataforma permita la elaboracién por parte de los docentes de
diferentes tipos de exdmenes (escrito, tipo test, oral...) y de su desarrollo
bien de forma presencial (en aulas de la propia Universidad) o a distancia

*L TEKNAUTAS, 2015. “La segunda resurreccion del DNI electrénico: para qué podrds usarlo”. Disponible
en <http://www.elconfidencial.com/tecnologia/2015-01-12/la-segunda-resurreccion-del-dni-
electronico-para-que-podras-usarlo_620665/> a 27 de junio de 2015.
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“en linea” (desde cualquier lugar, siempre que se tenga conexién a Internet
para acceder a la plataforma). Asimismo, se permitirad que el examen que la
prueba sea realizada utilizando dispositivos titularidad de la Universidad o
del propio alumno, siendo la plataforma compatible con los sistemas
operativos de uso mayoritario en Espaiia.

5.2- Desarrollo de las pruebas académicas:

= Fvaluacion presencial:

Si los profesores optasen porque las pruebas académicas se realizasen dentro
del recinto de la Universidad mediante una modalidad presencial, efectudndose en un
aula habilitada para dicha convocatoria, el procedimiento que le recomendamos al
cliente seria el siguiente:

Los alumnos accederian a través de su dispositivo, con independencia de
quien fuese el propietario del mismo, a la plataforma que utilizase la
Universidad, en donde deberian autenticarse con el nombre de usuario y la
contrasefia que les correspondiera.

El profesor comprobaria los datos de cada alumno, utilizando para ello la
webcam o camara interna del dispositivo. De esta manera, se evitaria que
un tercero se registrase con los datos de un alumno, suplantando su
identidad. En caso de abandono de la sesidén por parte de un alumno, por
cualquier hecho como podria ser permitir que un tercero acceda con los
datos del alumno para realizar la prueba, el sistema de la plataforma
avisaria al profesor, quedando registrado como prueba posterior.
Asimismo, se establecera un aviso previo al abandono de la sesiéon que
garantice que el alumno no finaliza su acceso por error.

El profesor habilitaria la prueba académica en la plataforma, al contar con
el rango de “docente”, para que los alumnos puedan comenzar la prueba.

iv. Los alumnos deberan introducir su DNI electronico en el lector externo

V.

puesto a su disposicion por la Universidad, que serd el instrumento utilizado
para la firma de la prueba de manera electrénica.

Durante la realizacién del examen, se permitird que el alumno pueda
guardar de forma periddica su examen para, en caso de que se perdiera la
sesidn o se produjera algun problema técnico, fuese posible recuperar el
contenido de la prueba para su continuacion.
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vi. Una vez finalizado el periodo de tiempo establecido por el profesor para la
realizacién del correspondiente examen, el espacio habilitado para la
prueba se cerrard y se guardaran los examenes en el servidor de la
Universidad tal y como se encontraran en ese momento. El envio de la
prueba por cada estudiante quedard anotado en el registro de actividad,
teniendo constancia del momento de envio de cada uno de los exdmenes y
el nimero identificador de cada uno de los alumnos.

vii. Los alumnos vy el profesor podran proceder a la impresidon de una copia de
la prueba académica con el fin de proporcionar seguridad adicional y que el
alumno tenga la oportunidad de conocer, finalizada la prueba, una
calificacion aproximada de su rendimiento.

viii. La cookie de sesidén que utilizaria la plataforma durante el desarrollo de la
prueba académica permitira registrar la conducta de los usuarios, de
manera que en caso de necesidad podrd ser revisada para verificar que no
se ha producido un uso fraudulento del dispositivo. Esta informacién sera
almacenada junto a la grabacién de la imagen y voz del usuario.

En el caso de que la prueba se desarrollase en formato oral, siendo grabada por
medios electrénicos, se informard al alumno de que se va a proceder a grabar
suimageny su voz y que dicho examen sera posteriormente transcrito (a través
de programas como los antes mencionados) con el fin de que el profesor pueda
realizar una calificacion mas adecuada de la prueba, pudiendo el alumno
solicitar una copia de dicha transcripcion cuando fuera posible. Esta grabacion,
como se menciond anteriormente, sera almacenada en el servidor de la
Universidad.

Asimismo, como mencionamos con anterioridad, la Universidad podra
garantizar que Unicamente se pueden utilizar los dispositivos habilitados para la
realizacién de la prueba académica, mediante el empleo de dispositivos como
los inhibidores de frecuencia, siempre que cuenten con la respectiva
autorizacion del organismo competente —la SETSI—, con el fin de evitar un uso
indebido de dispositivos como los smartphones en aquellas pruebas en que no
se haya prevista dicha utilizacién. También podra instalar las diferentes
aplicaciones que mencionados para controlar los dispositivos, pero
consideramos que tanto el uso de inhibidores de frecuencia como de estas
aplicaciones es innecesario si se desarrolla, siguiendo el principio “privacy by
design”, una plataforma acorde a las caracteristicas que hemos mencionado en
el apartado 5.1 del presente informe.
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=  Fvaluacion a distancia “en linea”:

A través de la plataforma de e-learning se plantearian dos metodologias de
examen a distancia “en linea” que serian acordes a la normativa espafiola analizada,
que serian bien la realizacion de la prueba de forma escrita o bien consistente en una
prueba oral en la que el alumno deberia contestar a las preguntas planteadas sin
necesidad de transcribir las respuestas.

Al igual que en la realizacion de la prueba académica de forma presencial, en el
formato a distancia se utilizaria esta plataforma y el usuario deberd autenticarse y
utilizar un dispositivo, sea propio o de la Universidad, que permita la grabacién de su
imagen y de su voz, que seran tratados en los mismos términos que el caso anterior.
Asimismo, los usuarios deberdn contar con un lector externo que permita introducir el
DNI electrénico para identificarse o, en caso de que utilicen un smartphone o una
tablet, como se menciond, la tecnologia NFC permite que con el simple acercamiento
del DNI electrénico 3.0 se pueda identificar al usuario.

Ademas, si la Universidad considera adecuado, y para garantizar el mismo trato
qgue se le otorga a los alumnos que realizan el examen de forma presencial, sera
posible el envio de la prueba al correo electréonico del alumno en formato PDF, de
forma que pueda realizar una copia del mismo. En el caso de que el examen fuera oral,
se podra enviar al alumno una copia de la transcripcion del mismo.

5.3- Dispositivos a utilizar y su titularidad:

Como ya se menciond a lo largo del presente informe, la plataforma de e-
learning estara adaptada no sdélo a ordenadores, si no que sera posible, dentro de las
limitaciones tecnolégicas actuales, su uso mediante smartphones y tablets, aunque se
recomendara a los estudiantes que antes de la realizacién de una prueba mediante
estos dispositivos electrénicos, el alumno proceda a realizar una prueba de su correcto
funcionamiento, no siendo responsabilidad de la Universidad que el alumno utilizase
un dispositivo inadecuado o desactualizado.

En cualquier caso, la Universidad pondra a disposiciéon de los estudiantes,
dentro de sus limitaciones, dispositivos adecuados para la realizacién de las pruebas
académicas, reservandose el derecho a impedir que dichos dispositivos puedan ser
trasladados fuera de sus instalaciones.

Asimismo, el alumno que utilice dispositivos titularidad de la Universidad debe
ser consciente de este hecho, siendo informado a través de las Politicas de Uso que
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incluimos en el Anexo n? 3 del presente informe, reglas que debera respetar en todo
momento mientras esté en posesion del dispositivo electréonico. En estas Politica de
Uso también se contemplard la utilizacién de dispositivos de titularidad del propio
alumno.

Las Politicas de Uso de los dispositivos seran de aplicacion a todos los
estudiantes y en ella se recogerdn todas las conductas que no estan permitidas, siendo
sancionables en virtud de lo dispuesto en la normativa disciplinaria de la Universidad.

Respecto a estos dispositivos, recomendamos que la Universidad
exclusivamente permita la utilizacién de dispositivos que sean de su titularidad, pues
se garantiza una mayor seguridad juridica, de manera que en aplicacion por analogia
del articulo 20.3 del Estatuto del Trabajador existird una base jurisprudencial que
otorgue garantias de que informando a los alumnos de las reglas de utilizaciéon de
estos dispositivos y que deben ser respetadas en todo momento, siendo de aplicacidon
en caso contario la normativa disciplinaria de la Universidad.

Sin embargo, en el caso de que el cliente también desee que los alumnos
utilicen sus propios dispositivos, la referida sentencia de la Audiencia Nacional* seria
una base jurisprudencial en la que fundar dicho control, aunque ha suscitado cierta
polémica y por ello entendemos que no deberia ser la opcidn mas recomendable. Pese
a ello, permitiria defender un control de los dispositivos que sean titularidad de los
estudiantes y que se utilicen para realizar las pruebas académicas, ademas que la
plataforma de e-learning que se plantea en el presente informe tiene una minima
intromision sobre los derechos de los alumnos, pues Unicamente registra la actividad
de los mismos durante la prueba académica, debiendo los alumnos consentir dicho
control, pues seria condicidon necesaria para poder realizar el examen. Creemos que
seria factible y que, informandose adecuadamente a los estudiantes de las Politicas de
Uso, de la cookie que utiliza la plataforma durante el desarrollo del examen y de la
captacién de los datos personales, estaria amparada dicha actuacion, pero no se puede
controlar totalmente la situacién en este caso. Por ejemplo, que un alumno realice la
prueba en su ambito familiar —su vivienda—, podria implicar que se afecte a derechos
de terceras personas ya que, como hemos comentado, para garantizar la identificacién
del alumno y evitar posibles fraudes durante la prueba académica, seria conveniente
gue durante la duracidn del examen se grabe la imagen y la voz del estudiante.

En definitiva, en el presente informe hemos abordado las diferentes
posibilidades que dispone la Universidad en su deseo de permitir que los estudiantes
puedan utilizar dispositivos electrénicos durante las pruebas académicas,
considerando el desarrollo de una plataforma propia y la utilizacidn de dispositivos
titularidad de la Universidad como la alternativa mas factible y que ofrece mayores
garantias juridicas.

*2 Sentencia de la Audiencia Nacional, Sala de lo Contencioso-Administrativo, recurso n2 481/2012.
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5.4- Politicas de Uso de los dispositivos:

En el presente informe, en base a la aplicacién analdgica del control del uso de
los dispositivos en el Derecho Laboral, es defendible y conveniente la elaboracion de
una Politica de Uso de los dispositivos que la Universidad permite utilizar durante la
realizacién de las pruebas académicas.

En estas Politicas de Uso se informara a los alumnos (usuarios del dispositivo)
de cuales son las reglas que deben respetar en todo momento, qué conductas estan
prohibidas y cémo deben utilizar la plataforma de e-learning que la Universidad ha
disefiado para el correcto desarrollo de los exdmenes por medios electrénicos.

De esta forma, se debera respetar todo lo establecido en las Politicas de Uso de
la Universidad, y en especial los usuarios:

- No podran utilizar los dispositivos para fines privados o ajenos a los propios de
las finalidades previstas, utilizandose de buena fe y para los fines concretos.

- No facilitaran su contrasefia de usuario para el acceso a la plataforma a
terceros, asi como no incumplir las Politicas de Uso y el reglamento disciplinario
de la Universidad al realizar conductas fraudulentas para copiar durante la
prueba.

Asimismo, en caso de que el usuario se valga de un tercero para llevar a cabo
una suplantacion de identidad durante la realizacion de la prueba, el usuario y
el tercero colaborador serdn objeto de las acciones penales que correspondan,
pudiendo serles imputados diversos delitos como la suplantacién de identidad
(usurpacion del estado civil)®,

- Los dispositivos titularidad de la Universidad no son propiedad de los alumnos,
que deberan devolverlo cuando asi se les comunique.

- Permitir la captacion de sus datos de caracter personal (imagen y voz) durante
la realizacion de la prueba, siendo motivo de aplicaciéon de la normativa
disciplinaria llevar a cabo comportamientos que dificulten o impidan dicha
captacion.

* ABC, 2013. “Detenida por suplantar a una comparfiera en cinco exdmenes universitarios”. Disponible
en <http://www.abc.es/sociedad/20131031/rc-detenida-suplantar-companera-cinco-
201310311416.html> a 27 de junio de 2015.
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- No descargar e instalar en el dispositivo programas adicionales a los
autorizados por el profesor correspondiente. El uso de aplicaciones diferentes
de las autorizadas durante la realizacidn de la prueba académica derivard en la
aplicacién de la normativa disciplinaria de la Universidad.

- Estar en posesion de un DNI electrénico que permita la firma electrénica
reconocida de los documentos, siendo condicion necesaria, al igual que la
aceptacion del tratamiento de datos personales, para la realizacidon de la
prueba académica por medios electrdnicos.

- Mantener abierta la sesién de la plataforma durante la realizacién de la prueba,
Unicamente finalizando dicha sesién cuando hubiera completado el examen o
se hubiera terminado el periodo de tiempo establecido.

- Tener su dispositivo actualizado y comprobar, previa a la realizacion de la
prueba, su correcto funcionamiento y compatibilidad con la plataforma.

- Los usuarios responderan de los dafos que generen, bien sea a la Universidad
como a terceros, asi como del deterioro, pérdida o sustraccién del dispositivo
titularidad de la Universidad cuando no cumplan dichas Politicas de Uso.

Hemos redactado, en base al presente informe juridico, una Politica de Uso de
los dispositivos, que estd adjunta en el Anexo n? 3 del presente informe y que
permitira, de una forma segura tanto para la Universidad como para los alumnos, la
utilizacion de los dispositivos durante la realizacién de las pruebas académicas.
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6- Trabajo futuro:

Al concluir este trabajo, habida cuenta del potencial que puede tener el uso de
nuevos dispositivos tecnolégicos en la educacién, y especialmente en el entorno
universitario, cada vez mas estrechamente ligado con el ambito empresarial, es muy
posible que dispositivos que estan siendo lanzados al mercado actualmente o que lo
serdn en un futuro cercano, se contemple su utilizacién con fines educativos vy, en
concreto, su uso en pruebas académicas.

Algunos dispositivos tecnoldgicos mas “actuales” que estan ya en el mercado,
como los smartwatches y las smartglasses, tienen un gran potencial en cuanto al
posible impacto que puedan tener en la realizacién de pruebas académicas por medios
electrdénicos, pues permiten conectarse con otros dispositivos que posea la persona
como su smartphone.

Mucho se estd hablando de ellos y de su futura introduccién en el mercado,
pues los smartcars pueden suponer otra revolucién tecnoldgica. Aunque parezca una
locura, la automatizacion de la conduccion podria permitir que un alumno realice una
prueba académica desde su smartcar sin necesidad de atender a la carretera y realizar
el examen conectando su automoévil con otros aparatos que tengan funcionalidades
para ello.

También es probable la comercializacion masiva de aparatos de realidad
aumentada y realidad virtual, que ya estdn empezando a comercializarse, aunque
estan en una etapa embrionaria, y pueden ser otro elemento a tener en cuenta,
especialmente para aquellos estudios —ingenierias, por ejemplo— que pueda generar
un gran impacto por su utilidad formativa y profesional.

El mas que probable impacto que estos novedosos dispositivos podrian tener
en la sociedad nos exige plantear un escenario cambiante en los préximos afos,
introduciéndose en el ambito cotidiano y, posteriormente, en el contexto educativo, la
utilizacion de estos dispositivos en la formacion y evaluacion de los estudiantes.

En conclusion, estos nuevos dispositivos y los que estdn préoximamente por
llegar hacen impredecible el escenario, a corto y medio plazo, del ambito educativo,
pues aun se desconoce el impacto y las funcionalidades que pueden llegar a alcanzarse
con estos aparatos.
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ANEXO I: Aviso de Cookies

Previo al acceso a la prueba académica por el usuario (estudiante), se mostrara
el siguiente aviso de la utilizacidon de una cookie de sesién por parte de la Universidad
con la finalidad de permitir el correcto funcionamiento de la plataforma durante el
examen y el control de la conducta del alumno, mediante el registro de su actividad y
la captacidon de su imagen y voz (audio), con la finalidad de garantizar que no se
utilizan medios fraudulentos o ayudas externas durante la prueba.

Este aviso actuard como primera y Unica capa de informacién, pues segun las
disposiciones de la Agencia Espafiola de Proteccidn de Datos no sera necesario el aviso
de la instalacién de cookies cuando tengan fines de permitir la prestacién del servicio
solicitado por el usuario (cookies exentas de informar). Pese a ello, la Universidad dara
mediante este aviso la informacidn esencial sobre la cookie utilizada de una forma
visible, no pudiendo avanzarse en la plataforma para comenzar el examen sin el
consentimiento expreso del usuario aceptando la cookie.

En dicho aviso se establecera lo siguiente:

“La Universidad Carlos Ill de Madrid utiliza una cookie de sesion que garantiza el
correcto desarrollo de la prueba académica que usted va a realizar a
continuacion. Esta cookie asegura que no se produzcan, por el usuario, acciones
cuya finalidad contravienen la Politica de Uso de la presente plataforma y que
usted ha aceptado previamente.

Para proceder a la realizacion del examen por los medios solicitados, usted
deberd aceptar expresamente la instalacion de dicha cookie realizando ‘clic’
sobre la opcidn ‘aceptar’ que estd situada en la parte inferior del presente aviso.
Le informamos que dicha aceptacion supone la expresion de su consentimiento
para la recogida y tratamiento de sus datos personales”.
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ANEXO IlI: Clausula informativa

Conforme a lo establecido en la Ley Organica 15/1999, de 13 de diciembre de
Proteccidon de Datos de Caracter Personal, se le informa:

1. Que sus datos personales relativos a su imagen y su voz seran incorporados al
fichero automatizado denominado “ALUMNOS”, que esta debidamente inscrito
en la Agencia Espafnola de Proteccion de Datos, del que es titular la Universidad
Carlos lll de Madrid con el fin de que sus datos sea recogidos y tratados para
que la prueba académica se desarrolle respetando la normativa disciplinaria de
la Universidad en todo momento.

2. Que usted no estd obligado a prestar su consentimiento para la recogida y
tratamiento de sus datos personales, pero que de no ser realizado no sera
posible cumplir su solicitud de realizacion de las pruebas académicas
correspondientes mediante la realizacion de las mismas por medios
electroénicos.

3. Que sus datos no van a ser cedidos a terceros, salvo cuando sea necesario para
el correcto desenvolvimiento de los fines para los que se recogen y tratan los
datos. Esta cesidon se realizard Unicamente para que la prueba académica se
desarrolla respetando la normativa disciplinaria de la Universidad.

4. Que sus datos personales seran tratados con la confidencialidad exigida por la
normativa en materia de proteccién de datos y se adoptardn las medidas de
seguridad que fueran pertinentes.

5. Que, previo al inicio de la prueba académica, se informara al alumno de que
serd necesaria la instalacion de una “cookie de sesion” que permita el
desarrollo del examen y, para el control de las conductas del alumno, la
captacién de la imagen (video) y voz (audio) del estudiante.

6. Que la firma de la presente cldusula informativa se realizara con cardacter previo
a la realizacion de la prueba académica, siendo condicion necesaria para poder
efectuar el examen por medios electrénicos.

7. Que usted podra ejercer los derechos de acceso, rectificacidon, cancelacién y
oposicion remitiendo un escrito a la direccidn del responsable del fichero, la
Universidad Carlos Ill de Madrid, en el que conste la peticiédn que concreta la
solicitud, la direccién a efectos de notificaciones y comunicaciones, copia del
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DNI, la firma y fecha. Para ello puede utilizar los modelos publicidad por la
Agencia Espafiola de Proteccion de Datos.

El firmante se hace responsable de la veracidad de los datos aportados y se le ruega
qgue, en el supuesto de producirse alguna modificacién en sus datos de cardcter
personal, nos lo comunique con el fin de mantenerlos actualizados.

Mediante la presente leyenda se cumple con el deber de informacidn legal exigido por
la normativa de proteccién de datos y con su firma otorga su consentimiento para el
tratamiento de sus datos con los fines previstos. Ademas se le informa que la presente
leyenda quedara en poder de la Universidad Carlos Il de Madrid con los fines de
prueba dispuestos en la legislacion aplicable.

Fdo:
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ANEXO Ill: Normas para el uso de los dispositivos

El presente documento tiene la finalidad de dar a conocer a los estudiantes y al
personal docente de la Universidad Carlos Ill de Madrid (en adelante, la “Universidad”)
la politica de utilizacién de dispositivos durante la realizacion de pruebas académicas,
informandoles sobre los procedimientos existentes en éste documento respecto al
control del uso de los dispositivos y sobre el tratamiento de datos personales durante
la utilizacion de los mismos durante dichos exdmenes universitarios.

1- Utilizacién de dispositivos:

El fundamento de las normas que a continuacién se fijan es proteger a la
Universidad y a sus estudiantes y personal (en adelante, los “usuarios”) de los riesgos
derivados de un uso inadecuado de los sistemas de informacidon —dispositivos como
ordenadores, smartphones y tablets— puestos a su disposicion por parte de la
Universidad.

Las presentes normas son de aplicacion a la totalidad de los usuarios de la
Universidad y el presente documento sera publico y se mantendra disponible para su
consulta, en cualguier momento, a través del sitio web de la Universidad.

En el supuesto de que estas normas fueran objeto de modificacién y/o
adaptacion a nuevas circunstancias o modificaciones legales, se tomaran por parte de
la Universidad las medidas precisas al objeto de mantener a los usuarios en
conocimiento de las citadas actualizaciones.

1.1- Disposiciones generales:

Los usuarios de la Universidad, durante el periodo en que utilicen dispositivos
para la realizacion de las pruebas académicas, cuando asi esté previsto por la
Universidad, deberdn en todo momento cumplir las siguientes disposiciones:

- Los dispositivos y los datos e informacidn a los que se acceda, por ejemplo
el profesor que acceda a la prueba académica de un alumno para su
correccion, no podran ser utilizados para fines privados o para cualesquiera
otros fines ajenos a los propios de las finalidades y obligaciones que
tuvieran los usuarios con respecto a la Universidad.

- Los dispositivos facilitados a los usuarios por la Universidad son propiedad
de ésta, debiendo ser devueltos cuando asi se requiera. Estos dispositivos
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se proporcionan exclusivamente para la realizacién de las pruebas
académicas o de las finalidades propias autorizadas por la Universidad,
reduciéndose su uso a estos fines.

- Los dispositivos puestos a disposicion de los usuarios deben ser utilizados
conforme a los principios de buena fe y en todo caso con la finalidad
asignada. No estard permitido el uso con fines privados de los dispositivos.

- Los usuarios se comprometen a cumplir las presentes Politicas de Uso,
siendo responsables frente a la Universidad y frente a terceros de cualquier
dafo que pudiera derivarse de dicho incumplimiento, y resarcird a la
Universidad por las indemnizaciones, sanciones o reclamaciones que estd se
viera obligada a satisfacer como consecuencia de dicho incumplimiento.

- Las anteriores normas permaneceran vigentes con caracter indefinido hasta
su modificacién o derogacion.

1.2- Normas para el uso de la plataforma de la Universidad:

La Universidad, en un esfuerzo por desarrollar una plataforma de e-learning
gue interfiera minimamente en la privacidad y el derecho a la proteccién de datos de
los usuarios, con el Unico fin de permitir el correcto desarrollo del examen y del control
de la conducta del alumno durante el mismo, requiere que los estudiantes que deseen
realizar la prueba académica correspondiente utilizando dispositivos electrénicos para
ello, deban aceptar como condicién necesaria para poder proceder a dicha ejecucién
las presentes normas de uso de la plataforma.

Con la finalidad de garantizar el correcto uso de la plataforma, se han adoptado
las siguientes normas:

- La plataforma y los datos e informacion contenidos en la misma no podran
ser en ningun caso objeto de uso para fines privados o para cualesquiera
otros fines ajenos a las finalidades previstas.

- Instalacion de programas y aplicaciones. La utilizacion de la plataforma para
los fines previstos no requiere de la instalacién de ningln programa o
aplicacién adicional. En caso de que, para la realizacion de la prueba
académica, el profesor autorizase el uso de aplicaciones adicionales, las
mismas deberan ser instaladas en los dispositivos por el Servicio de
Informatica y Comunicaciones de la Universidad, recordando que Ia
plataforma, mediante la herramienta (cookie de sesién) que utiliza,
controlara que el alumno no utilice fuentes no autorizadas.

58| Pagina



Universidad
Carlos III de Madrid

Autenticacidn. El usuario accederd a la plataforma con su nombre de
usuario y contrasefia, y deberd introducir en el lector externo habilitado su
DNI electrénico durante todo el periodo que dure el examen, de forma que
se garantice la autoria del mismo por medio de la firma electrdnica
reconocida que ostenta nuestro Documento de Identidad.

Confidencialidad. El usuario no revelara su contrasefia de la plataforma a un
tercero. Asimismo, el usuario no facilitara a terceros ningun dispositivo que
le fuera facilitado por la Universidad para la realizacién de la prueba
académica.

El usuario se compromete a garantizar que en todo momento, durante la
realizacién de la prueba académica, la cdmara del dispositivo o webcam se
encuentra en funcionamiento y que, ademas, es posible grabacién de audio.
La realizacion de conductas tendentes a impedir la grabacion de la imagen y
el audio durante la prueba estara tipificada como infraccién segun la
normativa disciplinaria de la Universidad.

El acceso de los usuarios a la plataforma quedard registrado, asi como
cualquier actividad que desarrollan en la misma, de forma que se generara
prueba no sélo de la realizacion del examen, si no de cuantas conductas
inadecuadas lleve a cabo el alumno asi como de los accesos del profesor a
la prueba académica de cada alumno.

En todo caso, el acceso del profesor a la prueba deberd producirse durante
la fase de correccién y calificacion de los exdmenes, y Unicamente estara
permitida la incorporacién de comentarios y de notas de valoracién del
examen. El profesor no estara autorizado, en ningln caso, a modificar la
prueba académica, de forma que cualquier incumplimiento del presente
documento implicara la adopcidon de las medidas disciplinarias oportunas.

Los usuarios que, con intencion de utilizar métodos fraudulentos durante la
realizacion de la prueba académica, se ayuden de un tercero que actue por
su cuenta y nombre, utilizando medios fisicos o técnicos para suplantar la
identidad del usuario que esta efectuando el examen, estardn cometiendo
posibles conductas delictivas. Asimismo, el tercero que colabore con el
usuario en la conducta delictiva, respondera penalmente de sus actos.

El usuario serd responsable frente a la Universidad y frente a terceros de
cualquier dafo que pudiera derivarse del incumplimiento de las anteriores
normas, y resarcira a la Universidad por las indemnizaciones, sanciones o
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reclamaciones que estd se viera obligada a satisfacer como consecuencia de
dicho incumplimiento.

1.3- Normas a cumplir durante la realizacion de la prueba académica:

En el periodo en que se encuentre activo en la plataforma el desarrollo de la
prueba académica habilitada, los usuarios deberan respetar las siguientes normas:

- El usuario, previo al comienzo de la prueba, deberd aceptar de forma
expresa la cookie de sesién que incorpora la plataforma y que permite la
realizacién de la prueba y el control de la actividad del usuario. Asimismo, el
usuario deberd introducir en el lector externo su DNI electrénico, que
debera mantener durante la realizacién de todo el examen.

- El usuario, también con caracter previo al inicio del examen, debe aceptar
gue se proceda a la grabacién de su imagen y de su voz (audio) a lo largo de
la prueba, con la finalidad de garantizar la identidad del autor y de que no
se ha infringido la normativa disciplinaria. La realizacion de conductas
tendentes a impedir la grabacion de la imagen y el audio durante la prueba
estard tipificada como infraccion segun la normativa disciplinaria de la
Universidad.

- Una vez iniciado el examen, el usuario no podrd abandonar la sesién en la
plataforma mientras no hubiera finalizado su prueba o se hubiera agotado
el periodo de tiempo establecido para su realizacion. La cookie que
incorpora la plataforma registrard este abandono, lo que supondra la
efectiva entrega del examen en las condiciones en que se encontrara la
prueba en el momento inmediatamente anterior al fin de la sesién en la
plataforma.

- La prueba finalizara con la entrega del examen por el usuario o cuando se
hubiera agotado el periodo de tiempo establecido. La prueba serd guardada
en los servidores y la Universidad y Unicamente serd accesible por el
profesor en los términos anteriormente establecidos. Sin embargo, sera
posible que el alumno pueda solicitar al profesor la impresién de una copia
de su prueba.

- Los usuarios que, por medio de un tercero que accede con sus datos a la
plataforma, realicen la prueba académica por medios fraudulentos, les sera
de aplicacidn la normativa disciplinaria en los términos anteriores.
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1.4- Normas de uso de los dispositivos de la Universidad:

Para la realizacion de las pruebas académicas correspondientes, la Universidad
podra poner a disposiciéon de los alumnos ciertos dispositivos. Estos dispositivos
consistiran en ordenadores —de sobremesa o portatiles—, smartphones y tablets.
Asimismo, si fuesen necesarios, se pondra a disposicion de los alumnos dispositivos
adicionales como micréfonos y webcams, con la finalidad de que se cumplan los
requisitos exigidos en la presente normativa para la realizacién de los examenes
permitiendo el control de la conducta de los usuarios.

Los dispositivos que la Universidad pone a disposiciéon de los usuarios son, en
todo caso, propiedad de ésta. La Universidad podra solicitar la devolucidn de cualquier
dispositivo puesto a disposicién de los usuarios en cualquier momento.

Los usuarios no estan habilitados a adquirir o descargar en el dispositivo de la
Universidad ninguna aplicacion adicional a las que éste tuviera incorporadas. En caso
de ser autorizado por el profesor el uso de aplicaciones adicionales, sera el Servicio de
Informatica y Comunicaciones de la Universidad quien proceda a dicha descarga o
instalacion.

El usuario serad responsable de la custodia e integridad de los dispositivos
puestos a su disposicion. Al objeto de evitar en la medida la posible pérdida o
sustraccion de los dispositivos, en especial si se trasladasen fuera de las dependencias
de la Universidad, habran de seguirse las siguientes recomendaciones minimas de
seguridad:

- Se evitara dejar el dispositivo sin vigilancia en lugares publicos y/o
facilmente accesibles por terceros no autorizados.

- Se evitard su depdsito en habitaculos sin proteccion de cerradura o
mecanismo de seguridad equivalente.

- Cuando se realice la prueba en lugares publicos, se evitara que la cdmara o
webcam del dispositivo capte la imagen de terceros, con la finalidad de
impedir la vulneracién de posibles derechos fundamentales.

- Se impedira la manipulacién del dispositivo por terceros no autorizados.

- Se adoptaran medidas adecuadas para la conservacidn y buen
funcionamiento de los dispositivos, en particular, y sin caracter limitativo,
se intentaran evitar caidas, humedades o exposicién prolongada a fuentes
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de calor. Igualmente, se deberdn adoptar medidas adecuadas para evitar la
sustraccion de dichos dispositivos.

1.5- Normas de uso de los dispositivos de los estudiantes:

Los usuarios de la plataforma que, para el desarrollo de las pruebas académicas
utilicen sus propios dispositivos electrénicos, deberan en todo caso conocer que deben
respetar las presentes disposiciones generales, las normas para la utilizacién de la
plataforma y reglas a cumplir durante la realizacion de la prueba.

Especialmente, el usuario que solicite la realizacién de una prueba académica
utilizando sus propios dispositivos, serd conocedor de que la plataforma de e-learning
qgue utiliza la Universidad exige, como condicién necesaria para realizar el examen, la
aceptacion de una cookie de sesidon que garantiza el correcto desarrollo del examen y
el control de la actividad realizada por el alumno durante el mismo.

Asimismo, se establece como segunda condicién necesaria que el dispositivo
utilizado por el estudiante incorpore una herramienta de captacion de su imagen y voz
(audio) con el fin de que se pueda garantizar que el alumno no realiza un uso
fraudulento o se ayuda de fuentes o personas no autorizadas durante la prueba.

El estudiante sera responsable de que su dispositivo sea compatible con la
plataforma de la Universidad, se encuentre actualizado y que hubiera comprobado su
correcto funcionamiento con caracter previo al examen.

Por ultimo, se informard al estudiante que utilice sus propios dispositivos que
deberd contar con un mecanismo, como un lector externo de su DNI electrdnico, que
garantice la autenticacion del usuario durante la realizacidn de la prueba, o bien que
esté en disposicién de un DNI electrénico 3.0 que permite, mediante la aprobacion del
Documento de Identidad al dispositivo mediante el uso de tecnologia NFC, la
autenticacién del usuario.

2- Medidas de control:

La Universidad se reserva el derecho y la posibilidad de comprobar el correcto
cumplimiento de estas normas mediante los procedimientos que estime oportunos a
tales efectos. El usuario debera evitar contar con datos personales en los dispositivos
puestos a su disposicidn con la finalidad de que tales procedimientos de control no
puedan vulnerar su intimidad personal.
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En todo caso, el control de la actividad del dispositivo se realizard en especial
en relacién con su utilizacién durante la prueba académica desarrollada, con el fin de
garantizar el adecuado uso del dispositivo para evitar que el alumno utilice fuentes no
autorizadas durante el ejercicio.

3- Responsabilidad:

La inobservancia por parte de los usuarios de las normas establecidas en el
presente documento podra dar lugar a responsabilidades personales, civiles o penales,
frente a la Universidad, frente a la Administracién Publica o frente a cualquier tercero.

4- Tratamiento de datos personales:

La plataforma de e-learning desarrollada por la Universidad sélo tratara vy
utilizard aquellos datos personales que sean necesarios para el desarrollo de las
pruebas académicas y la comprobacién de la adecuada conducta de los usuarios.

El personal de la Universidad queda obligado a seguir las instrucciones que fije
ésta en todo lo que respecta al tratamiento de los datos personales, no pudiendo
utilizar y/o tratar los datos para fines distintos de los expresamente indicados —
tratamiento confidencial de los datos personales—, debiendo cumplir el deber de
secreto respecto de los datos de caracter personal a los que tenga acceso.

Asimismo, la prueba académica y los datos personales asociados a ésta, como
la captacién de la imagen y la voz del alumno, serdn conservados Unicamente el
tiempo que sea necesario para la garantia del respeto de los derechos del alumno y del
control del correcto desarrollo del examen, siendo eliminados los datos de caracter
personal una vez se extinga esta necesidad de conservacion.

En cualquier caso, se informara al usuario de la plataforma sobre el tratamiento
de los datos de caracter personal, siendo la exclusiva finalidad del tratamiento de los
mismos la gestidn de las pruebas académicas vy la vigilancia de la correcta conducta de
los estudiantes.

Asimismo, se informara a los estudiantes que sus datos podran ser cedidos a
diversos drganos de la Administracidn Publica con la finalidad de cumplir con las
obligaciones legales que se deriven.
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La Universidad, como responsable de un fichero que contiene datos de caracter
personal, garantiza y reconoce el ejercicio de los derechos de acceso, rectificacidn,
cancelacion y oposicion de los datos facilitados que podra ejercitar en los términos
establecidos en la Legislacion vigente dirigiéndose, indicando el responsable del
fichero, a la direccién que asi establezca.

Cualquier modificacién que en su caso pueda producirse en los datos de
caracter personal suministrados, deberd ser puesta en conocimiento por parte del
titular de los mismos a la Universidad, respondiendo el usuario en cualquier caso de la
veracidad y exactitud de los datos facilitados en cada momento.

El usuario declara haber leido las correspondientes Politicas de Uso de los
dispositivos, comprendiéndola y aceptandola mediante su firma.

Fdo:

Fecha:
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