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Resumen: el presente informe cumple con el objetivo de dar respuesta a la consulta
planteada por la Direccién General de Migracién de la Republica Dominicana, a fin
de conocer cudles son las implicaciones que trae consigo la reciente aprobacién la
Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativa a la utilizacién de datos del registro de nombres de los pasajeros (PNR),
en relacion al flujo de datos de ciudadanos europeos, con destino o salida del
territorio dominicano. De igual manera, son detalladas las medidas que deben
adoptarse en virtud de dicha Directiva para ofrecer las garantias adecuadas que

constituyan un nivel equivalente de proteccion de datos.




Informe a la Direccidn General de Migracidn de la
Republica Dominicana sobre la Directiva 2016/681|3

INDICE

INTRODUGCION........c.ccveeeeeeeeeeessnessssssesssssssssssssssesssssssssssssssessssessensssssssssssnssssnssnsssssesssssnsssnnsnes 4
1. ANTECEDENTES DE HECHO.......ccoeeeeeeeeeeeesesesessnsssssssnssssssssssssssessesssssssssessnsssssssnssssnsseses 6

2. IDENTIFICACION DEL NIVEL DE PROTECCION DE DATOS DE LA REPUBLICA
DOMINICANAL.....ccoii ittt ittt et s st sssass sesasssss ssasasas s asesas ssssnssasasssns senanasnnans 13

3. EXAMEN DEL CONTENIDO DE LA DIRECTIVA (UE) 2016/681.........ccceeererurueerserneenes 27

4. MEDIDAS QUE DEBEN SER ADOPTADAS PARA PROPORCIONAR LAS GARANTIAS

ADECUADAS REQUERIDAS POR LA DIRECTIVA 2016/681.........cccevereemreeereseeenenens 34
4.1. Medidas de cardcter Seneral........eeceeececceeecrenrcereesseesseessseessnesssesssensessesennes 38
4.2. Medidas @SPeCifiCas.....ccerrrrrnererrennreceeessensseersseesesseesssesssessssasssnssssasssnsssnssesasans 40
4.2.1.1. Medidas relativas a la recogida y transmision..........ccccceceveveveeceeceeennnns 41
4.2.1.2. Medidas relativas al tratamiento y almacenamiento......cccccccoeecvrvvrennens 44
4.2.1.3. Medidas relativas a la seguridad de la informacion............ccccceueuneniees 48
CONCLUSIONES.......cccceiirinninsnnesnssssssssssassasssssssssssssssasssssssssssssssssasssssassss sssassassassassssssssasssssnss 50
BIBLIOGRAFIA...... oo ueetenetsesiassessse s ssssss s s sssassetses s snssssses s snssnsses s s ssssssssssessnssnssasssess 52

ANEXOS. ..o ittt s sesaee st s sessss s sss esseesse sessnesasassses sonssssns sssnnesasasssasssnans 61



Informe a la Direccidn General de Migracidn de la
RepuUblica Dominicana sobre la Directiva 2016/681 |4

INTRODUCCION

Es consabido, que el turismo es un sector que ocupa un lugar de alta preponderancia
dentro de la economia de la Republica Dominicana. Cifras oficiales indican que dicho
sector representa un aporte superior al 7% del producto interno bruto.! Solo en el mes
de mayo del presente afio, la llegada de pasajeros no residentes a la Republica
Dominicana por via aérea alcanzé un total de 437,338 viajeros, aumentando en 20,354
pasajeros con respecto al mismo mes del afo anterior, lo cual representa una tasa de
crecimiento anualizada de 4.9 por ciento, siendo Europa la regiéon que mas aportd a
esta cifra en términos absolutos, con 6,366 viajeros adicionales (9.1% de crecimiento

interanual).?

Dentro de las nuevas reformas de proteccion de datos que han acometido las
instituciones de la Unidn Europea, se ha dictado una directiva que afecta directamente
las transferencias de datos personales insitas a todo flujo de pasajeros, se trata de la
Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativa a la utilizacidn de datos del registro de nombres de los pasajeros (PNR) para la
prevencion, deteccion, investigacién y enjuiciamiento de los delitos de terrorismo y de

la delincuencia grave, (en lo sucesivo, Directiva 2016/681).

El informe que se desarrolla en las paginas que se encuentran a seguidas, ha sido
solicitado por el 6rgano de control fronterizo y migratorio de la Republica Dominicana,
la Direccidn General de Migracién, con el propdsito de conocer las implicaciones y
nuevas obligaciones que establece la Directiva 2016/681, a fin de cumplir con las
condiciones necesarias para proporcionar las garantias adecuadas que constituyan un

nivel equivalente de proteccién de datos, que inspire confianza y genere seguridad a

! Banco Central de la Republica Dominicana. Estadisticas turisticas 2015, Santo Domingo, abril de 2016.
Publicacién disponible en la web:
http://www.bancentral.gov.do/publicaciones economicas/turisticas/turisticas2015-12.pdf [Fecha de
consulta: 1-6-2016]

2Banco Central de la Republica. Informe del flujo turistico enero - mayo 2016. Publicacién disponible en:
http://www.bancentral.gov.do/publicaciones economicas/informe turistico/informe turistico2016-
05.pdf [Fecha de consulta: 1-6-2016]



http://www.bancentral.gov.do/publicaciones_economicas/turisticas/turisticas2015-12.pdf
http://www.bancentral.gov.do/publicaciones_economicas/informe_turistico/informe_turistico2016-05.pdf
http://www.bancentral.gov.do/publicaciones_economicas/informe_turistico/informe_turistico2016-05.pdf
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todo visitante que provenga de los paises miembros de la Unidén, mejorando la marca

pais y la calidad del turismo como producto.

Para cumplir con tales aspiraciones, hemos elaborado un esquema que parte de los
antecedentes de hecho que dieron lugar a la aprobacidn de la Directiva y al interés del
pais caribefio por garantizar su cumplimiento. Luego, se identifica el nivel de
proteccion que brinda la legislacién dominicana en materia de proteccion de datos.
Consecuentemente, se realiza un examen del contenido de la Directiva (UE) 2016/681,
y para finalizar se detallan las medidas que deben ser tomadas para cumplir con los

requerimientos de la Directiva (UE) 2016/681.
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1. ANTECEDENTES DE HECHO

Hoy mas que nunca, es una realidad indiscutible, el asedio al que se encuentra
sometida la comunidad internacional por parte de los grupos de criminalidad
organizada. En las ultimas décadas, se ha registrado una cantidad alarmante de
atentados terroristas que mantienen en vilo a las sociedades del mundo. La sensacién
de inseguridad que generan estas conductas ha traido consigo la adopcién de
numerosos compromisos internacionales, suscritos con miras a combatir tal realidad,
siendo uno de los mas recientes el Plan de accién para prevenir la violencia extremista
adoptado en diciembre de 2015, por la Asamblea General que congrega a los 193

paises miembros de la Organizacidn de las Naciones Unidas.3

El hecho de que en los ultimos afios las ciudades europeas se hayan convertido en el
objetivo capital de grupos terroristas radicales, ha propiciado que la Unién Europea
dirigiese sus esfuerzos a la prevencién, deteccidn, investigacién y enjuiciamiento de
este tipo de conductas. Asi lo revelan instrumentos como la Decision Marco del
Consejo sobre la lucha contra el terrorismo?, la Declaracién sobre la lucha contra el
terrorismo®, la Estrategia Europea para la lucha contra el terrorismo®, la Comunicacién
de la Comision de las Comunidades Europeas para garantizar el espacio de libertad,
seguridad y justicia’, el Programa de Estocolmo para una Europa abierta y segura que

sirva y proteja al ciudadano?, entre otros.

3 Organizacion de las Naciones Unidas, Plan de accidn para prevenir el extremismo violento, Asamblea
General, 24 de diciembre de 2015. Disponible en web:
http://www.un.org/en/ga/search/view doc.asp?symbol=A/70/674&referer=/english/&Lang=S  [Fecha
de consulta: 1-6-2016]

4 Consejo de la Unidn Europea, DECISION MARCO DEL CONSEJO de 13 de junio de 2002sobre la lucha
contra el terrorismo (2002/475/JAl), Diario Oficial de las Comunidades Europeas, de fecha 22 de junio de
2002.

5> Consejo de la Unién Europea, Declaracion sobre la lucha contra el terrorismo, Bruselas, de 25 de
marzo de 2004. Disponible en la web:
http://www.realinstitutoelcano.org/especiales/atentados/docs/declaracterrorUE25304.pdf [Fecha de
consulta: 1-6-2016]

& Consejo de la Unién Europea, Estrategia Europea sobre la lucha contra el terrorismo de fecha 30 de
noviembre de 2005, Disponible en la web:
http://register.consilium.europa.eu/doc/srv?f=ST+14469+2005+REV+4&l=es [Fecha de consulta: 1-6-
2016]

7 Comisién Europea, Comunicacién de la Comisidn de las Comunidades Europeas sobre el espacio de
libertad, seguridad y justicia, de fecha 20 de abril de 2010. Disponible en la web: http://eur-



http://www.un.org/en/ga/search/view_doc.asp?symbol=A/70/674&referer=/english/&Lang=S
http://www.realinstitutoelcano.org/especiales/atentados/docs/declaracterrorUE25304.pdf
http://register.consilium.europa.eu/doc/srv?f=ST+14469+2005+REV+4&l=es
http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52010DC0171&from=ES
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Es innegable que flagelos como el terrorismo ponen en juego la paz, la estabilidad, la
seguridad y los derechos fundamentales de las personas, valores universales sobre los
cuales se han construido las sociedades democraticas. En la Decision Marco del
Consejo sobre la lucha contra el terrorismo se afirma, que el terrorismo constituye una
de las violaciones mas graves de los referidos principios democréticos.® Asimismo, en
los informes de Europol sobre el terrorismo en Europa se ha puesto de relieve que casi
todas las campanas terroristas implican desplazamientos internacionales, indicando
que los aspectos interior y exterior estan intimamente relacionados y que, para
garantizar la eficacia de las medidas destinadas a combatir los actos terroristas, se
hace necesaria una estrecha colaboracion que refuerce el intercambio de informacién
entre los Estados miembros y sus respectivos servicios, asi como con Europol, y si

procede, con las autoridades competentes de terceros paises.*°

Sumado a lo anteriormente expresado, huelga decir que los avances tecnoldgicos que
en la actualidad tenemos a nuestro alcance, también han facilitado la perpetracién de
delitos graves como la trata de personas o el narcotrafico, que involucran y afectan a
ciudadanos de todos los paises del mundo, lo cual justifica el incremento de medidas
tendientes a garantizar la seguridad de los ciudadanos y frenar la consecucién de los
objetivos de los delincuentes. Habida cuenta de que los miembros de los grupos de
delincuencia organizada se valen de todos los canales posibles para cometer actos
terroristas o delitos considerados graves, las naciones han establecido sistemas de
control fronterizos y migratorios mas rigidos, para mitigar la posibilidad de

consumacion de estos actos deleznables.

En el contexto que hemos venido exponiendo en los parrafos anteriores, ha tenido

lugar la aprobaciéon de la Directiva (UE) 2016/681 del Parlamento Europeo y del

lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52010DC0171&from=ES [Fecha de consulta: 2-6-
2016]

8 Consejo Europeo, Programa de Estocolmo para una Europa abierta y segura que sirva y proteja al
ciudadano, Diario Oficial de la Unién Europea n° C 115/1, de 4 de mayo de 2010.

Decision Marco del Consejo de 13 de junio de 2002 sobre la lucha contra el terrorismo. Diario Oficial de
las Comunidades Europeas, n° L 164/3, 22 de junio de 2002.

10 EU Terrorism Situation and Trend Report 2007 citado en Consejo Europeo. Propuesta de Decision
marco del Consejo sobre utilizacion de datos del registro de nombres de los pasajeros (Passenger Name
Record—PNR) con fines policiales, 2007. Disponible en web:
http://www.europarl.europa.eu/meetdocs/2004 2009/documents/com/com com(2007)0654 /com c
om(2007)0654 es.pdf [Fecha de consulta: 8-5-16]



http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52010DC0171&from=ES
http://www.europarl.europa.eu/meetdocs/2004_2009/documents/com/com_com(2007)0654_/com_com(2007)0654_es.pdf
http://www.europarl.europa.eu/meetdocs/2004_2009/documents/com/com_com(2007)0654_/com_com(2007)0654_es.pdf
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Consejo de 27 de abril de 2016 relativa a la utilizacion de datos del registro de
nombres de los pasajeros (PNR), para la prevencion, deteccidon, investigacion y
enjuiciamiento de los delitos de terrorismo y de la delincuencia grave, cuya fecha
limite de transposicion es el 25 de mayo de 2018. Este nuevo cuerpo normativo
evidentemente contiene disposiciones que regularan la transferencia internacional de
los datos PNR a terceros paises, y que exigen que se garantice un adecuado nivel de
proteccion de datos personales, tomando como parametro el derecho de la Unién

Europea.

Naturalmente, la aprobacién de esta nueva Directiva no se produjo al azar, ya en la
Estrategia de la Unidn Europea de 2005 para la lucha contra el terrorismo, se asumia
como segunda prioridad, la proteccién de las fronteras exteriores, la mejora de la
seguridad de los transportes, la reduccion de los objetivos estratégicos y la reducciéon
de la vulnerabilidad de las infraestructuras clave, haciendo el sefialamiento de que en
ese ambito, la Unién estaba trabajando en una legislacién para regular el uso de

los datos del registro de nombres de los pasajeros (PNR), con fines coercitivos.*!

Hay que tomar en consideracion, que con anterioridad a esta Directiva que faculta a
los Estados miembros a utilizar los datos del registro de nombre de pasajeros (PNR)
con fines represivos, en el afio 2004 fue aprobada la Directiva 2004/82/CE del Consejo
de 29 de abril de 2004, sobre la obligacién de los transportistas de comunicar los datos
de las personas transportadas, en interés de luchar de manera eficaz contra la
inmigracion ilegal y mejorar el control fronterizo, asi como armonizar, en la medida de
lo posible, las sanciones pecuniarias previstas en los Estados miembros, ante los

incumplimientos de estas obligaciones.

Posteriormente, en el afio 2007 se publicd la Propuesta de Decision Marco del Consejo
sobre utilizacion de datos del registro de nombres de los pasajeros (Passenger Name
Record--PNR). Sin embargo, por imperio del Tratado de Lisboa que entrd en vigor el 1
de diciembre de 2009%?, esta propuesta quedd obsoleta, no siendo retomada hasta el

afio 2011, luego de que en el Programa de Estocolmo para una Europa abierta y segura

"Consejo de la Unidn Europea. Estrategia de la Unién Europea de 2005 para la lucha contra el
terrorismo, 30 de noviembre de 2005.

12 E| tratado de Lisboa que entré en vigor el 1 de diciembre de 2009 modificé el Tratado de la Unidn
Europea y el Tratado Constitutivo de las Comunidades Europeas.
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se instara a la Comision Europea a presentar una propuesta sobre la utilizacién de
datos del registro de nombres de los pasajeros (en lo adelante, datos PNR) para

prevenir, detectar, investigar y enjuiciar los delitos terroristas y los delitos graves.'3

Consecuentemente, fue publicada la Propuesta de Directiva del Parlamento Europeo y
del Consejo relativa a la utilizacién de datos del registro de nombres de los pasajeros
para la prevencién, deteccidn, investigacidn y enjuiciamiento de delitos terroristas y
delitos graves. Sin embargo, esta propuesta no fue acogida, en razén de que las
instituciones de la Union Europea tenian posiciones encontradas por las posibles
afectaciones al derecho a la privacidad y a la proteccién de datos de caracter personal

que dicha propuesta contenia.

La ausencia de una regulacidon armonizada a nivel europeo, no solo perjudicaba a las
aerolineas, al mismo tiempo disminuia la posibilidad de cooperacién eficaz entre las
autoridades encargadas de prevencion y enjuiciamiento de delitos, ello es asi porque a
lo interno de la Unidn, si bien es cierto que la mayoria de los paises miembros utiliza
los datos PNR para prevenir, detectar, investigar y enjuiciar los delitos graves y los
delitos terroristas, s6lo un nimero reducido de ellos ha establecido un sistema PNR, es
decir, su utilizacién se lleva a cabo de forma no sistematica o en virtud de poderes
generales conferidos a la policia y otras autoridades.'* Por otro lado, no existia como
tal una disposicidon que obligara a las aerolineas a la transferencia de estos datos, todo

lo cual generaba incertidumbre.

Todas estas circunstancias hacian necesaria la adopcion de estandares que facilitaran
la labor de las aerolineas, que ademas se enfrentaban a la realidad de que legislaciones
de terceros paises si contemplaban la obligacion de traslado de estos datos con la
imposicién de sanciones por su incumplimiento, empero la adopcién de las medidas
gue satisficiesen esas necesidades evidentemente tenia que ser acorde con la garantia
de proteccion de los derechos fundamentales y muy especialmente, el de la proteccién

de datos proporcionado por el derecho comunitario.

13 Consejo Europeo, Programa de Estocolmo para una Europa abierta y segura que sirva y proteja al
ciudadano. Op. cit.

14 propuesta de DIRECTIVA DEL PARLAMENTO EUROPEO Y DEL CONSEJO relativa a la utilizacién de datos
del registro de nombres de los pasajeros para la prevencidn, deteccidn, investigacion y enjuiciamiento
de delitos terroristas y delitos graves, 2011, pag.4.
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Independientemente de que previo a la aprobacion de la Directiva 2016/681 no
existiese un marco legal armonizado sobre la utilizacién de datos PNR en la Unidn, sus
normas de protecciéon de datos habian sido bastante claras en la prohibicion de
transferencia internacional de datos a terceros paises que no proporcionasen un
adecuado nivel de proteccidon o unas garantias idéneas. Por tanto, cuando en virtud el
derecho interno de Estados Unidos, Canadd y Australia, se les solicité a las compafiias
aéreas la transmision de datos PNR sobre vuelos con destino a estos paises, las
companiias europeas tuvieron que afrontar a una situacién muy dificil. Para dar salida a
este impasse, la Union Europea negociod y firmé acuerdos bilaterales de transferencia

de datos PNR con cada uno de estos tres paises.!”

La directiva que nos ocupa fue aprobada en vista del escenario descrito
precedentemente, y en el entendido de que dentro de la Unidn Europea, los objetivos
de prevencidn, deteccidn, investigacion, y enjuiciamiento de los delitos de terrorismo y
la delincuencia grave a través del tratamiento de datos PNR, no se verian satisfechos
por cada Estado miembro de manera aislada y por el contrario, podrian ser alcanzados

a escala de la Uniodn.

Habiendo hecho un recorrido sucinto por los antecedentes que motivaron la
aprobacion de la Directiva 2016/681, es momento de resefiar las motivaciones por las
cuales la Republica Dominicana, y siendo mas especificos, el organismo encargado del
control fronterizo y migratorio, la Direccidon General de Migracién de este pais, se
inclina por estar al tanto de los requerimientos a observar, a fin de suministrar unas

garantias adecuadas de conformidad con la mencionada Directiva 2016/681.

Es incuestionable que la Republica Dominicana se encuentra en una posicion
geografica privilegiada, ya que al ocupar la parte oriental de la isla de Santo Domingo
cuenta con salidas directas hacia el océano Atlantico, al mar Caribe, y al Canal de la

Mona, lo cual facilita enormemente las conexiones con Norteamérica, Centroamérica y

Bhttp://www.consilium.europa.eu/es/policies/fight-against-terrorism/passenger-name-record/



Informe a la Direccidn General de Migracidn de la
RepUblica Dominicana sobre la Directiva 2016/681 |11
Suramérica, con Europa y con Africa, mas aun cuando el pais caribefio cuenta con

ocho aeropuertos internacionales en operatividad.®

Esta ubicacidon geogrdfica privilegiada que la sitia como uno de los destinos mas
favorecedores de la region para el transporte de mercancias y personas, con las
ventajas comerciales y econdmicas que esto conlleva, a su vez comporta riesgos muy
serios, en la medida de que es considerada por los delincuentes como estratégica y
favorecedora para el alcance de sus objetivos, lo que acredita la imperiosa necesidad
de contar con unos controles fronterizos y migratorios suficientes, que efectivamente

permitan la prevencion de delitos graves.

Por lo expuesto anteriormente, Ley No. 285-04 de 15 de agosto del ano 2004, General
de Migracién de la Republica Dominicana, contiene disposiciones que obligan a las
companias aéreas que realicen vuelos con salida o destino de los aeropuertos de la
Republica Dominicana, a transferir los datos del registro de nombres de pasajeros
(PNR), y asimismo en virtud de lo previsto en la misma Ley y en la Resolucién No.
DGM-04-12 dictada por el propio organismo de control migratorio, son requeridos los
datos de informacién anticipada de pasajeros (Advanced Passenger Information- API),

sobre los cuales abundaremos maés adelante.
La referida Ley No. 285-04 en sus articulos 90 y 91 establece lo siguiente:

“Art. 90.- Antes del arribo de sus aeronaves al pais, las compadias de transporte
aéreo deberdn comunicar a las autoridades migratorias la cantidad de pasajeros
que conducen a la Republica Dominicana, sean éstos en trdnsito o de destino,

adelantando de ser posible la ndmina de los mismos.

Art. 91.- El Comandante de la aeronave, o el funcionario designado por la

compaiiia respectiva, deberd entregar antes del desembarco, a las autoridades

®Aeropuerto Internacional de las Américas (SDQ), Aeropuerto Internacional La lIsabela (JBQ),
Aeropuerto Internacional Maria Montez (BRX), Aeropuerto Internacional de La Romana (LRM),
Aeropuerto Internacional General Gregorio Luperdon (POP), Aeropuerto Internacional de Punta Cana

(PUJ), Aeropuerto Internacional Presidente Juan Bosch (AZS), y Aeropuerto Internacional del Cibao (STI).
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encargadas del control migratorio, la lista de pasajeros y de tripulantes,

remitiéndole copia de la misma a la Direccion General de Migracion. "’

Otro aspecto a considerar, es el hecho de que las autoridades dominicanas se han
caracterizado a lo largo de los afios por propender al reforzamiento de los lazos de
cooperacion con la comunidad internacional, y a la optimizacion de los instrumentos
internacionales de asistencia judicial civil y penal. Las buenas practicas dominicanas en
materia de cooperacién internacional, pueden verse reflejadas en la asuncién de
varios compromisos con paises miembros de la Unidon Europe en materia de
prevencion y castigo de las conductas delictivas.’® Sumado a esto, muy recientemente
el Ministerio de Relaciones Exteriores de la Republica Dominicana, conjuntamente con
el Programa de las Naciones Unidas para el Desarrollo (PNUD), publicé el Inventario de
Experiencias de Cooperacién Internacional de la Republica Dominicana, que posiciona
al Estado dominicano no sélo como receptor de cooperacién sino también como

oferente.?®

Como hemos dicho, la economia dominicana depende en gran medida de las divisas
generadas por el turismo. El trafico econdmico derivado del flujo de pasajeros con
entrada o salida del territorio insular ostenta una importancia capital para el
sostenimiento de la economia. En vista de que como hemos expresado, las normas de
proteccion de datos de la Unidn Europea no permiten que las compafiias aéreas que
realizan vuelos desde su territorio, transmitan los datos PNR de sus ciudadanos, a
terceros paises que no garanticen un nivel adecuado de proteccién, es menester
proporcionar las garantias adecuadas que acrediten a la Direccion General de

Migracién de la Republica Dominicana, como un organismo que proporciona las

17 REPUBLICA DOMINICANA. Ley 285-04, General de Migracién de 15 de agosto de 2004, Gaceta Oficial
No. 10291 del 27 de agosto de 2004.

18 para ilustrar esta cuestién, a modo de ejemplo, pueden mencionarse los siguientes acuerdos,
firmados entre la Republica Dominicana y paises miembros de la Unién Europea: Acuerdo entre la
Republica Dominicana y el Reino de Espafia sobre Cooperacion en Materia de Prevencién del Consumo y
Control del Tréfico llicito de Estupefacientes y Sustancias Psicotrdpicas de 15 de noviembre de 2000, el
Tratado Bilateral de Cooperacion Judicial Penal entre Francia y Republica Dominicana firmado en Madrid
| 15 de septiembre de 2003, el Tratado de Asistencia Juridica Mutua entre el Reino de Espafia y la
Republica Dominicana firmado en Madrid, el 4 de mayo de 1981.

Cancilleria y PNUD publican inventario de buenas practicas institucionales, Diario Libre, 6 de junio de
2016. Disponible en la web:
http://www.diariolibre.com/noticias/cancilleria-y-pnud-publican-inventario-de-buenas-practicas-
institucionales-MG3967853 [Fecha de consulta: 6-6-16]
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garantias suficientes en el tratamiento de los datos PNR, puesto que por las razones
que hemos apuntado ut supra, este pais no puede permitirse dejar de recabar los

datos PNR procedentes de pasajeros europeos.

Del mismo modo, conviene destacar que las autoridades de la Republica Dominicana
no tienen el interés de colocar a las compafiias aéreas en la encrucijada de ser
multadas por la normativa dominicana, si respetan el derecho comunitario, o de ser
sancionadas por el derecho de la Unidn si transmiten a las autoridades dominicanas los
datos de pasajeros con entrada o salida de sus aeropuertos. Lejos de generar
incertidumbre que aleje la inversién extranjera, y el periplo de turistas, las
instituciones del pais antillano estdn muy encaminadas a atraerlos a través de la

seguridad juridica, y la garantia de los derechos fundamentales.

Por todas estas razones y antecedentes, es que la Direccién General de Migracién de la
Republica Dominicana ha solicitado este informe a fin de que emita mi opinién en
derecho sobre la siguiente cuestidon esencial para que la economia del pais no sufra

perjuicios:

éCuales son las medidas a las cuales debe abocarse, de ser necesario, para brindar un

nivel equiparable de proteccidon en el tratamiento de datos PNR, por parte de sus

autoridades aeroportuarias, en atencién a la Directiva 2016/681?

Con cardcter previo a emitir la opinidon que se me solicita, es preciso partir de conocer
cuadl es el nivel de proteccidon de datos que contiene la legislacion dominicana, tema

sobre el cual versa el préximo apartado.

2. IDENTIFICACION DEL NIVEL DE PROTECCION DE DATOS DE LA

REPUBLICA DOMINICANA

A seguidas, nos detendremos a detallar una de las cuestiones neuralgicas para cumplir
con las aspiraciones de este informe, y es que antes de referirnos a las medidas que
deben ser observadas, en atencidon a las novedades que contiene la Directiva de
utilizacién de datos del registro de nombre de los pasajeros, resulta logico identificar el

nivel de proteccion de datos existente en la Republica Dominicana.
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Ello es asi, en razén de que en el marco normativo europeo de proteccion de datos
personales, conformado esencialmente por la Carta de los Derechos Fundamentales de
la Union Europea, el Convenio para la proteccion de las personas con respecto al
tratamiento automatizado de datos de cardcter personal (Convenio n° 108), el
Convenio para la proteccion de los derechos humanos y de las libertades
fundamentales (CEDH) y la Directiva 95/46/CE relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos, se establece que para permitir la transferencia de datos a terceros paises,

el tercer pais debe proporcionar un adecuado nivel de proteccién.

A mayor abundamiento, la Directiva 95/46/CE, dispone que la transferencia de datos
personales a un pais tercero Unicamente puede efectuarse cuando, sin perjuicio del
cumplimiento de las disposiciones de Derecho nacional adoptadas con arreglo a las
demads disposiciones de la Directiva en cuestién, ese pais tercero garantice un nivel de

proteccion adecuado. 2°

La Directiva 95/46/CE también apunta, que el caricter adecuado del nivel de
proteccion se evalia tomando en cuenta todas las circunstancias que concurran en
una transferencia o en una categoria de transferencias de datos; en particular, “"se
tomard en consideracion la naturaleza de los datos, la finalidad y la duracion del
tratamiento o de los tratamientos previstos, el pais de origen y el pais de destino final,
las normas de Derecho, generales o sectoriales, vigentes en el pais tercero de que se
trate, asi como las normas profesionales y las medidas de seguridad en vigor en dichos

paises. %!

Del mismo modo, la Directiva de proteccion de datos reconoce la facultad a la
Comision Europea de poder hacer constar, que un pais tercero garantiza un nivel de
proteccion adecuado a la vista de su legislacién interna o de sus compromisos

internacionales, suscritos especialmente al término de las negociaciones a efectos de

20 DIRECTIVA 95/46/CE DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 24 de octubre de 1995 relativa a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos. Diario Oficial de las Comunidades Europeas n° L 281/31de23 de noviembre de
1995.

2L {dem
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proteccion de la vida privada o de las libertades o de los derechos fundamentales de

las personas.??

En este punto, resulta imperativo indicar que en fecha 14 de abril del afio en curso fue
aprobado el nuevo Reglamento General de Proteccion de Datos que deroga la
Directiva 95/46/CE, y que serd obligatorio en todos sus elementos y directamente
aplicable en los Estados miembros de la Unién Europea a partir de 2018. Dicho lo
anterior, es de toda ldgica informar sobre las implicaciones que tendra en las materias

gue atafien a este informe ya que de cara al futuro serd lo aplicable.

Las disposiciones del nuevo reglamento en relacion a la transferencia internacional de
datos mantienen consonancia con las disposiciones fundamentales de la Directiva
todavia vigente, tal es asi que como principio general instaura que todas las
disposiciones del capitulo dedicado a la transferencia de datos a terceros paises u
organizaciones internacionales, se aplicaran a fin de asegurar que el nivel de
proteccion de las personas fisicas garantizado por el Reglamento no se vea
menoscabado?3, es decir que no se menoscabe el nivel adecuado proteccién, cuando

se produzcan dichas transferencias.

No obstante, es menester decir, que el nuevo reglamento ahonda en la ordenacién de
dichas transferencias pormenorizando con mayor claridad y extension cémo deben ser

llevadas a cabo. En tal sentido y en lo que importa a este trabajo, establece que:

1. Podrd realizarse una transferencia de datos personales a un tercer pais u
organizacion internacional cuando la Comision haya decidido que el tercer pars,
un territorio o uno o varios sectores especificos de ese tercer pais, o la
organizacion internacional de que se trate garantizan un nivel de proteccion
adecuado. Dicha transferencia no requerird ninguna autorizacion especifica.

2. Al evaluar la adecuacion del nivel de proteccion, la Comision tendrd en
cuenta, en particular, los siguientes elementos:

a) el Estado de Derecho, el respeto de los derechos humanos y las libertades
fundamentales, la legislacion pertinente, tanto general como sectorial, incluida
la relativa a la seguridad publica, la defensa, la seguridad nacional y la

2 [dem.

BREGLAMENTO DEL PARLAMENTO EUROPEO Y DEL CONSEJO relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacidn de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos), de 14 de abril de
2016, articulo 44.
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legislacion penal, y el acceso de las autoridades publicas a los datos personales,
asi como la aplicacion de dicha legislacion, las normas de proteccion de datos,
las normas profesionales y las medidas de seguridad, incluidas las normas sobre
transferencias ulteriores de datos personales a otro tercer pais u organizacion
internacional observadas en ese pais u organizacion internacional, la
jurisprudencia, asi como el reconocimiento a los interesados cuyos datos
personales estén siendo transferidos de derechos efectivos y exigibles y de
recursos administrativos y acciones judiciales que sean efectivos. b) la existencia
y el funcionamiento efectivo de una o varias autoridades de control
independientes en el tercer pais o a las cuales esté sujeta una organizacion
internacional [...] c) los compromisos internacionales asumidos por el tercer pais
u organizacion internacional de que se trate, u otras obligaciones derivadas de
acuerdos o instrumentos juridicamente vinculantes, asi como de su participacion
en sistemas multilaterales o regionales, en particular en relacion con la
proteccion de los datos personales.”?*

En adicién a ello, dentro del acapite dedicado a la regulacion de las transferencias
internacionales de datos, el nuevo Reglamento contiene, en su articulo 50, un
apartado sobre la cooperacién internacional en el dmbito de la proteccién de datos

personales. El referido articulo reza de la siguiente manera:

“En relacidon con los terceros paises y las organizaciones internacionales, la
Comision y las autoridades de control tomardn medidas apropiadas para:

a) crear mecanismos de cooperacion internacional que faciliten la aplicacién
eficaz de la legislacion relativa a la proteccion de datos personales;

b) prestarse mutuamente asistencia a escala internacional en la aplicacion
de la legislacion relativa a la proteccion de datos personales, en particular
mediante la notificacion, la remision de reclamaciones, la asistencia en las
investigaciones y el intercambio de informacion, a reserva de las garantias
adecuadas para la proteccion de los datos personales y otros derechos y
libertades fundamentales;

c) asociar a partes interesadas en la materia a los debates y actividades
destinados a reforzar la cooperacion internacional en la aplicacion de la
legislacion relativa a la proteccion de datos personales;

24 |bidem, articulo 45.
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d) promover el intercambio y la documentacion de la legislacion y las
prdcticas en materia de proteccion de datos personales, inclusive en
materia de conflictos de jurisdiccion con terceros paises. %>
Ahora bien, centrandonos en el tema que intitula este apartado, que es el diagndstico
del nivel de proteccion de datos dentro del sistema juridico dominicano, hemos de
decir que el derecho a la proteccidn de datos personales se encuentra consagrado
como derecho fundamental en el articulo 44.2 de la Constitucion dominicana en

vigor?®. Dicho articulo estipula que:

""Toda persona tiene el derecho a acceder a la informacion y a los datos que
sobre ella o sus bienes reposen en los registros oficiales o privados, asi como
conocer el destino y el uso que se haga de los mismos, con las limitaciones
fijadas por la ley. El tratamiento de los datos e informaciones personales o sus
bienes deberd hacerse respetando los principios de calidad, licitud, lealtad,
sequridad y finalidad. Podrd solicitar ante la autoridad judicial competente la
actualizacidn, oposicion al tratamiento, rectificacion o destruccion de aquellas
informaciones que afecten ilegitimamente sus derechos.”” ?’

Se observa pues, que en interés de salvaguardar el derecho a la autodeterminacion

informativa, desde la carta sustantiva de la Republica Dominicana se le reconoce al

titular de los datos el plexo de facultades estandarizado internacionalmente en

materia de proteccién de datos personales, y son elevados a rango constitucional los

principios que informan el derecho a la proteccién de datos.

Asimismo, tal consagracion como derecho fundamental legitima su exigencia a través
de una accidn preferente, sumaria, oral, publica, gratuita y no sujeta a formalidades,
encausada ante la jurisdiccidon constitucional, para exigir la proteccidon inmediata del
derecho fundamental, cuando resulte vulnerado o amenazado por la accidon u omisién
de toda autoridad publica o de particulares, o para hacer efectivo el cumplimiento de
una ley o acto administrativo, o para garantizar los derechos e intereses colectivos y
difusos. Esta accion instituida en el articulo 70 de la referida Constitucion, es la accion

de Hdbeas Data, entendida como el amparo del derecho a la autodeterminacién

% |bidem, articulo 50. (Las negritas son nuestras)

26RepUblica Dominicana, Constitucidn Politica, votada y proclamada por la Asamblea Nacional en fecha
13 de junio de 2015 Gaceta Oficial No. 10805 del 10 de julio de 2015.

27 |bidem, articulo 44.2.
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informativa.?® Este criterio ha sido ademads avalado por la mdas reconocida doctrina
dominicana que ha definido la accién de hdbeas data como el “derecho a acceder a la
informacion y a los datos que sobre ella o sus bienes reposen en los registros oficiales o

privados, asi como conocer el destino y el uso que se haga de los mismos.”?

En suma, el 13 de diciembre del afio 2013, fue aprobada la Ley de Proteccidn de Datos
de la Republica Dominicana®®, (en lo sucesivo, Ley No. 172-13), con el objetivo de
proteger de manera integral los datos personales asentados en archivos, registros
publicos, bancos de datos u otros medios técnicos de tratamiento de datos, sean éstos
publicos o privados, asi como garantizar que no se lesione el derecho al honor y a la
intimidad de las personas, y también facilitar el acceso a la informacién que sobre las
mismas se registre, con arreglo a lo establecido en el articulo 44 de la Constitucién de

la Republica Dominicana.?!

Es importante resaltar, que en ocasién de la evaluacién del acuerdo suscrito en 2006
entre Canada y la Union Europea sobre la transferencia de datos APl /PNR, el
Parlamento Europeo estimd que Canadd protegia la privacidad de los titulares de los
datos de mejor manera que Estados Unidos, una de las razones para que asi fuese, fue
la existencia de una legislacion de proteccion de datos de caracter personal
canadiense, ya que la misma constituia una condicién esencial para cualquier

injerencia sobre el derecho a la intimidad®?, lo cual revela la importancia dada desde

2|bidem, articulo 70: “Hdbeas data. Toda persona tiene derecho a una accién judicial para conocer de la
existencia y acceder a los datos que de ella consten en registros o bancos de datos publicos o privados y,
en caso de falsedad o discriminacion, exigir la suspension, rectificacion, actualizacion y confidencialidad
de aquéllos, conforme a la ley. No podra afectarse el secreto de las fuentes de informacion periodistica.”

2% JORGE PRATS, Eduardo, Comentarios a la Ley Orgdnica del Tribunal Constitucional y de los
Procedimientos Constitucionales, Santo Domingo: IUS NOVUM, Impresion: Amigo del Hogar, 2011, p.
139 citado en JEREZ CASTILLO, Francisbel Yanilsa, El derecho a la proteccion de datos personales como
limite al derecho a la informacidn, Santiago de los Caballeros: Pontificia Universidad Catdlica Madre y
Maestra, 2013. (Memoria final para optar por el titulo de Licenciada en Derecho).

30 Republica Dominicana. Ley No. 172-13 de 13 de diciembre de 2013, que tiene por objeto la proteccién
integral de los datos personales asentados en archivos, registros publicos, bancos de datos u otros
medios técnicos de tratamiento de datos destinados a dar informes, sean estos publicos o privados.
Gaceta Oficial No. 10737 del 15 de diciembre de 2013.

31 |bidem, articulo 1.

2Informe Final A6-0226/2005, del Parlamento Europeo, sobre la propuesta de Decisién del Consejo
relativa a la celebracién de un Acuerdo entre la Comunidad Europea y el Gobierno de Canada sobre el
tratamiento de datos procedentes del sistema de informacién anticipada sobre pasajeros (API) y de los
expedientes de los pasajeros (PNR) (COM(2005)0200 — C6-0184/2005 — 2005/0095(CNS)), de 4.07.2005,
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las instituciones de la Union a que el pais de destino de los datos cuente con una
legislacién que regule el derecho a la proteccion de datos, como es el caso de la

Republica Dominicana.

Volviendo al régimen juridico de la proteccion de datos de la Republica Dominicana, de
conformidad con los preceptos constitucionales, en la Ley No. 172-13 son
desarrollados los principios de calidad, licitud, lealtad, seguridad y finalidad. La licitud
entendida como la prohibicidon del tratamiento y recogida de datos con finalidades
contrarias a las leyes o al orden publico. La calidad de los datos, establecida en el
sentido de que los datos personales a tratar deben ser ciertos, adecuados vy
pertinentes en relacién al ambito y finalidad para los que se hubieren obtenido. La
seguridad de los datos como la obligacién del responsable del archivo de datos
personales y en su caso, el encargado del tratamiento, de adoptar e implementar las
medidas de indole técnica, organizativa y de seguridad necesarias para proteger los
datos de cardcter personal evitando su alteracién, pérdida, tratamiento, consulta o
acceso no autorizado. La lealtad concebida como la prohibiciéon de recoger los datos
por medios fraudulentos, desleales o ilicitos y en cuanto a la finalidad, la ley ordena
gue solo se permitird la recogida de datos cuando sean adecuados, pertinentes y no
excesivos en relacién con el dmbito y las finalidades determinadas, explicitas y

legitimas para los que se hayan obtenido.33

La Ley 172-13, también contempla el principio de derecho de informacidn, indicando
gue cuando se recaben datos personales que requieran del consentimiento de su
titular, para ser tratados o ser cedidos después de obtener dicho consentimiento, se
deberd informar previamente, a por lo menos uno de los titulares de los datos, en
forma expresa y clara, explicando la finalidad, la existencia del registro y la posibilidad

de ejercer los derechos de acceso, rectificacidén y supresion de sus datos.

disponible en la web:
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=//EP//NONSGML+REPORT+A62005-
0226+0+DOC+PDF+VO//ES

3 Ley No. 172-13 que tiene por objeto la proteccidn integral de los datos personales asentados en
archivos, registros publicos, bancos de datos u otros medios técnicos de tratamiento de datos
destinados a dar informes, sean estos publicos o privados. Op. cit., articulo 5.
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De igual manera consagra el principio de consentimiento del afectado, sefialando que
el tratamiento de datos sera licito cuando el titular de los datos hubiere prestado su
consentimiento libre, expreso y consciente, que deberd constar por escrito o por otro
medio que permita que se le equipare, de acuerdo a las circunstancias, afiadido al
principio de deber de secreto, que crea la obligacion al responsable del archivo de
datos y a todo el que intervenga en el tratamiento, de guardar secreto respecto de los
mismos subsistiendo con posterioridad a la finalizacién de relaciones con el titular del

archivo de datos o fichero.

En ese tenor, hay que expresar que estos principios guardan correspondencia con el
marco de proteccién europeo. En apoyo a lo dicho, hay que recordar que la Directiva
95/46/CE estableci6 como principios el de lealtad, licitud, finalidad, calidad vy
consentimiento. Ademas del principio de conservacidon que va de la mano con el de
finalidad, el mismo subraya la necesidad de que los datos solo puedan ser conservados
de manera que los interesados solo puedan identificarse durante el tiempo necesario
para los fines que fueron recogidos, con la excepciéon de los datos recabados con fines

historicos, estadisticos o cientificos.

A titulo ilustrativo, incluimos el siguiente recuadro comparativo donde puede verse
con mayor claridad la afinidad de las legislaciones objeto de estudio, en casi todos los

Casos:

~ PRINCIPIO  NORMATIVADOMINICANA ~ NORMATIVA EUROPEA
Principio de | Art. 5.7 Ley 172-13: *~° Se | Art. 6.1.a) Directiva 95/46/CE:
lealtad impone la prohibicion de | “Los Estados miembros
recoger los datos por medios | dispondrén  que los  datos
fraudulentos, desleales o | personales sean tratados de

ilicitos” manera leal y licita.

*Nuevo Reglamento General de
Proteccion de datos incluye
ademas de la lealtad, el principio

de transparencia.
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Principio

calidad

de

Art. 5.2 Ley 172-13: "El
tratamiento de los datos e
informaciones personales o sus
hacerse

bienes deberd

respetando el principio de
calidad [...] Los datos deben
ser

ciertos, adecuados 'y

pertinentes en relacion al
dmbito y finalidad para los que
se hubieren obtenido, exactos
y actualizarse en caso de ser

necesario.”’

Art. 6.1.c-d) Directiva 95/46/CE:

“Los Estados miembros

dispondréan  que los datos

personales  sean  adecuados,
pertinentes y no excesivos con
relacion a los fines para los que se
recaben y para los que se traten
posteriormente exactos y, cuando
sea necesario, actualizados. ”’

*Nuevo Reglamento General
hace alusion a la minimizacién de
los datos, en relacion al principio

de calidad.

Principio

finalidad

de

Art. 5.8 Ley 172-13: “"Los datos
solo se recogerdn para su
tratamiento, cuando sean
adecuados, pertinentes y no
excesivos en relacion con el
finalidades

dmbito 'y las

determinadas, explicitas 'y
legitimas para los que se

hayan obtenido.””

Art. 6.1 b) Directiva 95/46/CE:

“Los datos personales serdn

recogidos con fines determinados,
explicitos y legitimos, y no serdn
de

tratados  posteriormente

manera incompatible con dichos
fines; no se considerard
incompatible el  tratamiento

posterior de datos con fines

historicos, estadisticos o
cientificos, siempre y cuando los
Estados miembros establezcan las

garantias oportunas. *’
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Principio

de

consentimiento

Art. 5.4 Lley 172-13: "El
tratamiento y la cesion de
datos personales es ilicito
cuando el titular de los datos
no hubiere prestado su
consentimiento libre, expreso y
consciente, que deberd constar
por escrito o por otro medio
que permita que se le
equipare, de acuerdo a las
circunstancias. =’
*Excepciones  relativas a
misiones de interés publico,
fuentes de acceso publico,
ejecucion de un contrato,
relaciones laborales,
disposiciones legislativas,
proteccion de la vida del
interesado, cumplimiento de

obligaciones juridicas.

Art. 7 Directiva 95/46/CE: los
Estados miembros dispondrdn que
el  tratamiento  de  datos
personales sélo pueda efectuarse
interesado ha dado su

si el

consentimiento de forma
inequivoca.

*Excepciones aplican en caso de
que los datos sean necesarios
para la ejecucion de un contrato,
cumplimiento de obligaciones
juridicas, proteccion del interés
vital del titular, misiones de
interés publico, o satisfaccion del
interés legitimo perseguido por el

responsable del tratamiento.

Principio

seguridad

de

Art55 Ley 172-13: ’El
responsable del archivo de
datos personales y en su caso,
el encargado del tratamiento,
deberdn adoptar e
implementar las medidas de
indole técnica, organizativa y
de sequridad necesarias para
salvaguardar los datos de
cardcter personal y eviten su

alteracion, pérdida,

Art. 5. f) Nuevo Reglamento: Los

datos personales deben ser
tratados de tal manera que se
garantice una seqguridad
adecuada de los datos personales,
incluida la proteccion contra el
tratamiento no autorizado o ilicito
y contra su pérdida, destruccion o
daio accidental, mediante la
aplicacion de medidas técnicas u

organizativas apropiadas
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tratamiento, consulta o acceso

no autorizado.”’

(«integridad y confidencialidad»).

*Aunque la Directiva 95/46/CE
en su articulo 17 contenia una
disposicion  idéntica a la
transcrita ut supra, es a partir del
nuevo reglamento que se
reconoce la seguridad como un

principio, a nivel normativo.

Principio de | No desarrollado.
conservacion de

los datos

6.1 e) “Los datos personales
deberdn ser conservados en una
forma que permita la
identificacion de los interesados
durante un periodo no superior al
necesario para los fines para los
que fueron recogidos o para los
que se traten ulteriormente. Los
Estados miembros establecerdn
las garantias apropiadas para los
datos personales archivados por
un periodo mds largo del
mencionado, con fines historicos,

estadisticos o cientificos””

Sin embargo, aunque el nuevo reglamento reconoce que los principios contenidos en

la Directiva 95/46/CE siguen siendo validos, hay que sefialar que al momento de su

aplicacion entraran en juego nuevos principios, a

los cuales hay que prestar especial

atencidén en vista de que el plazo para trasponer la Directiva que importa a este

informe, es decir, la Directiva de utilizacién de datos PNR, es equivalente al de entrada

en aplicacion del nuevo reglamento. Estos principios son el de transparencia y el de

privacidad desde el disefo y por defecto. El primero de ellos exige que sea facilitada al
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interesado toda la informacion complementaria que tienda a garantizar un
tratamiento leal y transparente; a modo de ejemplo indica que debe ser informada la

posibilidad de elaboracidn de perfiles y las consecuencias de dicha elaboracion.

En cuanto a la proteccidon de datos desde el disefio y por defecto, textualmente, el

instrumento normativo explica que:

"El responsable del tratamiento aplicard, tanto en el momento de determinar
los medios de tratamiento como en el momento del propio tratamiento,
medidas técnicas y organizativas apropiadas, como la seudonimizacion, como
la minimizacion de datos, e integrar las garantias necesarias en el
tratamiento, a fin de cumplir los requisitos del presente Reglamento y
proteger los derechos de los interesados. El responsable del tratamiento
aplicard las medidas técnicas y organizativas apropiadas con miras a
garantizar que, por defecto, solo sean objeto de tratamiento los datos
personales que sean necesarios para cada uno de los fines especificos del
tratamiento.” 34
En cuanto a la diferenciacidon de los datos en categorias de tratamiento, aspecto de
caracter fundamental, la legislacion dominicana también distingue los datos que llama
sensibles o especialmente protegidos, estableciendo que ninguna persona puede ser
obligada a proporcionarlos. Segun el articulo 6.8 de la Ley 172-13 se consideran datos
sensibles los que revelen el origen racial y étnico, opiniones politicas, convicciones

religiosas, filosoficas o morales, afiliacion sindical e informacion referente a la salud o a

la vida sexual.

En esa linea, la legitimacién del tratamiento de los datos sensibles se supedita al
consentimiento expreso y por escrito del afectado en todos los casos.?® Se advierte
pues que en relacién a esta categoria de datos la legislacion dominicana es aun mas
protectora que la europea, por la inclusién de los datos que revelen convicciones
morales, y por exigir que el consentimiento deba constar por escrito en todos los

casos. 36

34 Reglamento General de Proteccidn de Datos, Op. cit., arts. 25.2y 25.3

35 Republica Dominicana. Ley No. 172-13, op. cit. Art. 76

36 Se recuerda que las legislaciones de los paises miembros de la Unién Europea, exigen el
consentimiento por escrito solo en los casos de que se vayan a tratar datos personales que revelen la
ideologia, afiliacion sindical, religion y creencias.
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El marco juridico dominicano ademas prohibe la formacion de archivos, bancos de
datos o registros que se creen con la Unica finalidad de tratar datos sensibles, sin
perjuicio de los ficheros de las iglesias, las asociaciones religiosas, clinicas, hospitales, y
las organizaciones politicas y sindicales que podran llevar registros de sus miembros.
Asimismo, reconoce la posibilidad del tratamiento cuando se realice con finalidades

estadisticas o cientificas y sus titulares no puedan ser identificados.

La referida distincion de los datos especialmente protegidos es capital de cara a este
informe y al tratamiento que realiza la Direccién General de Migracién, en razén de
que la Directiva de utilizacidon de datos PNR, prohibe expresamente el tratamiento de

esta categoria de datos.

De igual manera la norma de proteccidon de datos dominicana, consigna que: “"Los
datos de cardcter personal relativos a la comision de infracciones penales sélo serdn
incluidos en archivos de datos personales, y sdlo serdn tratados o comunicados a los
registros publicos, a partir de que haya intervenido una apertura a juicio de
conformidad con la ley. "7 Este precepto es conforme al articulo 7.5 de la Directiva
95/46/CE que ordena lo siguiente: “El tratamiento de datos relativos a infracciones,
condenas penales o medidas de seguridad, sdlo podrd efectuarse bajo el control de la
autoridad publica o si hay previstas garantias especificas en el Derecho nacional, sin
perjuicio de las excepciones que podrd establecer el Estado miembro basdndose en

disposiciones nacionales que prevean garantias apropiadas y especificas.” 3%

Por ultimo, no es ocioso acotar, que desde la norma suprema de la Republica
Dominicana se dota al titular de los datos personales de la facultad de ejercer los
derechos de acceso, rectificacién, cancelacién, y oposicién. Por su parte, la ley 172-13
incluye ademas el derecho de supresion, y el derecho de indemnizacion a favor del

interesado, cuando sea violentado algin mandato de la misma.

Al igual que en el derecho comunitario europeo, en la esfera de proteccion de datos

personales de la Republica Dominicana, se explican de forma detallada las condiciones

37 Republica Dominicana. Ley No. 172-13, op. cit. Art. 77
38 Esta disposicidn es idéntica a la que consta en el Nuevo Reglamento General de Proteccién de datos
sobre esta categoria de datos. Véase el articulo 10 del mismo.
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generales para el ejercicio de los derechos del interesado, con establecimiento de

plazos y sanciones derivadas del incumplimiento de dichas condiciones.?®

De igual manera, y como hemos expresado anteriormente, sin perjuicio de los
mecanismos establecidos en la Ley 172-13 para el ejercicio de los derechos de acceso,
rectificacidn, cancelacién, oposicion, supresion e indemnizacion, todo titular de datos
personales podrd ejercer la accidn judicial de hdbeas data de conformidad con la
Constitucion y la Ley 137-11 Organica del Tribunal Constitucional y de los

procedimientos constitucionales.

Por otro lado, debemos mencionar que otra de las razones por las cuales se estimd
que el acuerdo de transferencia de datos PNR firmado entre la Unién Europea vy
Canadd, era satisfactorio fue el hecho de que en Canada existe un marco legal de
caracter general en materia de proteccion de datos que establece criterios aplicables a
todo tipo de tratamientos, en comparacién con los Estados Unidos donde no existe tal

marco legal, lo cual a juicio del Parlamento Europeo constituia una sefial peligrosa. °

Asi también, el Parlamento Europeo se habia mostrado inconforme con el acuerdo
firmado con los Estados Unidos porque no se habia verificado si el acceso a los datos
de los sistemas de reserva (datos PNR) tenia una base real en la legislacién de los
Estados Unidos o se trataba de una interpretacidon extensiva por parte del Gobierno de

este pais.*

Al igual que como sucede en el caso canadiense, estas seiales peligrosas no tendrian
lugar al momento de evaluar un acuerdo de transferencia internacional de datos con la
Republica Dominicana, ya que como hemos visto, en el pais existe un marco legal de

caracter general en materia de proteccion de datos que establece criterios aplicables a

39 véanse los articulos 10 y siguientes de la Ley 172-13 op. cit.

40 NINO, Michelle, The protection of personal data in the fight against terrorism. New perspectives of
PNR European Unidn instruments in the light of theTreaty of Lisbon, citado en PEREZ FRANCESCH Joan
Lluis, GIL MARQUEZ Tomas, GACITUA ESPOSITO Alejandro, Informe sobre el PNR. La utilizacién de datos
personales contenidos en el registro de nombres de pasajeros: éfines represivos o preventivos?,
Barcelona: Universitat Autonoma de Barcelona: Working Paper nium. 297, 2011.

41 parlamento Europeo. Resolucidn sobre La transmision de datos personales por las compafiias aéreas
en los vuelos transfronterizos. P5_TA (2003) 0097; B5 0187 2003 citado por TEJERINA RODRIGUEZ,
Ofelia, Seguridad del Estado y privacidad, Madrid: Editorial Reus, S.A., 2014, ISBN: 9788429017694
p.337 (El paréntesis es nuestro).
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todo tipo de tratamientos, y ademas las solicitudes de datos PNR se encuentran
amparadas en una base real en la legislacion dominicana (Ley No. 285-04 de 15 de
agosto del afio 2004, General de Migracién de la Republica Dominicana y Resolucién

No. DGM-04-12).

En virtud de todo lo anteriormente expresado, podemos convenir entonces que
aunqgue el nivel de proteccion de datos otorgado por las leyes de la Republica
Dominicana puede mejorarse, especificamente en cuanto a las medidas de seguridad,
al desarrollo reglamentario, a la inclusién de principios como el de conservacién, el
mismo no es desajustado en esencia, y mds importante aun, no se verifican

contradicciones con el derecho de la Unién Europea.

3. EXAMEN DEL CONTENIDO DE LA DIRECTIVA (UE) 2016/681

Previo a adentrarnos en el estudio de las especificidades de la Directiva (UE) 2016/681
de 27 de abril de 2016, relativa a la utilizacién de datos del registro de nombres de los
pasajeros (PNR) para la prevencidn, deteccidn, investigacion y enjuiciamiento de los
delitos de terrorismo y de la delincuencia grave, es oportuno esbozar los conceptos

clave contenidos en la misma, para propiciar un entendimiento cabal de este informe.

Indudablemente que debemos de iniciar explicando cémo se definen los datos PNR a
la luz de la Directiva (UE) 2016/681. Los datos del registro de nombres de pasajeros
(PNR, por las siglas en inglés de Passenger Name Record), son informaciéon no
verificada que proporcionan los pasajeros y recogen las compaiias aéreas para
efectuar las reservas y llevar a cabo el proceso de facturacién. Se trata de un registro
de los requisitos de viaje de cada pasajero que figura en los sistemas de reservas y
control de salidas de las compaiiias. Contiene las fechas y el itinerario de viaje, los
datos del billete, datos de contacto como nimeros de teléfono y direccion, la agencia

de viajes, informacion sobre el pago, nimero de asiento y datos del equipaje.*?

42 Comisién Europea. Comunicacién de la Comisidn sobre el enfoque global de las transferencias de
datos de los registros de nombres de los pasajeros (PNR) a los terceros paises. Bruselas, 2010.
Publicacién disponible en la web: http://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:52010DC0492&from=ES [Fecha de consulta: 19-5-2016]



http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52010DC0492&from=ES
http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52010DC0492&from=ES
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Expresamente, la Directiva 2016/681 los define como: “‘una relacion de los requisitos
de viaje impuestos a cada pasajero, que incluye toda la informacion necesaria para el
tratamiento y el control de las reservas por parte de las companias aéreas que las
realizan y participan en el sistema PNR, por cada viaje reservado por una persona o en
su nombre, ya estén contenidos en sistemas de reservas, en sistemas de control de
salidas utilizado para embarcar a los pasajeros en el vuelo o en sistemas equivalentes

que posean las mismas funcionalidades.”#?

Del mismo modo, conviene detenerse en otro tipo de datos que se inscribe dentro de
los datos PNR. Se trata de los datos de informacion anticipada o avanzada de pasajeros
(Advanced Passenger Information- API), los datos API son los datos biograficos que
figuran en la parte de lectura dptica del pasaporte y se refieren al nombre, el lugar de

residencia, el lugar del nacimiento y la nacionalidad de la persona.

La Directiva 2016/681 no contiene una definicién de esta ultima categoria de datos, no

obstante, la Organizacidn de Aviacion Civil Internacional** ha explicado que:

“La informacion anticipada sobre los pasajeros (APl) comprende la captura de
los datos biogrdficos y los detalles del vuelo de un pasajero o miembro de la
tripulacion por parte del explotador de aeronaves antes de la salida. Esta
informacion se transmite en forma electronica a las agencias encargadas del
control fronterizo del pais de destino con posterioridad al vuelo. Por lo tanto, las
agencias de control fronterizo pueden verificar los datos de los pasajeros,
compardndolos con su(s) base(s) de datos e identificar a aquellos que requieren

un examen mds exhaustivo a su llegada.” "%

43DIRECTIVA (UE) 2016/681 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativa
a la utilizacion de datos del registro de nombres de los pasajeros (PNR) para la prevencion, deteccidn,
investigacion y enjuiciamiento de los delitos de terrorismo y de la delincuencia grave, Diario Oficial de la
Unién Europea, n° L 119/132, de 4 de mayo de 2016.

4 La Organizaciéon de Aviacion Civil Internacional (ICAO, por sus siglas en inglés), es una agencia
especializada de las Naciones Unidas, establecida en 1944 para velar por el cumplimiento de la
Convencion de la Aviacién Civil Internacional (Convencion de Chicago) y promover el entendimiento y la
seguridad a través de la cooperacion regulatoria. Mas informacién en: http://www.icao.int/

45 Organizacién de Aviacion Civil Internacional, CONFERENCIA DE ALTO NIVEL SOBRE SEGURIDAD DE LA
AVIACION (HLSCA),INFORMACION ANTICIPADA SOBRE LOS PASAJEROS (API) Y SU FUNCION EN LA
SEGURIDAD DE LA AVIACION, Montreal, septiembre de 2012.
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Ademas, pese a no definirlos, en los considerandos que exponen los motivos por los
que se aprueba la Directiva 2016/681, se dice que algunas aerolineas recogen los datos
APl como parte de los datos PNR, mientras que otras no lo hacen, instando a aquellas
que no los recogen a que los recaben, ya que se plantea que “utilizar los datos PNR
junto con los datos APl representa un valor afadido para ayudar a los Estados
miembros a verificar la identidad de una persona, reforzando asi el valor policial de ese
resultado y reduciendo al minimo el riesgo de realizar controles e investigaciones de
personas inocentes.”” Siendo importante entonces, asegurarse de que cuando las

aerolineas recojan datos AP, los transfieran como parte de los datos PNR.%®

En idéntico sentido, debe aclararse, que con anterioridad de la directiva objeto de
examen en este apartado, fue aprobada la Directiva 2004/82/CE, sobre la obligacion
de los transportistas de comunicar los datos de las personas transportadas, y de
conformidad con la misma, en principio podria pensarse que los datos APl no estan
incluidos dentro de la Directiva de utilizacion de datos PNR, ya que su utilizacidon para
fines represivos habia sido concebida como una excepcién mas que una regla®’, sin
embargo, desde la éptica de la Directiva 2016/681 se considera su inclusion para ser
empleados a fin de prevenir los actos terroristas y de delincuencia grave, como ya

hemos sefialado.

En adicién a ello, el Grupo de Trabajo del Articulo 29 en su Opinién 7/2010 relativa la
Comunicacién sobre el enfoque global de las transferencias de datos de los registros
de nombres de los pasajeros (PNR) a los terceros paises, recalcé que el intercambio de
datos PNR no debe ser considerado de forma aislada, por lo tanto el enfoque global
deberia extenderse a las solicitudes de terceros paises para todos los datos de los

pasajeros, incluyendo los datos API.48

46DIRECTIVA (UE) 2016/681 DEL PARLAMENTO EUROPEO Y DEL CONSEJO. Op. cit., p.2

47 Comision Europea. Comunicacién sobre el enfoque global de las transferencias de datos de los
registros de nombres de los pasajeros (PNR) a los terceros paises. Op. cit., p. 4.

48ARTICLE 29 DATA PROTECTION WORKING PARTY, Opinion 7/2010
onEuropeanCommission'sCommunicationonthe global approach to transfers of PassengerName Record
(PNR) data to thirdcountries, Bruselas: adoptado el 12 de noviembre de 2010. Disponible en la web:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2010/wp178 en.pdf [Fecha de consulta: 19-5-2016] (La traduccidn es nuestra).



http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2010/wp178_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2010/wp178_en.pdf
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Avanzando en el estudio del contenido de la Directiva 2016/681, hemos de referirnos a
sus objetivos, los cuales son, entre otras cosas (al decir de la propia directiva),
garantizar la seguridad, proteger la vida y la seguridad de los ciudadanos y crear un
marco juridico para la proteccién de los datos PNR en lo que respecta a su tratamiento
por las autoridades competentes, en el entendido de que es imprescindible que los
Estados miembros introduzcan disposiciones que impongan la obligacion de transferir
todos los datos PNR que recojan las compaiiias aéreas que realizan vuelos exteriores

del territorio de la Unidn, incluidos los datos API.

Refiriéndose concretamente al tratamiento de los datos PNR, la Directiva 2016/681
estipula que cada Estado Miembro deberd establecer o designar una autoridad
competente para la prevencién, deteccidon, investigacion o enjuiciamiento de los
delitos de terrorismo y delitos graves, o una sucursal de esa autoridad para actuar
como su unidad uUnica de informacién (UIP), que se encargard de la recogida,
almacenamiento, procesamiento y transferencia de los datos PNR a las autoridades

competentes, sean estas pertenecientes a un Estado miembro o a terceros paises.*

En tanto al ambito de aplicacién, la Directiva 2016/681 indica que los datos PNR
podran tratarse uUnicamente con fines de prevencion, deteccién, investigacion y
enjuiciamiento de los delitos de terrorismo y los delitos graves, y que para ello
deberdn ser aplicadas las garantias instituidas en la Carta de los Derechos
Fundamentales de la Unién Europea, el Convenio para la protecciéon de las personas
con respecto al tratamiento automatizado de datos de caracter personal («Convenio n’
108») y el Convenio para la proteccién de los derechos humanos y de las libertades

fundamentales.

En esa misma linea de pensamiento, conforme al nivel de proteccidén que brinda la
Carta de los Derechos Fundamentales de la Unidon Europea y el Convenio para la
proteccion de los derechos humanos y de las libertades fundamentales, se reconoce
expresamente, que en todo caso, deberd permitirsele a los interesados, el ejercicio de
los derechos relativos al tratamiento de sus datos, es decir los derechos de acceso,

rectificacion, supresion vy restriccion de los datos PNR y el derecho a una

4SDIRECTIVA (UE) 2016/681 DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO. Op. cit., p.7
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indemnizacidon y a una reparacion judicial. Igualmente se consigna que la Directiva
2016/681 debera aplicarse cuando exista una justificacidon suficiente y se provean las
garantias necesarias para asegurar la legalidad de cualquier tipo de almacenamiento,

andlisis, uso o transferencia de datos PNR.>°

Desde la exposicion de motivos se delimitan los criterios sobre los cuales pueden
elaborarse las listas de datos PNR, especificando que dichas listas no deben basarse en
el origen racial o étnico, religion o convicciones, opiniones politicas o de cualquier otro
tipo, la pertenencia a un sindicato, la salud, vida u orientacién sexual. Los datos PNR
solo deberan contener la informacién sobre las reservas e itinerarios de viaje que
permita a las autoridades competentes identificar a los pasajeros por via aérea que
representan una amenaza para la seguridad interior de los paises involucrados.”> A
tales efectos, la Directiva se ocupa de establecer un numerus clausus de los datos del
registro de nombres de los pasajeros que pueden ser recopilados por las aerolineas y
de los delitos que se consideran delitos graves, cuya prevencion puede llevarse a cabo
tratando los datos PNR. Esa lista taxativa de los datos del registro de nombres de los

pasajeros la hemos incluido como anexo numero I.

En cuanto a la transmisién y el almacenamiento de los datos PNR, se determina que la
Comisién Europea respalda las directrices emanadas de la Organizacidon de Aviacién
Civil Internacional (ICAO), sefalando que las mismas se constituyen en la base de los
formatos admitidos para la transmision de los datos PNR. En el articulo 16 es
consagrado lo que se transcribe a continuacién: “Todas las transmisiones de datos
PNR por las compaiiias aéreas a las UIP a efectos de la presente Directiva se efectuardn
por medios electronicos que ofrezcan garantias suficientes en relacion con las medidas
de seguridad técnicas y las medidas organizativas que rigen el tratamiento de datos
que se va a llevar a cabo.[...]Los datos PNR serdn transmitidos en un formato de datos

admitido que garantice su legibilidad por todas las partes interesadas’’>?

Por lo que respecta a la conservacion, la Directiva 2016/681 es categdrica al implantar

un periodo de conservacidn de cinco afios, contados a partir del momento en el cual

%0 Ibidem, p. 3
SIDIRECTIVA (UE) 2016/681 DEL PARLAMENTO EUROPEO Y DEL CONSEJO. Op. cit., p.2
S2DIRECTIVA (UE) 2016/681 DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO. Op. cit., p.14
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los datos PNR son transmitidos a la UIP del Estado miembro en cuyo territorio tenga

salida o aterrice el vuelo.

En suma, impone la obligacién de despersonalizar todos los datos PNR mediante el
enmascaramiento de todos los elementos que permitan identificar directamente a los
pasajeros titulares de los datos, cuando hayan transcurrido 6 meses desde la
transmisidon de los datos PNR a la UIP del Estado miembro en cuyo territorio tenga su
punto de salida o aterrizaje el vuelo en cuestidon. En este sentido, el articulo 12
contiene una lista de los elementos que podrian servir para identificar directamente al
pasajero. Dicha lista se encuentra incluida en el anexo nimero Il del presente informe
y volveremos sobre la misma en el apartado destinado a las medidas que debera

observar la Direccién General de Migracién de la Republica Dominicana.

Aunado a todo lo anteriormente expresado, el articulo 13 de la Directiva que estd
siendo examinada, se dedica por entero a la proteccion de datos de caracter personal,
tal y como se verifica en el titulo que lo acompana. El referido articulo ordena que:
“todo pasajero tendrd los mismos derechos de proteccion de sus datos personales,
derechos de acceso, rectificacion, supresion y restriccion y derechos de indemnizacion y
recurso judicial que los establecidos en el derecho de la Unidn y nacional y en aplicacion

de los articulos 17, 18, 19 y 20 de la Decisién marco 2008/977/JAl." >3

Por dltimo, es de rigor acotar que el referido articulo 13 prohibe expresamente el
tratamiento de datos PNR que revele el origen racial o étnico, las opiniones politicas,
las creencias religiosas o filoséficas, la pertenencia a un sindicato, la salud, la vida
sexual o la orientacion sexual de una persona, haciendo la salvedad de que en el caso
de que una UIP reciba datos PNR de esa tipologia, tendra que suprimirlos

inmediatamente.

Habiendo estudiado las disposiciones generales de la Directiva 2016/681, trataremos a
continuacion, las condiciones relativas a la transferencia internacional de datos PNR,

aspecto primordial en relacién con los fines del presente informe.

3 Ibidem, p. 12
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El articulo 11 de la Directiva 2016/681 expresa que las transferencias de datos PNR y
del resultado del tratamiento de dichos datos a terceros paises podra tener lugar solo

cuando se cumplan las siguientes condiciones:

“a) se cumplen las condiciones establecidas en el articulo 13 de la Decision
marco 2008/977/JAl; b) la transmision es necesaria para los fines de la presente
Directiva a que se refiere el articulo 1, apartado 2; c) el tercer pais acuerda
transmitir los datos a otro tercer pais unicamente si fuera estrictamente
necesario para los fines de la presente Directiva a que se refiere el articulo 1,
apartado 2, y solo con la autorizacion expresa del Estado miembro, y d) se

reunen unas condiciones idénticas a las establecidas en el articulo 9, apartado

2 7754

A fines explicativos, es necesario reproducir el contenido del articulo 14 de la Decisidon
marco 2008/977/JAl, que a su vez especifica que la transferencia de datos personales a
autoridades competentes de terceros paises y organismos internacionales solo serd

posible si son cumplidas las siguientes condiciones:

"“a) que sea necesario para la prevencion, la investigacion, la deteccion o el
enjuiciamiento de infracciones penales o para la ejecucion de sanciones penales;
b) que la autoridad receptora del tercer Estado o el organismo internacional
receptor sea competente para la prevencion, la investigacion, la deteccion o el
enjuiciamiento de infracciones penales o la ejecucion de sanciones penales; c)
que el Estado miembro que proporcioné los datos haya consentido la
transferencia de acuerdo con su Derecho nacional; d) que el tercer Estado u
organismo internacional de que se trate garantice un nivel adecuado de
proteccion en el tratamiento de datos previsto.

2. La transferencia de datos sin el consentimiento previo de acuerdo con el
apartado 1, letra c), solo podrd permitirse si es esencial para la prevencion de
una amenaza inmediata y grave a la sequridad publica de un Estado miembro o
de un tercer Estado o a intereses esenciales de un Estado miembro, y si el
consentimiento previo no puede obtenerse a tiempo. Se informard sin demora a
la autoridad encargada de otorgar el consentimiento.

3. No obstante lo dispuesto en el apartado 1, letra d), podrdn transferirse datos
personales en cualquiera de los siguientes supuestos: a) que asi lo disponga el
Derecho nacional del Estado miembro que transfiere los datos por alguno de los
siguientes motivos: i) legitimos intereses especificos del interesado, o ii)
legitimos intereses superiores, en especial importantes intereses publicos, o b)

4DIRECTIVA (UE) 2016/681 DEL PARLAMENTO EUROPEO Y DEL CONSEJO. Op. cit., p.11
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que el tercer Estado o el organismo internacional receptor ofrezca garantias que
el Estado miembro de que se trate considere adecuadas de conformidad con su
Derecho nacional.

4. La adecuacion del nivel de proteccion a que se refiere el apartado 1, letra d),
se evaluard atendiendo a todas las circunstancias que concurran en una
operacion de transferencia de datos o en un conjunto de operaciones de
transferencia de datos. Se tomard en consideracion en particular la naturaleza
de los datos, la finalidad y la duracion de la operacion u operaciones de
tratamiento previstas, el Estado de origen y el Estado u organismo internacional
de destino final de los datos, la normativa, tanto general como sectorial, vigente
en el tercer Estado u organismo internacional de que se trate, y las normas
profesionales y medidas de sequridad que sean de aplicacién.” >

Ademas, es de reseiar, que sin perjuicio de las disposiciones transcritas en los parrafos
gue anteceden, de manera excepcional, la Directiva autoriza las transferencias
internacionales de datos PNR sin el consentimiento previo del Estado miembro de
donde proceden los datos, si se dan las siguientes circunstancias: “'a) son esenciales
para responder a una amenaza especifica y real relacionada con delitos de terrorismo o
delitos graves de un Estado miembro o de un tercer pais, y b) el consentimiento previo

no puede obtenerse a su debido tiempo.”>°

Luego de examinar el contenido de la Directiva 2016/681 en todo lo que interesa al
organismo que solicita este informe, es tiempo de ocuparnos de las medidas que
deben adoptarse para alcanzar sus objetivos de proporcionar las garantias adecuadas

en materia de proteccién de datos.

4. MEDIDAS QUE DEBEN SER ADOPTADAS PARA PROPORCIONAR LAS

GARANTIAS ADECUADAS REQUERIDAS POR LA DIRECTIVA 2016/681

Como hemos visto, en materia de transferencia internacional de datos PNR, la
Comisidn Europea ha declarado que un tercer pais cumple con un adecuado nivel de
proteccion a través de la firma de acuerdos bilaterales de transferencias de tales datos.
Se ha dicho que el nivel adecuado de proteccion de datos puede consagrarse en la

legislaciéon del tercer pais o proporcionarse en forma de compromisos juridicamente

SSDECISION MARCO 2008/977/JAI DEL CONSEJO de 27 de noviembre de 2008 relativa a la proteccién de
datos personales tratados en el marco de la cooperacion policial y judicial en materia penal, Diario
Oficial de las Comunidades Europeas n° L 350/6, 2008.

S6DIRECTIVA (UE) 2016/681 DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO. Op. cit., p.11
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vinculantes, es decir un acuerdo internacional que regule el tratamiento de datos

PNR.>7

Tal y como se desprende del intitulado, esta seccién serd dedicada a la descripcion de
las medidas que debe adoptar la Direccidn General de Migracion, con miras a que este
organismo esté en condiciones de negociar la firma de un acuerdo que avale la

transferencia de datos PNR con los paises miembros de la Unidn Europea.

Antes de centrarnos en la enunciacion de las medidas especificas que debera adoptar
la Direccion General de Migracidn, se estima pertinente la descripcion del panorama
actual de recogida, tratamiento, almacenamiento y seguridad de los datos PNR

existente en el organismo de control migratorio y fronterizo.

El mencionado panorama, viene dado por las disposiciones de la Ley No. 285-04 de 15
de agosto del afo 2004, General de Migracién de la Republica Dominicana y la
Resolucién No. DGM-04-12 que crea los protocolos para el servicio obligatorio de la
informacién avanzada de pasajeros y tripulantes en todas las operaciones de

transporte internacional con destino o desde territorio nacional.

Como hemos expresado previamente, la Ley 285-04 obliga a las compaiiias aéreas a
presentar la lista de pasajeros que transportados ante la autoridad migratoria de
control, antes del arribo de sus aeronaves al pais, es decir, es solicitada la denominada
informacién anticipada de cada pasajero (API). Las condiciones en las cuales deben ser
transmitidos dichos datos son descritas en la Resolucién No. DGM-04-12, que en su

capitulo |, apartado segundo estipula lo siguiente:

“INFORMACION PASAJERO Y/O TRIPULACION: Todas las aeronaves, naves o
vehiculos de motor dedicadas al transporte internacional de pasajeros a titulo
publico, privado u oficial, de pasajeros o carga, que se dirijan desde el exterior a
territorio nacional o, desde territorio nacional hacia el exterior, deberdn
suministrar, avanzar de manera electronica a la Direccion General de Migracion

(DGM) todas las informaciones que se detallan a continuacion:

57COMISION EUROPEA. Comunicacién de la Comisién sobre el enfoque global de las transferencias de
datos de los registros de nombres de los pasajeros (PNR) a los terceros paises. Op. Cit.



Informe a la Direccidn General de Migracidn de la
RepuUblica Dominicana sobre la Directiva 2016/681 |36
1.- De cada pasajero, tripulante o conductor: a) Nombre (s) completo (s) (Segun
figure en el pasaporte), b) Apellido (s) completo (s) (Segun figure en el
pasaporte), c) Nacionalidad, d) Fecha de nacimiento, e) Lugar de nacimiento, f)

Genero/sexo,

2.- Del documento de viaje para acreditar la identidad del pasajero, tripulante o
conductor: Pasaporte: Regular, oficial, diplomdtico, otros., numero del
pasaporte, fecha de emision, fecha de expiracion, lugar de emision, pais

emisor.”” %8

En adicién a ello la Ley 285-04, en su articulo 117 obliga a las empresas de transporte
aéreo internacional, a proveer a todos los pasajeros que arriben o salgan del territorio
de la Republica Dominicana del documento de Embarque/Desembarque e instruirlos
en su llenado y entrega. Este documento conocido como tarjeta de
Embarque/Desembarque se trata de un formulario donde se recogen datos relativos al

itinerario del viaje, y a la identidad de la persona.

Si bien las disposiciones de esta Ley constituyen la base legal de la obligacidon de
transferencia de datos PNR que pesa sobre las empresas de transporte internacional,
sus dependencias y sus representantes, nada establecen en materia de proteccién de
datos personales, empero lo cierto es que el derecho a la proteccién de datos fue
reconocido con posterioridad a la aprobacién de las leyes migratorias, y por tal razén la
Ley de Proteccion de Datos de la Republica Dominicana también es ulterior a las
mismas, pero ello no quiere decir que no le sean aplicables; las disposiciones de la Ley
de Proteccidn de Datos por su especialidad resultan de aplicacidén ante la generalidad

de la Ley migratoria.

Hemos podido comprobar a partir de los estudios de campo realizados, y las reuniones
sostenidas con la Consultora Juridica de este organismo, que a pesar de que en el
marco legal migratorio no existen disposiciones expresas dirigidas a la proteccion de

datos de caracter personal, la Direccién General de Migracién y especificamente su

S8REPUBLICA DOMINICANA. MINISTERIO DE INTERIOR Y POLICIA. DIRECCION GENERAL DE MIGRACION.
Resolucion No. DGM-04-12 que crea los protocolos para el servicio obligatorio de la informacion
avanzada de pasajeros y tripulantes en todas las operaciones de transporte internacional con destino o
desde territorio nacional, Santo Domingo, 2012.
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departamento de tecnologia, desempenan sus funciones en base a protocolos

respetuosos de la Constitucidn y las leyes, para el manejo de los datos PNR.>®

Se trata pues de mejorar los protocolos de actuacién existentes, y en tal sentido,
nuestra recomendacién es que no solo se mejoren de cara al tratamiento de los datos
de ciudadanos europeos y en interés de la firma de un acuerdo de transferencias de
datos internacionales con la Unién Europea, sino que se establezca para todos los
tratamientos de datos PNR sin importar la procedencia del pasajero, las medidas que
detallaremos son muy completas en cuanto a la proteccién efectiva del derecho a la
proteccion de datos se refiere, y compatibles con el marco juridico general de
proteccion de datos de la Republica Dominicana, por lo cual no solo podrian ser de
aplicacién para satisfacer la adecuacion a la Directiva 2016/681, sino también al propio

marco juridico de proteccién de datos de la Republica Dominicana.

Consideramos ademas que, en atencién al ingente flujo de datos que es tratado por la
Direccién General de Migracién, es de mayor conveniencia que las modificaciones a
introducir en los protocolos de actuacién sean recogidas en una resolucién cuya
publicacién sea del conocimiento de todo el personal que tenga acceso a los datos en
alguna fase de su tratamiento, lo que indudablemente contribuiria a la cualificacién de

dicho personal.

En toda ldgica, el tratamiento de datos se hara en franco respeto de la legislacién
dominicana, se trata de establecer medidas ajustadas a la Directiva 2016/681 pero en
todo caso, sin ir en contra del derecho interno. El eventual acuerdo internacional se
regird por las leyes dominicanas, que tomando las medidas de lugar llegara a brindar
un nivel de proteccion equivalente a los estandares derivados de la normativa

europea.

Para mayor claridad, dividiremos la seccién en 2 bloques, el primero destinado al
sefialamiento de las medidas de caracter general y el segundo, a las medidas

especificas en diversas fases del tratamiento, seccién que a su vez se subdivide en

SSLCDA. LAURA LETICIA MARINEZ ESPINAL, Consultora Juridica de la Direccién General de Migracién de
la Republica Dominicana.



Informe a la Direccidn General de Migracidn de la
RepuUblica Dominicana sobre la Directiva 2016/681 |38

medidas relativas a la recogida y transmisidn, al tratamiento y almacenamiento y a la

seguridad de la informacién.

4.1. Medidas de caracter general

En el protocolo de actuacidon de la Direccion General de Migraciéon (en lo adelante

DGM o la Direccién) deberan consignarse las siguientes medidas generales, de suerte

gue sirvan de principios:

Se consignard que deberan preverse las garantias necesarias para asegurar la
conformidad de cualquier almacenamiento, andlisis, uso o transferencia de datos

PNR, con la legislacion de proteccidn de datos de la Republica Dominicana.

Se reconocerd que todo tratamiento de datos debera respetar los principios
constitucionales de proporcionalidad, razonabilidad y necesidad. Lo que al decir de
la Directiva 2016/681 significa que el tratamiento de datos personales PNR debe
ser proporcional a los objetivos de prevencidén, deteccidén, investigacion y

enjuiciamiento de los delitos de terrorismo y delincuencia grave.

Habra de ser tenido en cuenta que los datos PNR Unicamente podrdn tratarse con
la finalidad de prevenir, detectar, investigar y enjuiciar los actos terroristas y los
delitos graves. (En el anexo nimero Il se aporta la lista de los delitos que la Unién

Europea considera como delitos graves con arreglo a la Directiva 2016/681)

Se reconocera que la Direccidn serd la que correra con los gastos de uso,

conservacion e intercambio de datos PNR.

Se prohibira expresamente el tratamiento de datos PNR que revele el origen racial
0 étnico, las opiniones politicas, las creencias religiosas o filoséficas, la salud, la

afiliacion sindical, la vida sexual o la orientacién sexual de una persona.

Se reconocera el derecho de los interesados de ser informados de manera precisa,

de facil acceso y comprensidon sobre la recogida de sus datos PNR, de las
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condiciones del tratamiento y del ejercicio de sus derechos, todo ello de
conformidad con el principio de deber de informacién contemplado en la

normativa de proteccién de datos dominicana.®

e Se establecerd que las listas elaboradas a partir de datos PNR no deberan basarse
en el origen racial o étnico, religién y convicciones, opiniones politicas o de

cualquier otro tipo, la afiliacién sindical, la orientacidn sexual o la salud.

e Se establecera un periodo de conservacién de datos PNR de 5 afios. En vista de que
el marco juridico de proteccion de datos dominicano carece de la consagracion del
principio de conservaciéon de los datos, para efectos del futuro acuerdo se
establecerd que: “"Los datos personales deberdn ser conservados en una forma
que permita la identificacion de los interesados durante un periodo no superior al
necesario para los fines para los que fueron recogidos o para los que se traten

ulteriormente.” %1

e Se establecera que el intercambio de datos PNR entre las autoridades competentes
en materia judicial y policial no podra ir en detrimento del nivel de proteccién de

datos personales que exige la normativa dominicana.

e Se implantard la obligacion de que se revise individualmente, por medios no
automatizados, todo resultado positivo que se derive del tratamiento
automatizado de datos PNR, al momento de que se lleve a cabo una evaluacién de

pasajeros con la finalidad de identificar a aquellas personas que requieran un

80Republica Dominicana. Ley No. 172-13, op. cit. Art. 5.3: “Derecho de informacién. Cuando se recaben
datos personales que requieran del consentimiento del titular de los datos, para que se les pueda dar el
tratamiento de datos o ser cedidos después de obtener dicho consentimiento, se deberd informar
previamente, a por lo menos uno de los titulares de los datos, en forma expresa y clara, explicando: a) La
finalidad para la que serdn destinados y quiénes pueden ser sus destinatarios o clase de destinatarios. b)
La existencia del archivo, registro, banco de datos o de cualquier otro tipo de que se trate y la identidad y
domicilio de su responsable. c) La posibilidad del interesado de ejercer los derechos de acceso,
rectificacion y supresion de los datos.””

61 REGLAMENTO DEL PARLAMENTO EUROPEO Y DEL CONSEJO relativo a la proteccidon de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos), de 14 de abril de
2016.
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examen mas a fondo por las autoridades competentes, que en todo caso deberdn
ser competentes para la prevencion, deteccidn, investigacién o enjuiciamiento de

actos terroristas y delitos graves.

e Se establecera que los resultados que arroje el tratamiento de datos PNR podrdn
ser objeto de tratamiento posterior por las autoridades competentes, con la
finalidad exclusiva de prevenir, detectar, investigar y enjuiciar los actos de

terrorismo y delitos graves.

e Se establecerd que no serd adoptada decisiéon alguna que produzca efectos
juridicos desfavorables para una persona, o que la afecte significativamente,
tomando en consideracion Unicamente el tratamiento automatizado de datos PNR.
Asimismo, se establecera que tales decisiones no deberan basarse en la raza o el
origen étnico, la salud, la vida sexual u orientacién sexual, las opiniones politicas, la

afiliacion sindical, y las creencias religiosas o filoséficas.

e Se garantizarad en todo caso el ejercicio de los derechos de acceso, rectificacién,
supresioén y restriccion de los datos, de conformidad con la normativa, sea a través
de los mecanismos establecidos en la propia Ley 172-13 o mediante la accion de
Habeas Data contemplada en la constitucion dominicana, sin perjuicio del derecho

a indemnizaciones o reparaciones judiciales que procedan.

e Se velarda porque los equipos y medios utilizados por la Direccion para el
tratamiento de datos PNR, cumpla con los principios de privacidad desde el disefio

y por defecto.

4.2. Medidas especificas

En atencidn a la tipologia individualizada de datos que constituyen los datos PNR, y a
las distintas fases del tratamiento de los datos, la Directiva 2016/681 ha trazado
directrices especificas que evidentemente deben ser abordadas en este informe, en
razén de que su adopcién es clave para alcanzar el equiparable nivel de proteccién que

exige para la transferencia internacional de datos PNR.
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Huelga decir que estas medidas son perfectamente compatibles con el marco juridico
de proteccién de datos que provee la legislacion dominicana, y muchas de ellas ya
vienen siendo aplicadas por el departamento tecnoldgico de la Direccidon General de

Migracion.

Para una mayor comprension esta seccién a su vez se subdivide en medidas relativas a
la recogida y transmision, al tratamiento y almacenamiento, y a la seguridad de la

informacién.
4.2.1.1. Medidas relativas a la recogida y transmision de los datos

Como ha sido explicado, la Direccidn General de Migracién de la Republica Dominicana
tiene acceso a través de dos vias a los datos del registro de nombre de pasajeros. La
primera de ellas es la obligada transmision que hacen las aerolineas de la lista de
pasajeros y la APl recopilada, luego del despegue del vuelo, y la segunda via es a través
del formulario de embarque que debe llenar cada pasajero y que la tripulacién debe

entregar a la Direccion.

En cuanto a la transmisidn, hay que mencionar que en la practica de la aviacién
internacional, tradicionalmente se ha dispuesto de dos modalidades para la
transmisién de los datos PNR, el método push o de transmisién, y el método pull o de
extraccién. El método push o método de transmision consiste en el envio por parte de
las compafiias aéreas a la autoridad solicitante sin permitir a dicha autoridad el acceso
a las bases de datos (sistemas de reserva) de las aerolineas, mientras que en el sistema
pull o de extraccién las autoridades competentes del pais que solicita los datos,
pueden acceder al sistema de reservas de la aerolinea y extraer una copia de los

datos.?

Es generalmente admitido dentro de los organismos que regulan la aviacién
internacional, y las instituciones de la Unién Europea, que el método push o de
transmisién ofrece un nivel superior de proteccion de la informaciéon en comparacion

con el método pull®®. Asi lo ha reconocido la Directiva que en su considerando 16

52DIRECTIVA (UE) 2016/681 DEL PARLAMENTO EUROPEO Y DEL CONSEJO. Op. cit., p.2
&3 yéanse: ORGANIZACION DE AVIACION CIVIL INTERNACIONAL, Los datos del registro de nombres de los
pasajeros (pnr) y su funcion en la seguridad de la aviacién, Montreal, 2012, Comisién Europea.
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estima que este método de transmision debe ser obligatorio para todas las compafiias
aéreas, de tal suerte que la primera medida en materia de transmisidon es el
mantenimiento del sistema de recogida push, ya que hasta el momento la Direccién
General de Migracién solo accede a los datos via solicitud y transmisién desde las

aerolineas. En sintesis:

1. La Direccién General de Migracidn accedera a los datos PNR a través de la solicitud
de los mismos, no mediante el acceso a las bases de datos de las compaiiias

aéreas.

2. La Direccién General de Migracidon adoptard las medidas pertinentes con miras a
garantizar que todas las compafiias aéreas envien los datos PNR mediante el

método de transmision push.

3. Los formatos de transmision admitidos para la transmisién electrdnica de los datos
PNR, serdn los que la Organizacion Civil de Aviacidn Internacional reconozca al
efecto, tal y como establece el Capitulo Ill, apartado tercero de la Resolucién No.

DGM-04-12 que establece lo que se transcribe a continuacién:

“DE LA NOTIFICACION DE VUELOS COMERCIALES: Toda entidad o persona fisica
propietaria, arrendataria y/o operadora de la aeronave correspondiente, con
capacidad de mds de doce (12) asientos, sea de manera regular o no, incluidas
aquellas que operan como arrendatarias de aeronaves (chdrter), que tienen por
objeto la explotacion comercial del transporte internacional de pasajeros o
carga, procederd a servir la informacion avanzada de pasajeros y/o tripulantes
por los medios electronicos y a través, de los sistemas internacionalmente

Comunicacion de la Comision sobre el enfoque global de las transferencias de datos de los registros de
nombres de los pasajeros (PNR) a los terceros paises, Op. Cit. ARTICLE 29 DATA PROTECTION WORKING
PARTY, Opinion 7/2010, Op. Cit., Dictamen del Supervisor Europeo de Proteccion de Datos sobre la
propuesta de Decision del Consejo relativa a la celebracion del Acuerdo entre los Estados Unidos de
América y la Unidén Europea sobre la utilizacion y la transferencia de los registros de nombres de los
pasajeros al Departamento de Seguridad del Territorio Nacional de los Estados Unidos, Diario Oficial de
la Unién Europea, n° C 35/16, 9 de febrero de 2012.
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reconocidos que le fueren debidamente indicados por la Direccion General de
Migracién (DGM). ¢4
En cuanto a la recogida de datos mediante el llenado de la tarjeta de
embarque/desembarque, entendemos pertinente insertar aqui dicho formulario a fin

de explicar las modificaciones que deben hacerse:

REPUBLICA DOMINICANA

TARJETA INTERNACIONAL DE EMBARQUE-DESEMBARQUE
INTERMNATIONAL EMBARKATION-DISEMBARKATION CARD

LLENESE FIRMEMENTE EN LETRAS DE MOLDE/PLEASE PRINT FIRMLY

APELLIDOS/SURMAMES HOMBRES/MAMES
FECHA DE MACIMIENTD i
DATE OF BIRTH DHADAY MESMIONTH ANONYEAR SEXOVSEX
LUGAR DE MACIMIENTD HACIONALIDAD
PLACE OF BIRTH NATIOMALITY

|:| SOLTEROD
OCUPACION ESTADO CIVIL SINGLE
OCCUPATION MARITAL STATUS CASADD
DIRECCION PERMANENTE MARRIED
PERMAMNENT ADDRESS CALLE ¥ M./ ETREET AMD NO.

CILIDAD ! CITY CRIDAD § COITY PAERICOUNTRY

DIRECCION EN REP. DOM.
ADDRESS IN DOM. REP.

PUERTO DE EMBARQUE
POR OF EMBARKATION

MOTIVO DEL VIAJE { FURFOSE OF TRIP  RecrEomessure [

TR
COMVENCIS.COMFERENCLA
Pt oot i e ol I )= ————————

wesocosmuskEes ||

M. FAEAFORTE
PASEPORT MO CEDULA MO.

FIRMA | SAGMATURE

INFORMACION DE SALIDA ! COMPLETE ON DEPARTURE

PUERTD DE DESEMBARTILE WVIUELD M0
PORT DE ESEMEARF ATION FLIGHT MO

80OLD PARA USD OFICIAL J ONLY FOR OFFICIAL UBE)

Fuente: Direccidn General de Migracion de la Republica Dominicana.

Como puede apreciarse, el formulario no cumple con el deber de informacién y
transparencia sobre las finalidades y el destino que tendrdn los datos de los

interesados, y los derechos que les asisten. Por tanto:

S4REPUBLICA DOMINICANA. MINISTERIO DE INTERIOR Y POLICIA. DIRECCION GENERAL DE MIGRACION.
Resolucion No. DGM-04-12, op. Cit., p. 4. Esta disposicion es compatible por entero con las directrices de
la Directiva 2016/681, véase su considerando n® 17.
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4. Debera modificarse la tarjeta de embarque/desembarque que deben llenar los
pasajeros, a fin de que se incluya una clausula informativa de proteccién de datos
donde se exprese la finalidad de la recogida de los datos, el destino y las formas de
ejercer los derechos que les asisten a los interesados. (En el documento anexo
marcado con el numero IV hemos incluido un modelo tipo de clausula informativa

que satisface estos requerimientos).

Por ultimo, debemos recordar que la Directiva 2016/681 prohibe el tratamiento de
datos PNR que revelen el origen racial o étnico, las opiniones politicas, las creencias
filoséficas o religiosas, la afiliacion sindical, la vida sexual u orientacidn sexual y la

Osalud, por lo cual:

5. En caso de que la DGM reciba datos de cardcter sensible, debera suprimirlos

inmediatamente.

4.2.1.2. Medidas relativas al tratamiento y almacenamiento

En tanto a las medidas relacionadas al tratamiento y el almacenamiento de datos PNR,

la Directiva 2016/681 la Direccion debera tener en cuenta que:

1. En el tratamiento de datos personales de ciudadanos europeos, los datos PNR
podran conservarse por un periodo maximo de 5 afios, pasados los 5 afios deberan

suprimirse.

2. Se recomienda el nombramiento de un responsable de proteccidon de datos, cuyas
funciones sean las de asesoramiento y supervisidon del tratamiento de los datos

PNR. Dicho responsable tendra acceso a todos los datos tratados.

3. Luego de pasados 6 meses a contar desde la transmision, o recogida de los datos
PNR, deberan despersonalizarse mediante el enmascaramiento de los elementos

gue puedan identificar a los interesados.

4. Todo resultado derivado del tratamiento automatizado de datos PNR, deberd ser

revisado de forma individual, por medios no automatizados.
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5. No se adoptara decision alguna que produzca efectos juridicos desfavorables para
una persona o que afecte considerablemente, apoyada uUnicamente en el

tratamiento automatico de datos PNR.

6. Cuando se considere probable que se produzca una violacién de proteccién de
datos PNR que pueda afectar la intimidad de sus titulares, la Direccién, en su caso,
comunicard la vulneracién al interesado y a la autoridad nacional competente del

Estado miembro, de donde sea nacional dicho interesado.

4.2.1.3. Medidas relativas a la seguridad de la informacion

Una de las cuestiones sobre la cual es enfatica la Directiva 2016/681, es la proteccion

de la informacion. En tal sentido, dice que:

“Todas las transmisiones de datos PNR se efectuardn por medios electréonicos
que ofrezcan garantias suficientes en relacion con las medidas de seguridad
técnicas y las medidas organizativas que rigen el tratamiento de datos que se
va a llevar a cabo. En caso de fallo técnico, los datos PNR podrdn ser
transmitidos por cualquier otro medio adecuado, siempre que se mantenga el
mismo nivel de seguridad y que se cumpla integramente el derecho de la Union

en materia de proteccién de datos.” "%

Asimismo, las disciplinas que tienen por objeto el estudio de la seguridad de la
informacién han clasificado las medidas de proteccion de datos en: medidas legales,
técnicas, organizativas y fisicas. Se ha sefialado igualmente que un régimen de
proteccion que soélo contemple medidas legales resulta insuficiente cuando los datos
personales se difunden por todo el mundo a través de las redes de TIC y en su

tratamiento intervienen varias jurisdicciones.®®

65 DIRECTIVA (UE) 2016/681 DEL PARLAMENTO EUROPEO Y DEL CONSEJO. Op. cit., Articulo 16.1
6 Comisiéon Europea. Comunicacién de la sobre el fomento de la proteccién de datos mediante las

tecnologias de proteccién del derecho a la intimidad, (Privacy Enhanced Technology, PET) referida por
RIBAGORDA GARNACHO, Arturo. “"La proteccién de datos personales y la seguridad de la informacién.””
Revista Juridica de Castilla y Ledn. No. 16, septiembre, 2008.
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Para desglosar las medidas relativas a la seguridad de la informacion utilizaremos
como marco de referencia la normativa nacional espaiola, en el entendido de que la
misma es la mds perfeccionada en este sentido dentro de los paises miembros de la
Unién Europea. El Reglamento de Desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de proteccidon de datos de cardcter personal, ha estructurado un sistema
acumulativo de proteccién que divide las medidas de seguridad en tres niveles: basico,
medio y alto, contemplando dentro de esos niveles medidas tanto de caracter técnico,

como organizativas y fisicas.

Esa clasificacion por niveles atiende a la naturaleza mas o menos sensible de los datos
personales que serdn objeto de proteccion®’, los datos PNR al constituir una categoria
de datos, cuyo cotejo con otras bases de datos permite evaluar determinados aspectos
de la personalidad o del comportamiento de los pasajeros, les serian de aplicacion las
medidas de nivel medio®, siendo de aplicacién también las medidas de nivel basico, en
vista de que como hemos sefialado se trata de un método acumulativo de los niveles

de las medidas de seguridad.

Tomando como pardmetro las medidas que instituye el Reglamento de Desarrollo de la

Ley Organica 15/1999, para los niveles basico y medio, se recomienda lo siguiente:

1. La Direccion debera crear un documento de seguridad donde se recojan todas las
medidas de seguridad que se han detallado y las que se detallaran, con la debida
identificacion del personal encargado de cumplimentarlas en cada caso, dicho
documento también serviria de guia del personal de la Direccion General de

Migracidn frente a cualquier duda en el tratamiento de los datos PNR.

2. En relacidn a las funciones y obligaciones del personal, la Direccién deberda definir
con claridad las funciones y obligaciones de cada uno de los usuarios que acceda a

los datos PNR, asi debera recogerse en el documento de seguridad.

S7RIBAGORDA GARNACHO, Arturo, “La proteccién de datos personales y la seguridad de la
informacion.”” Revista Juridica de Castilla y Leén No. 16, septiembre, 2008.
68 Vvéase el articulo 81, f) del Reglamento de Desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre,

de proteccién de datos de caracter personal, Boletin Oficial del Estado, nim 17, de 19/01/2008.
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La DGM hara todo lo necesario para que el personal esté al tanto de las medidas
que tiene a su cargo y de las consecuencias que pudiesen derivarse de su

incumplimiento.

La DGM creara un registro de incidencias donde se consignen las incidencias que
afecten los datos PNR, el momento en que se produjeron, y las medidas

correctoras tomadas a fin de subsanarlas.

La DGM establecera en sus protocolos, que su personal solo tendra acceso a los
datos que sean necesarios para el desarrollo de sus funciones, se encargard de
actualizar la relacidon de usuarios y perfiles de usuarios y sus autorizaciones, de

manera individualizada.

La DGM tendrd el deber de evitar que un usuario pueda acceder a recursos para los
cuales no esta autorizado y Unicamente el personal autorizado e identificado en el
documento de seguridad podrd conceder, anular, o variar las autorizaciones de

acceso.

En cuanto a la gestion de documentos y soportes, los mismos deberan
inventariarse, identificarse y solo podran ser accesibles por los usuarios
autorizados, excepto en los casos que las particularidades fisicas del soporte o

documento lo impidan.

Cuando la informacién contenida en soportes y documentos vaya a ser trasladada
fuera de los locales de la Direccién, dicho traslado deberd ser autorizado por la
persona que se designe como responsable de seguridad y seran adoptadas
medidas que no eviten la pérdida, el acceso indebido o la sustraccion de los

documentos y soportes.

Al momento de que vaya a desecharse algun documento o soporte contentivo de
datos PNR, se procederd a la destruccién o borrado de dicho documento o soporte
adoptando medidas que impidan el acceso a la informacién o su recuperacion

posterior.
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Por lo que respecta a la correcta identificacion y autenticacion se deberan adoptar
mecanismos a fin de garantizar que la identificacién se realice de forma
personalizada e inequivoca y verificada para todos los usuarios autorizados. Los
mencionados mecanismos de autenticacién podrdn apoyarse en las contraseiias
gue en todo caso serdn asignadas, distribuidas y almacenadas de acuerdo a un

procedimiento que vele por la confidencialidad e integridad de las mismas.

Se recomienda establecer un periodo no superior a un afio para el cambio de las

contrasefias descritas anteriormente.

En la medida de lo posible, deberan realizarse copias de respaldo y recuperacién de
los datos cada semana. De igual manera, seran establecidos procedimientos que
aseguren la reconstrucciéon de de los datos al estado anterior a la pérdida o

destruccion.

En las pruebas que se lleven a cabo para lograr la medida precedente, no podran
ser utilizados datos reales, a menos de que se garantice el nivel de seguridad

acorde al tratamiento efectuado, y se haya realizado una copia de seguridad.

Se deberd designar uno o varios responsables de seguridad, a fin de que se
encarguen de la coordinacién y el control de la aplicaciéon de las medidas de
seguridad que hemos venido enunciando. En todo caso, la Direccién sera la
responsable de cara a terceros sobre las violaciones de proteccién de datos y no

la/s persona/s designadas como responsables de seguridad.

Los archivos de datos donde sean almacenados los datos PNR y las instalaciones
donde se encuentren estos archivos seran objeto de auditorias internas o externas,
al menos cada dos afios, en la medida de lo posible. Estas auditorias estaran
dirigidas al examen del cumplimiento de los protocolos de actuacion en materia de

proteccion de datos y las medidas de seguridad.

Los informes que se deriven de las auditorias deberdn ser estudiados por el o los
responsables de seguridad, que trasladara las conclusiones a los directivos de la
DGM, para que en su caso, se ordene la adopcién de las medidas correctoras de

lugar.
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Aunado a lo que hemos enunciado sobre los soportes y documentos, se
establecera un sistema para registrar el tipo de documento o soporte, la fecha y
hora, el emisor, el nUmero de documentos enviados, la modalidad de envio y la

persona encargada de su recepcién que debera ser autorizada por la Direccion.

En cuanto a las medidas de seguridad fisicas, Unicamente el personal de la DGM
gue a tales efectos se designe en el documento de seguridad, podrd acceder a los
locales donde se encuentren los sistemas de recogida, almacenamiento y

procesamiento de los datos.

La DGM tomara las medidas técnicas necesarias para que se limite la posibilidad de

intentos repetidos de acceso no autorizado a sus bases de datos.

Por ultimo, se creara un registro de incidencias donde tendran que ser recogidos
los procedimientos de recuperacion de datos PNR. En caso de que se haya
producido una pérdida de datos PNR, en el registro de incidencias deberdn
consignarse también, los datos recuperados, y la persona ejecutante de la

recuperacion.



Informe a la Direccidn General de Migracidn de la
RepuUblica Dominicana sobre la Directiva 2016/681 |50

CONCLUSIONES

El marco juridico de proteccidon de datos que ofrece la legislacion de la Republica
Dominicana, esta construido sobre la base de los mismos principios que informany
configuran este derecho a escala de la Unidn Europea, de tal suerte ambos marcos
normativos son cénsonos en su esencia, y no presentan contradicciones. Sin
embargo, en comparacion con el derecho europeo, el reconocimiento del derecho
a la proteccion de datos personales en la Republica Dominicana aun es
embrionario, lo cual tiene como consecuencia que el nivel de proteccién de datos
no sea del todo efectivo en atencion a algunas carencias como el desarrollo

reglamentario de la Ley de Proteccion de Datos de la Republica Dominicana.

A consecuencia de tal situacidn, el organismo solicitante del presente informe, la
Direcciéon General de Migracién de la Republica Dominicana, tendra que poner en
marcha la adopcién de las diversas medidas que han sido expuestas, para situarse a
la par de las entidades que tratan los datos PNR dentro de los Estados miembros
de la Unidén Europea y asi proporcionar un nivel equiparable de proteccién de

datos.

Si las medidas técnicas, organizativas y fisicas que han sido sefaladas son
adoptadas por la Direccién General de Migracidn, es indudable que la Republica
Dominicana estaria dotada de las condiciones que le permitan negociar un acuerdo
de transferencia de datos PNR con la Unién Europea, ya que la institucién
encargada del tratamiento de esos datos en territorio dominicano, estaria
proveyendo las garantias suficientes en materia de proteccién de datos de caracter

personal.

En concreto, La Direccidon General de Migracion debe modificar sus protocolos de
actuacién para el tratamiento de datos del registro de nombre de los pasajeros,
incluyendo las medidas de caracter técnico y organizativo que aseguren la garantia

real y efectiva del derecho a la proteccién de datos personales, dotando a su
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personal de las herramientas necesarias para no solo brindar un nivel de

proteccion de datos equiparable al europeo.
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ANEXOS

ANEXO |

Lista de los datos del registro de nombres de los pasajeros recopilados por las

compainiias aéreas segun la Directiva 2016/681:

. Localizador de registro PNR

. Fecha de reserva/emision del billete

. Fecha(s) fechas de viaje prevista(s)

. Nombre(s) y apellido(s)

. Direccidn y datos de contacto (niUmero de teléfono, direccidn de correo electrénico)
. Todos los datos de pago, incluida la direccién de facturacion

. Itinerario completo del viaje para el PNR especifico

. Informacién sobre viajeros asiduos
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. Agencia de viajes/operador de viajes

10. Situacion de vuelo del pasajero: confirmaciones, facturacién, no comparecencia o
pasajeros de ultima hora sin reserva

11. Informacion PNR escindida/dividida

12. Observaciones generales (incluida toda la informacidn disponible sobre menores
de 18 aiflos no acompanados, como nombre y sexo del menor, edad, idiomas que
habla, nombre, apellidos y direccién de contacto del acomparfiante en el aeropuerto de
salida y vinculo con el menor, nombre, apellidos y direcciéon de contacto del
acompafante en el aeropuerto de llegada y vinculo con el menor, agente en el lugar de
salida y de llegada)

13. Informacion sobre el billete, incluidos el nUmero del billete, la fecha de emision, los
billetes solo de ida y la indicacidn de la tarifa de los billetes electrénicos (Automatic
Ticket Fare Quote)

14. Datos del asiento, incluido el nimero

15. Informacidn sobre cédigos compartidos

16. Toda la informacion relativa al equipaje

17. Namero de viajeros y otros nombres de viajeros que figuran en el PNR
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18. Cualquier informacion recogida en el sistema de informacién anticipada sobre los
pasajeros (sistema API) (incluidos el tipo, nimero, pais de emision y fecha de
expiracién de cualquier documento de identidad, nacionalidad, apellidos, nombre,
sexo, fecha de nacimiento, compafiia aérea, nimero de vuelo, fecha de salida, fecha
de llegada, aeropuerto de salida, aeropuerto de llegada, hora de salida y hora de
llegada)

19. Todo el historial de cambios de los datos PNR indicados en los nUmeros 1 a 18.
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ANEXO I
Lista de los elementos que pueden servir para identificar directamente al pasajero al
que se refieren los datos PNR y que deben ser despersonalizados mediante su
enmascaramiento, cuando hayan transcurrido 6 meses desde la transmision o

recogida de los datos PNR:

a) nombre(s) y apellido(s), incluidos los de otros pasajeros que figuran en el PNR y
numero de personas que figuran en el PNR que viajan juntas;

b) direccién y datos de contacto;

c) rodos los datos sobre el pago, incluida la direccién de facturacion, en la medida en
gue contengan informacién que pueda servir para identificar directamente al pasajero
al que se refiere el PNR, o a cualquier otra persona;

d) informacién sobre viajeros asiduos;

e) observaciones generales, en la medida en que contengan informacién que pueda
servir para identificar directamente al pasajero al que se refiere el PNR, y

f) toda la API recopilada
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ANEXO Il

Lista de los delitos considerados como delitos graves segun la Directiva 2016/681:

1. pertenencia a una organizacién delictiva

2. trata de seres humanos

3. explotacion sexual de nifios y pornografia infantil

4. trafico ilicito de estupefacientes y sustancias psicotrdpicas

5. tréfico ilicito de armas, municiones y explosivos

6. corrupcion

7. fraude, incluido el que afecte a los intereses financieros de la Unidn

8. blanqueo del producto del delito y falsificacién de moneda, con inclusién del euro
9. delitos informaticos/ciberdelincuencia

la
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10. delitos contra el medio ambiente, incluido el trafico ilicito de especies animales

protegidas y de especies y variedades vegetales protegidas

11. ayuda a la entrada y residencia ilegales

12. homicidio voluntario, agresién con lesiones graves

13. trafico ilicito de érganos y tejidos humanos

14. secuestro, detencion ilegal y toma de rehenes

15. robo organizado y a mano armada

16. trafico ilicito de bienes culturales, incluidas las antigliedades y las obras de arte
17. falsificacién y violacién de derechos de propiedad intelectual o industrial

mercancias

de

18. falsificacion de documentos administrativos y trafico de documentos

administrativos falsos

19. trafico ilicito de sustancias hormonales y otros factores de crecimiento
20. trafico ilicito de materiales radiactivos o sustancias nucleares

21. violacion

22. delitos incluidos en la jurisdiccidn de la Corte Penal Internacional

23. secuestro de aeronaves y buques

24. sabotaje

25. trafico de vehiculos robados

26. espionaje industrial.
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ANEXO IV
Modelo tipo de clausula de proteccion de datos para ser incluida en la tarjeta de

embarque.

De conformidad con lo dispuesto en el art. 5.3 de la Ley No. 172-13 que tiene por
objeto la proteccidn integral de los datos personales asentados en archivos, registros
publicos, bancos de datos u otros medios técnicos de tratamiento de datos destinados
a dar informes, sean estos publicos o privados. G. O. No. 10737 del 15 de diciembre de

2013., se informa:

Que los datos personales obtenidos a través de este formulario seran incorporados al
archivo de datos denominado “Datos del registro de pasajeros’, titularidad de la
Direccién General de Migracién de la Republica Dominicana, y seran tratados con el
legitimo fin de realizar las labores de control fronterizo y migratorio. La Direccién
General de Migracion garantiza que ha adoptado las medidas técnicas y organizativas
necesarias para asegurar la seguridad de los datos personales tratados. Todo
interesado puede ejercitar sus derechos de acceso, rectificacion, y supresién ante esta
Direcciéon localizada en la Autopista 30 de Mayo Esq. Héroes de Luperdn, Santo

Domingo 10401, Republica Dominicana.



