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RESUMEN

La necesidad de encontrar con la mayor rapidez posible una vacuna eficaz y segura contra
el Covid-19, ha provocado que compaiifas farmacéuticas de todos los paises inicien
diferentes ensayos clinicos para su desarrollo. Su objetivo es poner fin a la situacién
excepcional que vive la sociedad frenando la expansion del virus. En esta carrera, el
tratamiento y uso de los datos relativos a la salud y genéticos de los voluntarios que van
a formar parte de los ensayos clinicos se ha convertido en una fuente de conocimiento

esencial.

El presente informe juridico tiene como finalidad asesorar a una compaiia farmacéutica
sobre el tratamiento de datos relativos a la salud y genéticos en las distintas fases del
desarrollo del ensayo clinico, cumpliendo la legislacion europea y nacional de proteccion

de datos.

Palabras claves: ensayos clinicos, proteccion de datos, datos relativos a la salud, datos

genéticos.

ABSTRACT

The need to find an effective and safe vaccine against Covid-19 as quickly as possible
has prompted pharmaceutical companies in all countries to initiate various clinical trials
for its development. Their aim is to put an end to the exceptional situation that society is
experiencing by stopping the spread of the virus. In this race, the processing and use of
the health and genetic data of the volunteers who will take part in the clinical trials has

become an essential source of knowledge.
This legal report aims to advise a pharmaceutical company on the processing of health
and genetic data at the various stages of clinical trial development, in compliance with

European and national data protection legislation.

Keywords: clinical trials, data protection, health-related data, genetic data.
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1 INTRODUCCION

El panorama internacional sanitario ha cambiado radicalmente este tltimo afio. El Covid-
19 ha traspasado fronteras de manera imparable poniendo en peligro los sistemas
sanitarios, econémicos y la poblacion de la mayoria de los paises a nivel mundial.
Actualmente hay mas de 20,5 millones de casos y mds de 900.000 fallecidos a nivel

globall.

El gran niimero de contagios y la saturacion de la sanidad publica provoco que la mayoria
de los paises declarasen el “estado de alarma”. Durante este periodo de tiempo se
restringio la circulacién de los ciudadanos con el objetivo de proteger su salud, contener
el progreso del contagio y reforzar el sistema de la sanidad publica que en ese momento

se encontraba colapsado.

Una vez que los centros sanitarios comenzaron a dejar de estar saturados se comenzé con
el plan de desescalada en el que atin seguimos sumidos. El uso de mascarillas, el lavado
de manos o el distanciamiento fisico son algunas medidas que son efectivas para frenar
el virus, pero no decisivas. Los Estados tienen claro que hasta que no se encuentre una
vacuna contra la Covid-19 no se podra frenar la expansion y las personas no podrian

circular de forma libre.

Por ello, desde el inicio de la pandemia, los grandes laboratorios farmacéuticos de todos
los pafses han iniciado una carrera cientifica para encontrar la vacuna que ponga fin al
virus. Es primordial encontrar una vacuna con la mayor celeridad posible. Sin embargo,
los laboratorios se encuentran con un triple desafio a la hora de encontrar la vacuna:
acortar los plazos de los ensayos clinicos estando seguros de que la vacuna del Covid-19
no producird efectos adversos en la poblacién, producir la vacuna a nivel mundial y

realizar campaiias de vacunacién a nivel global.

! JOHNS HOPKINS UNIVERSITY & MEDICINE (2019). Covid-19 Dashboard by the Center for Systems
Scence Engineering (CSSE) and Johns Hopkins University & Medicine. En: Coronavirus Resource Center
[en linea]. Disponible en: https:/bit.lv/3mn8CzY [consulta: julio de 2020].

2 RTVE (2020). Coronavirus (Qué se sabe del coronavirus? En: RTV [en linea]. Disponible en:
https://bit.ly/3kgKGMS [consulta: julio de 2020].




2 MARCO TEORICO: ANALISIS DE LA PROTECCION DE
DATOS EN LOS ENSAYOS CLINICOS

2.1 Contexto: Eldesarrollo del ensayo clinico con el objetivo de obtener la vacuna
del Covid-19

B&P Farmacéutica (Biological and Pathological Farmacéutica) es una compaiia
farmacéutica que se va a encargar y va a ser responsable de iniciar, gestionar y organizar
la financiacién de un ensayo clinico para obtener la vacuna contra el Covid-19. Para llevar
acabo el ensayo clinico, B&P Farmacéutica cuenta con la evaluacién del Comité de Etica
de Investigacion y la autorizacion de la Agencia Espafiola de Medicamentos y Productos

Sanitarios.

La consulta que realiza la compaiifa farmacéutica se basa en conocer cémo se deben tratar
los datos relativos a la salud y genéticos que se recaben de los sujetos en el desarrollo del
ensayo clinico, para poder obtener datos sdlidos y fiables. Antes de desarrollar las
recomendaciones que se darin a B&P Farmacéutica sobre las medidas que se deben
establecer para proteger los datos relativos a la salud y genéticos de los sujetos que vayan
a participar en el ensayo, serd necesario definir qué es un ensayo clinico y determinar la

legislacion que se aplicard en el ambito europeo y nacional.

La definicion de ensayo clinico aparece recogida en el articulo segundo del Reglamento
(UE) n.° 536/2014 del Parlamento Europeo y del Consejo de 16 de abril de 2014 sobre
los ensayos clinicos de medicamentos de uso humano y por el que se deroga la Directiva
2001/20/CE (en adelante REC) que se traspone en el ambito nacional por el Real Decreto
1090/2015, de 4 de diciembre, por el que se regulan los ensayos clinicos con
medicamentos, los Comité de Etica en la Investigacién con Medicamentos y el Registro

Espafiol de Estudios Clinicos.

Ambos definen el ensayo clinico como un estudio clinico, es decir, una investigacion
relativa a las personas cuya finalidad es descubrir y comprobar los efectos clinicos de un
medicamento, identificar las reacciones adversas y estudiar la absorcion, el metabolismo

y la distribucién del mismo con la finalidad de determinar su seguridad y su eficacia (art.
2.2.1 del REC)




Para que este estudio clinico pueda considerarse como un ensayo clinico se tienen que
cumplir con alguna de estas tres condiciones (art.2.2.2 del REC y 2.1 h del Real Decreto
1090/2015)3:

1°. Que se le asigne al sujeto del ensayo una estrategia terapéutica determinada que
no forme parte de la practica clinica habitual.

2°. Que si se decide prescribir a un sujeto los medicamentos que se estin investigando
se le incluya en el ensayo clinico.

3°. Que se realice un seguimiento y diagndstico al sujeto del ensayo que va mds alla

de la practica clinica habiwal.

Tal y como senala el Comité de Bioética de Espafia en su “informe sobre los requisitos
éticos-legales en la investigacién con datos de salud y muestras bioldgicas en el marco
del Covid-19”, “los datos de salud son un auténtico tesoro para la investigacion
biomédica™ y, por ello, también para las farmacéuticas en el marco de los ensayos

clinicos.

En este contexto, tanto el REC como el Real Decreto 1090/2015 establecen la obligacion
de que todos los datos de cardcter personal que se recaben de los sujetos que van a formar
parte del ensayo sean tratados conforme a lo dispuesto en el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre

circulacién de estos datos y por lo que se deroga la directiva 95/46/CE® (en adelante

3Real Decreto 1090/2015, de 4 de diciembre, por el que se regulan los ensayos clinicos con medicamentos,
los Comités de Etica de la Inve stigacion con medicamentos y el Registro Espaiiol de Estudios Clinicos.
BOE, niim. 307, de 24 de diciembre de 2015, p. 1291923 a 121964 (42 p.)

* COMITE DE BIOETICA EN ESPANA. Informe del Comité de Bioética en Espaiia sobre los requisitos
éticos- legales en la investigacion con datos de salud y muestras bioldgicas en el marco de la pandemia
del Covid-19. Publicado 28 de abril de 2020.

7 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la circulacién de
esos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccion de Datos),
DOUE, L 119/1, 04/05/2016.




RGPD) y la Ley Orgénica 3/2018°, de 5 de diciembre, de Proteccién de Datos Personales
y garantia de los derechos digitales’ (en adelante LOPDGDD).

Por tanto, es necesario que cuando B&P Farmacéutica recabe los datos relativos a la
salud y genéticos de los sujetos, cumpla con lo dispuesto en estas dos normas. Para ello
se realizard un andlisis exhaustivo del cumplimiento de las normas de proteccion de datos

en el marco de los ensayos clinicos.

2.2 Los datos de salud y los datos genéticos como categorias especiales de datos
personales

Para conocer que se entiende por datos relativos a la salud y genéticos conforme al RGPD
y la LOPDGDD, es necesario realizar una distincion entre el concepto de datos
personales, datos especialmente protegidos y datos relativos a la salud y genéticos como

categorfas diferenciadas.

2.2.1 Definicion de Datos Personales

El concepto de datos personales que se va a utilizar en el marco del presente trabajo es el
recogido en el articulo 4.1 del RGPD. Se entenderd como datos personales “‘toda

informacion sobre una persona fisica identificada o identificable («el interesado»)”.

a) Persona fisica

El RGPD protege tnicamente los datos personales relativos a las personas fisicas,
excluyéndose la proteccion de los datos personales relativos a las personas juridicas. Esto
tiene su fundamento en que tanto el RGPD como la LOPDGDD protegen el derecho
fundamental de proteccidn de datos que se deriva del derecho a la intimidad personal

contemplado en el articulo 18.1 de la Constitucién Espafiola®.

9 Ley Orgdnica 3/2018 de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales. BOE, niim. 294, de 6 de diciembre de 2018, pp. 119788 a 119857 (70 pp.).

7 AGENCIA ESPANOLA DE MEDICAMENTOS Y PRODUCTOS SANITARIOS (2020). Documento
de instrucciones de la Agencia Espafiola de Medicamentos y Productos Sanitarios para la Realizacién de
ensayos clinicos en Espaiia. En: la Agencia Espaiiola de Medicamenios y Productos Sanitarios [en linea].
Disponible en: https:/bit.1y/2YVIAuN [consulta: junio de 2020].

& Constitucion Espafiola. BOE, ntim. 311, de 29 de diciembre de 1978.




Por tanto, queda excluida su aplicacién a los datos personales de las personas fallecidas,
permitiendo el RGPD a los Estados Miembros establecer normas en la legislacidn interna

para regular esta materia.

b) Identificada o identificable

Se considera que una persona fisica puede ser identificada cuando se le pueda distinguir
de forma clara de un grupo del que forme parte y identificable cuando la identidad no se
haya identificado atn, pero se pueda determinar de manera directa o indirecta a través de

elementos especificos®.

¢) Datos anonimizados, cifrados o seudonimizados

Tomando en consideracion estas dos definiciones se puede comprender que, a los datos
anonimizados, cifrados o seudonimizados — que como veremos mds adelante serdn
aquellos utilizados por el laboratorio promotor del ensayo clinico — no les resulta de

aplicacion lo dispuesto en el RGPD ni en la LOPDGDD.

Sin embargo, existen dos escenarios distintos:

- Se consideraran datos de cardcter personal los datos anonimizados, cifrados o
seudonimizados que permitan, utilizando informacién adicional, identificar a la
persona siendo de aplicacion lo dispuesto en el RGPD y en la LOPDGDD.

- No se considerardn datos de caricter personal aquella informacién que sea
an6énima o haya sido anonimizada de tal forma que el sujeto no pueda ser
identificado o identificable (art. 4 y considerandos 14,1526,2729 y 30 del
RGPD)!’.

¢ GRUPO DE TRABAJO DEL ARTICULO 29 (2007). Dictamen 4/2007 sobre el concepto de datos
personales. En: European Data Protection Board. Referencia 01248/07/ES [en linea]. Disponible en:
https://bit.ly/3]B65QF [consulta: junio de 2020].

0" COMISION EUROPEA. ;Que son los datos personales? En: La Comision Europea [en linea].
Disponible en: htips:/bit.1y/32Qi6ee [consulta: julio de 2020].




2.22 Categorias especiales de datos personales. Los “datos sensibles”.

Los datos relativos salud y los datos genéticos se incluyen dentro de las categorias
especiales de datos personales, también denominados cominmente como “datos
sensibles” al tratarse de datos que pertenecen a la intimidad de las personas fisicas. Como
sefiala TRONCOSO REIGADA en el libro, “la protecciéon de datos, en busca del

equilibrio” ““los datos de salud son por definicion datos intimos™!!.

El tratamiento por parte de un tercero de estos datos sin que medie algunas de las causas
de licitud que se verdn a continuacién supone una vulneracion de su esfera privada,
vulnerandose no solamente el derecho a la proteccion de los datos personales, si no
también el derecho a la intimidad!2. Por ello, el RGPD en el considerando 51 sefiala que
el tratamiento de los datos relativos a salud al poder entrafiar riesgos para los derechos y
las libertades de las personas fisicas, deben de estar especialmente protegidos. El articulo
9 del RGPD establece una serie de criterios de licitud de tratamiento especiales para esta

categoria de datos.
Se pretende de esta manera salvaguardar la confianza entre paciente y profesional

sanitario, de tal forma que cualquier profesional sanitario debe guardar la obligacion legal

de secreto profesional (considerando 53 RGPD).

2.23 Los datos relativos a la salud y los datos genéticos

i.  Los datos relativos a la salud

El concepto de “datos relativos a la salud™ desde el punto de vista juridico ha ido

evolucionando a lo largo de las tltimas décadas.

La primera definicion sobre datos médicos en el ambito europeo se recoge en la

“Recomendacién Num. RS (97), de 13 de febrero de 1997, del Comité de Ministros del

! TRONCOSO REIGADA, Antonio (2010). La proteccion de datos personales. En busca del equilibrio.
Edicién Tirant Lo Blanch, Valencia, p. 1100.
2 TRONCOSO REIGADA, Antonio, “La proteccion de datos...op., cit. p. 11007,




Consejo de Europa a los Estados Miembros, sobre Proteccion de Datos Médicos”. Se
define como datos médicos “todos los datos personales relativos a la salud de un
individuo”, incluyéndose dentro de esta definicion los datos relacionados con la salud y
los datos genéticos'®. Aunque en muchas ocasiones se hable de datos médicos y datos de

salud de manera indistinta, los datos de salud abarcan un concepto mas amplio'.

En materia de proteccién de datos, la Directiva 95/46/CE "> no recogia una definicion de
lo que se entendfa por datos relativos a la salud, dejando a los Estados Miembros, a través
de la legislacion nacional, establecer el alcance de dicho concepto. En Espaiia, la Ley
Orgdnica de Proteccién de Datos del afio 1999 (en adelante LOPD)'® tampoco

incorporaba una definicion de que debia entenderse por “datos relativos a la salud”.

Al no definirse el concepto, el Grupo de Trabajo sobre proteccion de datos del articulo
29 (en adelante GT29), en el documento de trabajo “sobre los datos personales relativos
a la salud en los historiales médicos electronicos”, establecio una definicion de “‘datos
relativos a la salud” debiéndose entender este desde un punto de vista amplio. Se incluye
dentro de esta categoria “todos los datos personales que tengan una relacién clara y

estrecha con la descripcion del estado de salud de una persona™!’

, entre los que cabe
destacar los datos genéticos, los datos administrativos contenidos en la documentacién

médica de un paciente, el expediente médico... 8.

El litigio que se planted fue que la definicién dada por el GT29 era muy amplia puesto

que cualquier dato personal, en principio, puede arrojar datos relacionados con la salud

¥ Recomendacion Nim. R5 (97),de 13 de febrero de 1997, del Comité de Ministros del Consejo de Europa
a los Estados Miembros, sobre Proteccion de Datos Médicos

1+ PEREZ GOMEZ, José Maria (2015). Hacia un nuevo derecho europeo de proteccion de datos. Edicion
Tirant Lo Blanch, Valencia, epigrafe 27, p. 2.

" Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1993, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos DOCE, n° L 281/31, del 23/11/95.

' Ley Orgdnica 15/1999,de 13 de diciembre, de Proteccién de Datos de Cardcter Personal. BOE niim. 298,
de 14 de diciembre de 1999, pdginas 43088 a 43099 (12 p.)

7 GRUPO DE TRABAJO DEL ARTICULO 29 (2007). Documento de trabajo sobre el tratamiento de
datos personales relativos a la salud en los historiales médicos electrénicos (HME). En: European Data
Protection Board. Referencia 00323/07/ES WP 131 [en linea]. Disponible en: https:/bit.1y/2ESx9w7
[consulta: julio de 2020].

I8 PEREZ GOMEZ, José Marfa. “Hacia un nuevo. .. op., cit., p.3™.




de las personas fisicas'’. Por ello el legislador, a través del RGPD, delimita la informacién
que se recoge dentro de esta categoria de datos, manteniendo en todo caso su cardcter

amplio.

Se entiende como “datos relativos a la salud” a efecto de los datos que se van a recoger
en los ensayos clinicos por P&B Farmacéutica como “todos aquellos datos relativos a la
salud fisica o mental de una persona fisica, incluida la prestacion de servicios de atencion

sanitaria, que revelen informacion sobre el estado de salud” (art. 4.2.15 del RGPD).

La informacién que se incluye dentro de esta definicion no es taxativa, conforme al
considerando 35 del RGPD y a la jurisprudencia del Tribunal de Justicia de la Uni6n
Europea (Asunto C-101/01)%, se debe de dar una interpretacion de este término en el
sentido mas amplio, incluyéndose todos aquellos datos que dan informacion acerca de la
salud fisica o mental del estado de salud del interesado ya sea pasada, presente o futura

(considerando 35 del RGPD)?'.

ii.  Los datos genéticos

Ni en la Directiva 95/46/CE ni en la LOPD se realizaba una diferenciacién entre datos
relativos a la salud y datos genéticos, siendo estos ultimos incorporados dentro de la

categoria de datos relativos a la salud.

Sin embargo, en las tltimas décadas se ha ido dotando a los datos genéticos de una
especial proteccion. Esto se debe a los avances cientificos y a la importancia de la
informacion tan intima y especifica que se deriva de estos datos, que no solamente va a
afectar a la persona objeto del ensayo clinico sino también a sus familiares por

consanguineidad directa.

¥ JOVE VILLARES, Daniel. (2018). Datos relativos a la salud y datos genéticos: consecuencias juridicas
de su conceptualizacion. En: Revista Derecho Y Salud, (1), p. 55-66. https://doi.org/10.37767/2591-
3476(2017Y06

2 Sentencia del Tribunal de Justicia de la Unidn Europea de 6 de noviembre de 2003, Lindgvist, Asunto
C-101/01, apartado 50.

2 RECUDERO LINARES, Mikel (2019). La investigacion cientifica con datos personales genéticos y
datos relativos a la salud: perspectiva europea ante el desafio globalizado [en linea]. Trabajo Fin de
Master. Madrid. [consulta: julio 2020]. Disponible en: https:/bit.ly/31V5wLs.




Por ello, actualmente, en el RGPD se distinguen los datos genéticos de la categoria de

datos relativos a la salud?2.

Define el RGPD los datos genéticos como (art. 4.13) “todos aquellos datos personales
relativos a las caracteristicas genéticas heredadas o adquirida de una persona fisica que
proporcionen una informacién sobre la fisiologia o la salud de la persona, obtenidos en

particular del analisis de una muestra bioldgica de tal persona”.

La Agencia Espafola de Proteccion de Datos (en adelante AEPD) en la “Guia para
pacientes y usuarios de la sanidad” sefiala que los datos genéticos son datos de salud??.
Sin embargo, el hecho de que el RGPD diferencie entre estas dos categorias de datos
supone que sean los Estados Miembros los que en cada una de las legislaciones nacionales

decidan que tipo de proteccion quieren a cada una de estas categorias de datos.

Respecto a los ensayos clinicos, cualquier muestra biolégica que se realice en el
laboratorio a los sujetos que formen parte del estudio se considera como datos genéticos

y, por tanto, deben tratarse conforme a lo dispuesto en el RGPD**.

2.3 Aproximacién sobre las bases de legitimacion para el tratamiento de los datos
de salud y genéticos conforme el RGPD

El articulo 6 del RGPD establece las bases legales para que el tratamiento de los datos
personales pueda considerarse licito. Sin embargo, los datos de salud y los datos
genéticos, como se ha mencionado anteriormente, necesitan una mayor proteccion al

tratarse de categorias especiales de datos personales.

2 SANCHEZ CARO, Javier y ABELLAN, Fernando (2004). Datos de Salud y Datos Genéticos. Su
proteccion en la Union Europea y en Espaiia. Granada: Derecho Sanitario Asesores. ISBN: 84-8444-000-
0.

Z Ibidem.

* GENERALITAT VALENCIANA. Hoja de informacion al paciente (HIP) Subestudios genéticos.
Estudios Clinicos y Observacionales de Productos Farmacéuticos [en linea]. Valencia: Generalitat, no .09,
p. 3 [consulta: julio de 2020]. ISSN 1989-5518. Disponible en: https://bit.ly/3bmAWOc.




El articulo 9.1 del RGPD recoge el tratamiento de las categorias especiales de datos
personales. Se establece en este articulo, como regla general, la prohibicién de

tratamiento de los datos genéticos, los datos biométricos y los datos relativos a la salud®.

Solamente se podrin tratar estos determinados datos cuando concurra alguna de las
circunstancias que aparecen recogidas en el apartado segundo. Se traerdn a consideracion
en el presente informe juridico las bases juridicas que legitimaran el tratamiento de los

datos de salud y genéticos por parte de B&P Farmacéutica en el ensayo clinico:

- Elinteresado dio su consentimiento explicito para el tratamiento de dichos datos
personales con uno o mas de los fines especificados (art. 9.2.a RGPD).
-]

- El tratamiento es necesario por razones de interés publico en el dmbito de la
sanidad piblica, como la proteccion frente a amenazas transfronterizas graves
para la salud, o para garantizar elevados niveles de calidad y de seguridad de la
asistencia sanitaria y de los medicamentos o productos sanitarios (art. 9.2.i
RGPD).

- El tratamiento es necesario con fines de archivo en interés publico, fines de

investigacion cientifica o histdrica o fines estadisticos (art. 9.2.j RGPD).

Cuando se tratan datos personales relativos a la salud o datos genéticos es necesario que
se cumpla con una de las bases legales que recoge el articulo 6 del RGPD y, al mismo
tiempo, concurra alguna de las circunstancias recogidas en el articulo 9 del RGPD, de tal

forma que el articulo 6 y 9 del RGPD se deben de aplicar de manera conjunta®.

Sera el responsable del tratamiento quien se tenga que asegurar que el tratamiento de los
datos relativos a la salud y genéticos es licito, es decir, que concurre alguna de las
circunstancias previstas en el articulo 9 y que el tratamiento estd legitimado por alguna

de las bases de tratamiento general indicadas en el articulo 6 del RGPD, debiendo

= Articulo 9.1 del RGPD “Quedan prohibidos el tratamiento de datos personales que revelen el origen
étnico o racial, las opiniones politicas, las convicciones religiosas o filosdficas, o la afiliacién sindical, y
el tratamiento de datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una
persona fisica, datos relativos a la salud o datos relativos a la vida sexual o las orientacion sexuales de
una persona fisica.”

% GARCIA HERRERO, Jorge (2018). Datos de Categoria Especial tratados sobre Interés Legitimo. En:
Comentarios juridicos LOPD [en linea]. Disponible en: https:/bit.ly/3i5¢080 [consulta: julio 2020].
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cumplirse los requisitos dispuestos en ambos preceptos>’. Se pretende de esta manera dar
una doble proteccion al tratamiento de los datos personales relativos a la salud y genéticos

de las personas fisicas.

¥ Ibidem

11




3 SUJETOS INTERVINIENTES EN EL ENSAYO CLINICO PARA
LA VACUNA CONTRA EL COVID-19 CONFORME EL RGPD

La primera consulta que plantea la empresa B&P Farmacéutica es conocer si es el
responsable de los datos de caricter personal que se vayan a tratar en el seno del ensayo
clinico que se estd realizando. En este mismo contexto, B&P Farmacéutica plantea la
cuestion de si es necesario firmar algtin tipo de contrato con el resto de las personas fisicas
o juridicas, organismos u autoridades que vayan a acceder y a tratar datos de cardcter

personal que estén incluidos en ficheros de los que sea titular.

3.1 El Responsable del Tratamiento de Datos Personales en el Ensayo Clinico: El
Promotor

En todo ensayo clinico lo primero que se debe de realizar es identificar quién es el
responsable del tratamiento de los datos personales que se van a recabar de las personas

que vayan a ser sujetos del ensayo clinico.

El responsable del tratamiento de los datos que vayan a ser tratados en el seno del ensayo
clinico es aquella “persona fisica o juridica o organismo que de manera independiente o

junto a otros determine los fines y medios del tratamiento” (art. 2.7 del RGPD).

Conforme el CEPD y la AEPD sera responsable del tratamiento quien decida para qué y
c6mo van a tener que utilizarse los datos de carécter personal®®. El responsable del
tratamiento serd quien decida el objetivo y la finalidad del tratamiento®, asumiendo en
todo caso las responsabilidades y las obligaciones que se deriven del mismo. E1 CEPD en
la ““Guia sobre el concepto de responsable y encargado de tratamiento en el RGPD” sefiala
que no es necesario que el responsable del tratamiento tenga realmente acceso a los datos

personales que se estin tratando para ser calificado como tal®.

% COMISION EUROPEA. ; Qué es un responsable o encargado de tratamiento? En: La Comision Europea
[en linea]. Disponible en: https://bitly/34ZFRmN [consulta: julio de 2020].

» AGENCIA ESPANOLA DE PROTECCION DE DATOS. Guia del Reglamento General de Proteccion

de Datos para Responsables del Tratamiento. En: La Agencia Espaiiola de Proteccion de Datos, de 22 de

mayo de 2018 [en linea]. Disponible en: https:/bit.ly/3hZfwe8.

3 COMITE EUROPEO DE PROTECCION DE DATOS (2020). Guidelines 07/2020 on the concepts of
controller and processor in the GDPR. En: La Comision Europea de Proteccion de Datos, de 7 de
septiembre de 2020 [en linea]. Disponible en: https://bit.ly/3iJVHGT [Consulta: septiembre de 2020].
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La Autoridad Catalana de Proteccion de Datos (en adelante APDCAT) en su “Dictamen
en relacién con un centro sanitario sobre el acuerdo de encargado de tratamiento por el

731 sefiala que se entenderd por responsable de

que se monitorizan ensayos clinicos
tratamiento de los datos personales al promotor del ensayo clinico?2. Por tanto, a efectos
de la consulta, la condicién de promotor recaera sobre B&P Farmacéutica puesto que es
la organizacién que se va a encargar y va a ser responsable de iniciar, gestionar y
organizar la financiaciéon del ensayo clinico (art. 2.2.14 REC y art. 2.3.s del RD

1090/2015).

Asimismo, B&P Farmacéutica tendra la obligacién conforme al RGPD de registrar,
procesar, tratar y conservar toda la informacion del ensayo clinico con el objetivo de que
se pueda tratar, interpretar y verificar con exactitud, protegiendo la confidencialidad de
los datos personales y la historia clinica de los sujetos que formen parte del ensayo clinico

(articulo 56.1 del REC).

Conforme el Dictamen de la APDCAT se entenderd que también es responsable del
tratamiento de los datos personales el centro de salud o el hospital en el que se lleve a

cabo el ensayo clinico a peticion del promotor.

Puede entenderse que tanto B&P Farmacéutica como el hospital van a determinar de
manera conjunta como se van a tratar los datos personales de los sujetos del ensayo
clinico, puesto que serdn los dos quienes, de comiin acuerdo, decidan los propésitos y los
medios esenciales (cudl va a ser el objeto del tratamiento de los datos personales, qué
datos se van a tener que tratar, etc.). Por tanto, existirfa una corresponsabilidad del
tratamiento (articulo 26 RGPD). Serdn los dos de comtn acuerdo y de modo transparente
quienes cumplan las obligaciones impuestas a los responsables del tratamiento por el

RGPD.

3 AUTORIDAD CATALANA DE PROTECCION DE DATOS (2019). Dictamen en relacion con un

centro sanitario sobre el acuerdo de encargado del tratamiento que monitorizan ensayos clinicos.
Generalitat de Catalufia, CNS 59/2018, de 11 de enero de 2019, p. 1-13.

32 -

** Ibidem
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3.2 El Encargado del Tratamiento de los ensayos clinicos: El Monitor

En numerosas ocasiones el promotor y el investigador principal que van a llevar a cabo
el ensayo clinico no recaen en la misma persona, es por ello por lo que P&B Farmacéutica
va a tener la posibilidad de designar a un monitor, que serd un profesional que sirva de

vinculo entre ellos™.

El monitor es una tercera persona, un profesional que tiene la formacién y la competencia
cientifica y clinica para seguir de manera directa la realizacion del ensayo clinico y que
en ningtin caso tiene que formar parte del equipo de investigacién (articulo 2.3.i del Real

Decreto 1090/2015).

La designacién del monitor se llevara a cabo conforme el articulo 39.3.h del Real Decreto
1090/2015. En todo caso, la relacion entre el B&P Farmacéutica y el monitor que se
designe, a través de la cual B&P Farmacéutica vaa delegar la totalidad o una parte de las
tareas al mismo, y va a procesar datos en nombre del responsable,* se formalizard a través

de la firma de un contrato de encargado de tratamiento.

El monitor, para llevar a cabo sus labores, es decir, para vigilar que el ensayo clinico se
estd llevando a cabo de manera adecuada y supervisar que se estd cumpliendo con el
RGPD y la LOPGDD, obteniendo el consentimiento informado y registrandolo de manera
pertinente (articulo 40 del Real Decreto 1090/2015), debera tratar los datos personales de

los sujetos.

Sin embargo, el monitor no serd responsable del tratamiento de estos datos puesto que no
va a decidir los fines y los medios del tratamiento, si no que los tratard por cuenta del
promotor. De tal forma que la figura del monitor sera la del encargado del tratamiento de
datos personales por cuenta tnicamente del responsable del tratamiento (articulo 4.8

RGPD).

3 AUTORIDAD CATALANA DE PROTECCION DE DATOS (2019). “Dictamen en relacién con un
centro sanitario sobre el acuerdo de encargado...op., cit., p.4”.

* COMITE EUROPEO DE PROTECCION DE DATOS. “Guidelines 07/2020 on the concepts of
controller and processor in the GDPR...op., cit., p.3"
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Asi se desprende del dictamen de la APDCAT. Sefiala este informe que el monitor podra
ser interno o externo, pero en ambos casos como veremos en el punto 3.3 sera obligatorio

firmar un contrato de encargo de tratamiento entre ambas partes.

3.3 Celebracién de un contrato de encargado de tratamiento entre el promotor y
el monitor

El articulo 28 del RGPD? obliga al responsable del tratamiento de los datos personales
(B&P Farmacéutica) a designar aun encargado del tratamiento que presente las garantias
suficientes y sea capaz de demostrar que el tratamiento de los datos personales se realiza
en conformidad con las formalidades establecidas en el RGPD?. Los elementos que la
CEPD considera se deben de tener en cuenta para designar al responsable del tratamiento
son la fiabilidad del encargo del tratamiento; los recursos del encargado; los
conocimientos especializados que tenga el encargado en la materia y la adhesion del
encargado a un codigo de conducta o mecanismo de certificacion que haya sido

aprobado®”.

La relacién entre el B&P Farmacéutica y el monitor se formalizara obligatoriamente a
través de un contrato de encargado de tratamiento de datos personales que debera incluir,
en todo caso, el objeto, la naturaleza y la finalidad del tratamiento, asi como un conjunto
de clausulas a través de las quede constancia de que el monitor solamente podra tratar los
datos siguiendo las instrucciones del promotor, adoptando medidas técnicas y
organizativas apropiadas para garantizar la seguridad del tratamiento, notificando
cualquier brecha de seguridad a la autoridad competente y al interesado, poniendo a
disposicion del promotor cualquier informacién que sea necesaria para demostrar que estd
cumpliendo con las obligaciones dispuestas, asi como devolviendo o suprimiendo los

datos una vez que se finalice la duracion del contrato (articulo 28.3 RGPD).

¥ Articulo 28.1 del RGPD: “cuando se vaya a realizar un tratamiento por cuenta de un responsable del
tratamiento, este elegird linicamente un encargado que ofrezca garantias suficientes para aplicar medidas
técnicas y organizativas apropiados, de manera que el tratamiento sea conforme con los requisitos del
presente Reglamento y garantice la proteccion de los derechos del interesado ™.

% AGENCIA ESPANOLA DE PROTECCION DE DATOS “Guia del Reglamento General de Proteccion
de Datos...op., cit. p. 147,

7 COMITE EUROPEQO DE PROTECCION DE DATOS. “Guidelines 07/2020 on the concepts of
controller and processor in the GDPR...op., cit., p.4”
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Al tiempo de finalizacion del presente informe, la AEPD ha publicado una respuesta
favorable a una consulta sobre el “acceso remoto con verificacion de datos fuentes por

parte de los monitores de los ensayos clinicos” durante la pandemia del Covid-19%*.

Para que un ensayo clinico que se lleva a cabo con medicamentos tenga validez, es
necesario que los monitores realicen un seguimiento y verifiquen que se protege la
seguridad de los sujetos, su bienestar y sus derechos; que los datos que se notifican son
solidos y fiables y que se cumple con todos los requisitos recogidos en el REC (articulo
48 del REC). Hasta la declaracion de la pandemia este seguimiento se realizaba de forma

presencial en el laboratorio o hospital que se estuviese llevando a cabo el ensayo clinico.

Debido a la pandemia y a las medidas impuestas de distanciamiento social, la AEPD
permite, de manera excepcional, que el seguimiento continuado se realice de manera
remota siguiendo las directrices de la AEMP en aquellos ensayos clinicos cuya finalidad
sea la prevencion o tratamiento del Covid-19. La finalidad es garantizar que los ensayos

clinicos se realizan de manera continuada y no sufren paralizaciones.

Para ello, el monitor debe de firmar un compromiso de confidencialidad, donde quedara
constancia de que llevara a cabo las labores de monitorizacién en remoto siempre en
nombre y por cuenta de B&P Farmacéutica. En todo caso, el compromiso de
confidencialidad incluird un conjunto de obligaciones para el monitor que son las
siguientes: debera cumplir con la normativa en proteccion de datos; cumplir las medidas
del protocolo de seguridad; acceder a la informacién que sea estrictamente necesaria;
garantizar que no se produce el acceso por parte de terceros; no conservar copias de la
informacion; tratar la informacién en nombre y por cuenta del promotor; notificar al
centro y al promotor las brechas de seguridad que puedan producirse en las 24 horas
siguientes de haber tenido constancia; llevar a cabo personalmente estas tareas; permitir

que el centro verifique el cumplimiento de las obligaciones™.

3 AGENCIA ESPANOLA DE PROTECCION DE DATOS (2020). Consulta sobre el acceso remoto con
verificacion de datos fuente por parte de los monitores de los ensayos clinicos durante la pandemia del
Covid-19. En: Agencia espafiola de Proteccion de Datos [en linea]. Disponible en: https:/bit.ly/2FPZr17
[consulta: julio de 2020].

¥ Ibidem.
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Asimismo, el monitor deberd de firmar un protocolo de seguridad de conexién remota,

debiendo de cumplir en todo caso los controles de seguridad que se le imponen.

En el caso de que el ensayo clinico se lleve a cabo en un hospital, éste también debera de
firmar un contrato de encargado de tratamiento de datos con el monitor, puesto que es
responsable de los datos que se tratan de los pacientes y que quedan almacenados en las
historias clinicas de cada uno de ellos*. Esto se debe a que el monitor, para llevar a cabo
las tareas de monitorizacién y comprobacién que se derivan del contrato, no solamente
tendrd que acceder a informacién que estd en manos del promotor, si no también a

informacion recogida en la historia clinica de los pacientes.

La APDCAT, en el dictamen al que se viene haciendo referencia, establece la necesidad
de que se firme un contrato de encargado de tratamiento entre B&P Farmacéutica y el
monitor; y otro contrato diferente entre el monitor y el hospital clinico. Esto se
fundamenta en la necesidad de que el hospital establezca las condiciones en las que el
monitor va a poder acceder a la informacion incorporada en las historias clinicas de los
pacientes y fije el resto de los requisitos recogidos en el articulo 28.3 del RGPD que se

han mencionado con anterioridad®'.

“ Ley 41/2002, de 14 de noviembre, basica reguladora de autonomia del paciente y derechos y
informaciones de derechos y obligaciones en materia de informacién y documentacion clinica. BOE, nim.
274, de 15 de noviembre de 2002, p. 40126 a 40132 (7 p.)

4 AUTORIDAD CATALANA DE PROTECCION DE DATOS. “Dictamen en relacién con un centro
sanitario... ... op., cit. p. 10"
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4 BASES DE LEGITIMACION PARA EL TRATAMIENTO DE
LOS DATOS DE SALUD Y GENETICOS EN UN ENSAYO
CLINICO CONFORME EL REC Y EL RGPD

La segunda consulta que plantea B&P Farmacéutica es si va a poder justificar el
tratamiento de los datos relativos a la salud y genéticos de los pacientes en un ensayo
clinico en una de las bases juridicas dispuestas en el RGPD. Se quiere asegurar que todos
los datos relativos a la salud y genéticos que se traten estén amparados en algunas de las

causas de licitud de tratamiento recogidas en el articulo 9 del RGPD.

La eleccidon de la base juridica correcta por parte de B&P Farmacéutica para el
tratamiento de los datos personales y concretamente para el tratamiento de los datos
relativos salud y genéticos es de suma importancia, puesto que cada base juridica ostenta
unas particularidades que seran relevantes en el seno del ensayo clinico que se esté

llevando a cabo*?.

4.1 El uso primario de los datos relativos a la salud y genéticos en el seno del
ensayo clinico llevado a cabo por B&P Farmacéutica

El Comité Europeo de Proteccion de Datos (en adelante CEPD), a propuesta de la
consulta realizada por la Comisién Europea®, publicé en el afio 2019 una opinién sobre

la interrelacion entre el REC y el RGPD.

En lo que en este punto respecta, el CEPD aclara las bases juridicas para el tratamiento
de datos personales en el transcurso de todo el ciclo de vida de un ensayo clinico, desde
que comienza el ensayo hasta que finaliza con la supresion de éste. Se denomina al uso

de los datos durante el ensayo clinico como “uso primario de datos™*.

2 QUINN, Paul; QUINN, Liam (2018). “Big genetic data and its big data protection challenges”. Computer
Law & Security Review [en linea]. Londres: Elsevier, vol. 34, issue 5, p. 1000-1018. [consulta: julio de
2020]. Disponible en: https://bit.lv/32WvItX.

# Las funciones del Comité Europeo de Proteccién de Datos aparecen recogidas en el articulo 70 del
Reglamento General de Proteccidon de Datos el apartado b sefiala que el Comité “asesorard a la Comision
sobre toda cuestion relativa a la proteccion de datos en la Unidn, en particular sobre cualquier propuesta
de modificacion del presente reglamento .

# COMITE EUROPEO DE PROTECCION DE DATOS (2019). Dictamen 3/2019 sobre las preguntas y
respuestas acerca de la relacion entre el Reglamento sobre ensayos clinicos (REC) y el Reglamento general
de proteccion de datos (RGPD) [articulo 70, apartado 1, letra b)]. En: European Data Protection Board.
Adoptado el 23 de enero de 2019[en linea]. Disponible en: https:/bit.ly/3bgosVC [consulta: julio de 2020].
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Sin embargo, se debe de distinguir entre dos tipos de actividades de tratamiento que se

van a realizar en el seno del ensayo clinico®:

a) El tratamiento que se realiza por parte de B&P Farmacéutica de los datos
personales para cumplir con las obligaciones en materia de seguridad dispuestas
en el RGPD y de conservacion del archivo maestro del ensayo clinico.

Las operaciones de tratamiento de datos personales que sean necesarias para que B& P
Farmacéutica cumpla con las obligaciones legales a las que estd sujeto conforme el

RGPD y el REC tendrén su justificacién en el articulo 6.1.c del RGPD.

Entre otras obligaciones que deberd cumplir B&P Farmacéutica cabe destacar las
siguientes: notificacion de las brechas de seguridad, cumplimiento de los principios de
proporcionalidad, adecuacidn, necesidad, minimizacion del tratamiento de los datos
conforme el RGPD, asi como las obligaciones relativas al archivo de los expedientes que

se deriven de la realizacion del ensayo clinico®®.

En el caso de que B&P Farmacéutica trate datos relativos a la salud y genéticos en este
contexto el tratamiento serd licito cuando se realice por razones de interés ptiblico o en el
ambito de la salud piblica como la proteccion frente a amenazas transfronterizas graves
para la salud, o para garantizar elevados niveles de calidad y de seguridad de la asistencia

sanitaria y de los medicamentos o productos sanitarios (art. 9.2.i RGPD)*7.
b) El tratamiento de los datos de salud y los datos genéticos con fines de
investigacion cientifica

Se dedicard el punto 4.2 para desarrollar esta cuestion al necesitar la realizacién de un

andlisis exhaustivo.

“ FIELDFISHER JAUSAS (2018). Ensayos clinicos y tratamiento de datos personales: novedades del
Comité Europeo de Proteccion de Datos En: Publicaciones de Fieldfisher Jausas[en linea]. Disponible en:
https://bit.ly/2E6bNuK [consulta: julio 2020].

“ COMITE EUROPEO DE PROTECCION DE DATOS... “Dictamen 3/2019 sobre las preguntas y
respuestas acerca de la relacion entre el Reglamento...op.,cit.,, p.5".

“ FIELDFISHER JAUSAS. “Ensayos clinicos y tratamiento de datos personales...op.,cit.,p.2".
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4.2 Eltratamiento de los datos de salud y datos genéticos con fines de investigacion
cientifica.

En el caso de que se traten los datos personales relativos a la salud o genéticos con fines
de investigacion cientifica en el seno del ensayo clinico que se estd llevando a cabo, la

base legal del tratamiento dependerd de la investigacion que se lleve a cabo.

El1 RGPD no recoge una definicion de que se entiende por tratamiento de datos personales
con fines de investigacion cientifica, pero realiza una interpretacion amplia. Se incluye
dentro de la investigacion cientifica: los estudios realizados en interés piblico en el
ambito de la salud piblica, la investigacién fundamental, la investigacion financiada por

el sector privado, el desarrollo tecnologico... (considerando 159 del RGPD).

El GT 29 define el concepto de investigacion cientifica como un proyecto de
investigacion que se lleva a cabo cumpliendo las normas metodolégicas y éticas que sean
aplicables en la prictica®®. El ensayo clinico que se lleva a cabo por B&P Farmacéutica
es una investigacion cientifica que trata de encontrar un medicamento que sea eficaz para

combatir la Covid-19.

4.2.1 El consentimiento como base juridica de tratamiento de datos relativos a salud
y genéticos en el ensayo clinico conforme al RGPD.

A la hora de hablar del consentimiento conforme al RGPD se debe realizar una distincion
entre ¢l consentimiento informado que aparece recogido en el REC del consentimiento
como base juridica para el tratamiento de los datos personales relativos a la salud y

genéticos del interesado por parte de B&P Farmacéutica.

El “consentimiento informado” al que hace referencia el REC es la voluntad de los sujetos
del ensayo clinico para participar en el mismo una vez que ha sido informado de los

aspectos pertinentes (art. 2.2.21 del REC). Sin embargo, este consentimiento que se

4 GRUPO DE TRABAJO DEL ARTICULO 29 (2018). Directrices sobre el consentimiento en el sentido
del Reglamento (UE) 2016/679. En: European Data Protection Board. Referencia: 17/ES WP259 y rev 01
[en linea]. Disponible en: https://bit.ly/2GyVibB [consulta: julio de 2020].
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otorga no protege ni es un consentimiento vdlido para el tratamiento de los datos

personales® .

El consentimiento conforme al RGPD se entiende como una manifestacion de voluntad a
través de la cual el sujeto que vaya a formar parte del ensayo clinico declara que acepta
que se traten sus datos personales relativos a la salud y genéticos de manera libre,
especifica, informada e inequivoca (art. 4.11 RGPD). Asimismo, el consentimiento que
dé el sujeto debera de ser explicito, identificindose de manera clara y concisa desde el
inicio por el responsable del tratamiento la finalidad del tratamiento de los datos

personales.

La problematica que se plantea en este Ambito es que, en el momento de recopilacion de
los datos, puede ser posible que B&P Farmacéutica no identifique de manera especifica

la finalidad para la que van a ser tratados los datos personales de salud o genéticos.

El RGPD, para dar solucién a esta cuestion, permite al responsable del tratamiento que
se describan los fines de una manera mas genérica siempre protegiendo los derechos y
libertades de los interesados (art. 33 del considerando del RGPD). Se recomienda a B&P
Farmacéutica que, en el momento de recogida de los datos, se determinen los fines de
investigacion para los que van a ser tratados los datos en el momento inicial y cuando
vayan avanzado las fases se recabe el consentimiento de los interesados para cada una de
las fases posteriores cumpliendo asi lo dispuesto en las Directrices del GT29 sobre el

consentimiento en estos determinados casos™’.

Asimismo, corresponderd a B&P Farmacéutica como responsable del tratamiento
demostrar de manera proactiva que el consentimiento se ha dado por parte del sujeto de
manera explicita, libre y en igualdad de condiciones, es decir, que el sujeto tiene poder

de decisién y de eleccion, pudiendo oponerse al tratamiento.

“COMITE EUROPEO DE PROTECCION DE DATOS. Dircctrices 03/2020 sobre el tratamiento de datos
relativos a la salud con fines de investigacion cientifica en el contexto del brote de COVID-19. En: La
Comision Europea de Proteccion de Datos, de 22 de mayo de 2018 [en linea]. Disponible en:
https://bit.ly/3gTLghv. [Consulta: julio de 2020].

% GRUPO DE TRABAJO DEL ARTICULO 29 (2018). Directrices sobre el consentimiento en el sentido
del Reglamento. .. op., cit., p. 317,
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Para demostrar que el consentimiento dado por el sujeto se realiza de manera libre,
explicita y en igualdad de condiciones, B&P Farmacéutica debera tener en cuenta todas
las circunstancias personales que le rodean, puesto que en el caso de que el sujeto se
encuentre en una situacion desfavorecida, de desigualdad o de desproteccién por su
situacion familiar, econémica o social o no se encuentre con un buen estado de salud’' se
entendera que el consentimiento que se estd prestando no es libre y no valdra como base
de legitimacién para el tratamiento de los datos puesto habrd un desequilibrio de poder

entre las partes™2.

En la mayoria de los ensayos clinicos participaran un nimero considerable de sujetos y
no todos ellos se encontrarin con un buen estado de salud ni tendrin las mismas
circunstancias familiares, econémicas y sociales. Por ello, el CEPD considera que, en la
mayoria de los casos el consentimiento no serd la base juridica apropiada, debiéndose

recurrir a otras bases juridicas distintas al consentimiento™?.

El CEPD considera como bases juridicas mas apropiadas el cumplimiento de una el
cumplimiento de una misién en interés piublico en el Ambito de la salud publica (art. 9.2.i
RGPD) o el desarrollo del ensayo clinico para fines de investigacion cientifica (art. 9.2.j

RGPD)

4.22 Elinterés piiblico como base juridica de tratamiento de datos de salud y genéticos
en el desarrollo del ensayo clinico conforme al RGPD

Cuando el consentimiento no puede ser considerado como base juridica para el
tratamiento de los datos de salud o genéticos en la realizacion de los ensayos clinicos, el
CEPD considera que el tratamiento de estos datos puede ser necesario por razones de
interés publico el dmbito de la salud piblica siempre que se protejan los derechos y

libertades de los interesados y el secreto profesional**. Esta causa de licitud de tratamiento

S| COMITE EUROPEO DE PROTECCION DE DATOS (2019). Dictamen 3/2019 sobre las preguntas y
respuestas acerca de la relacion entre el Reglamento. ...op., cit. p. 6.

2 GARCIA HERRERO, Jorge (2019). Laboratorio de Interés Legitimo. Ensayos clinicos ¢ investigacion
médica post RGPD. En: Comentarios juridicos LOPD [en linea]. Disponible en: https:/bit.lv/3 | WRh2
[consulta: julio 2020].

* FIELDFISHER JAUSAS. “Ensayos clinicos y tratamiento de datos personales...op., cit., p.1".

% COMITE EUROPEO DE PROTECCION DE DATOS (2019). Dictamen 3/2019 sobre las preguntas y
respuestas acerca de la relacion entre el Reglamento. ...op., cit. p. 47,
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recogida en el articulo 9.2. i% del RGPD se erige como una excepcién a la regla general

de prohibicién de tratamiento de datos relativos a la salud y datos genéticos™®.

En el RGPD no determina el alcance de la expresion “por razones de interés piblico en
el ambito de la salud publica”. Se puede considerar que se incluyen dentro de esta
categoria los estudios de salud publica cuyo objetivo sea prevenir, reducir o evitar un

riesgo grave para la salud de la poblacién, como es el control de una pandemia®’.

Se considera que en el ensayo clinico que lleva a cabo B&P Farmacéutica subyace un
interés ptiblico puesto que se realiza en una situacidn necesaria de extrema gravedad — la
Organizacion Mundial de la Salud ha declarado el brote del Covid-19 como pandemia —
y se lleva a cabo de manera inminente — los plazos de un ensayo clinico que se lleva a
cabo por fines de investigacion cientifica son mucho mas largos, sin embargo, en el caso
de la pandemia del Covid-19 es necesario buscar una vacuna de la manera mas rapida

posible-*

El articulo 35.6 del RGPD establece la posibilidad de que la legislacion nacional obligue
al responsable del tratamiento a consultar a la autoridad de control y recabar la
autorizacion para tratar los datos en el ejercicio de un interés piblico en el ambito de la
salud ptblica. Sin embargo, en Espafa existe ninguna ley que obligue al responsable del
tratamiento a acudir a la AEPD para realizar esta consulta y recabar la autorizacién.
Serd por tanto el responsable del tratamiento quien deba decidir la base juridica del

tratamiento.

% Articulo 9.2.1 del RGPD *“el tratamiento es necesario por razones de interés piiblico en el dmbito de la

salud piblica, como la proteccion frente a amenazas transfronterizas graves para la salud, o para

garantizar elevados niveles de calidad y de seguridad de la asistencia sanitaria y de los medicamentos o

productos sanitarios, sobre la base del Derecho de la Union o de los Estados miembros que establezca

medidas adecuadas y especificas para proteger los derechos y libertades del interesado, en particular el

secreto profesional .

* EUROPEAN COMIMISION (2019). Guidance on Interplay between Clinical Trials Regulation and
¥ D(ll(l Protection Regulation. En:  Ewropean Comission [en linca]. Disponible en:

i 312UvJIn [consulta: julio de 2020].

s ALEGRE Lu1s Beltrin (2017). Salud electrénica. Perspectiva y realidad. 1* Edicién. Madrid: Tirant

Lo Blanch. ISBN: 9788491435310

* Ibidem.

* Ibidem.
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4.2.3 La investigacion cientifica como base juridica de tratamiento de datos de salud y
genéticos en el desarrollo del ensayo clinico conforme al RGPD

El CEPD también establece como base juridica del tratamiento de datos de salud y
genéticos con fines de investigacién cuando sea necesario con fines de investigacion

cientifica (art. 9.i.j RGPD).

El ensayo clinico que se esta llevando a cabo por B&P Farmacéutica también se realiza
con fines de investigacion cientifica ya que su objetivo es que los investigadores obtengan
conocimientos sélidos y de gran valor para poder combatir la Covid-19 en funcién de los
distintos grupos poblacionales. Dentro del concepto de “investigacion cientifica” se
incluiran también los estudios realizados en interés publico en el dmbito de la salud

publica® como es el caso del ensayo clinico desarrollado por B&P Farmacéutica.

El tratamiento de los datos relativos a la salud y genéticos en este contexto de la
investigacion cientifica se debe realizar aplicando las garantias y excepciones recogidas
en el articulo 89.1 del RGPD. Asi se desprende del articulo 9.2.j que senala que “la
prohibicion de tratamiento de datos sensibles no se aplicard cuando el tratamiento sea
necesario con fines de investigacion cientifica de conformidad con el articulo 89.1 del

RGPD™.

Asi pues, B&P Farmacéutica tendrd la obligacion de adoptar todas las medidas técnicas
y organizativas que sean neccesarias para proteger los derechos y las libertades de cada
uno de los sujetos que formen parte del ensayo clinico y la seguridad de los datos
personales relativos a la salud y genéticos. En este informe se realizaran una serie de
recomendaciones de las garantdis que va a poder implementar B&P Farmacéutica como
el cumplimiento del principio de minimizacién de datos personales utilizando la

seudonimizacion y el cumplimiento de los principios recogidos en el articulo del RGPD.

Las recomendaciones se realizardn atendiendo a lo dispuesto en el RGPD y en la
LOPDGDD, puesto que seran los legisladores nacionales quienes tengan que determinar

el alcance del tratamiento.

% Ibidem.
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En Espaiia, donde se va a llevara cabo el ensayo clinico, el legislador ha introducido para
dar cumplimiento a lo dispuesto en el articulo 89.1 del RGPD, una serie de obligaciones
que tendrdan que ser cumplidos por B&P Farmacéutica, entre ellos se encuentra

(disposicion decimoséptima de la LOPGDD):

- La obligacion de realizar una evaluacion de impacto en la que se determinen los
riesgos que pueden surgir del tratamiento de los datos relativos a la salud y
genéticos. Se tendra que incluir obligatoriamente los riesgos que se deriven de la
reidentificacion vinculados a la anonimizacion y seudonimizacion.

- La obligacién de someter la investigacion cientifica a los estidndares de calidad y
a las directrices internacionales sobre buenas practicas.

- Elestablecimiento de medidas que garanticen que los investigadores no acceden
a los datos de identificacidn de los interesados excepto en los casos que aparecen
especificamente mencionados en la normativa.

- Recabar la autorizacién del Comité de Etica de la Investigaci6n para la utilizacién

de datos seudonimizados.

Si bien, hay que dejar claro que el CEPD deja a B&P Farmacéutica como responsable
del tratamiento o al investigador decidir en funcion de cudles sean las particularidades del

ensayo clinico la base juridica de tratamiento®'.

4.3 El tratamiento ulterior de los datos relativos a la salud y genéticos por B&P
Farmacéutica

El REC en el articulo 28.2 establece la posibilidad de que B&P Farmacéutica trate los
datos relativos a la salud y genéticos fuera del protocolo del ensayo clinico con fines
exclusivamente cientificos cuando recabe el consentimiento de los sujetos y siempre

cumpliendo con lo dispuesto en el RGPD y la LOPDGDD.

En el caso de que B&P Farmacéutica quiera utilizar los datos relativos a la salud y
genéticos (aunque estén seudonimizados) para cualquier otro fin distinto del que se haya

identificado inicialmente, requerird un fundamento juridico valido conforme al articulo 9

8 GALVES, Se rgi y MONCLUS, Jorge (2019). El tratamiento de datos personales en ensayos clinicos.
Titulo del articulo/post. En: Blog Cuatrecasas [en linea]. Disponible en: https://bit.ly/2Fd6BFT [consulta:
Jjulio de 2020].
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del RGPD. Puede ocurrir que ese fundamento juridico coincida con el del uso primario

de los datos o que no®.

Asi se desprende del articulo 5.1.b del RGPD que sefiala que los datos que sean recogidos
con unos fines determinado no podran ser tratados ulteriormente de manera incompatible

con dichos fines.

Sin embargo, se establece una excepcion en el marco de la investigacion cientifica, ya
que conforme el art. 89.1 del RGPD cuando el tratamiento de los datos relativos a la salud
o genéticos se realice con fines de investigacién cientifica el tratamiento ulterior no se
considerard que es incompatible con los fines iniciales (principio de compatibilidad de
los fines)®. Esta es una de las causas por las que la delimitacién de la base juridica va a

ser importante.

Aunque se cumpla con el principio de compatibilidad de los fines B&P Farmacéutica
deberd de seguir cumpliendo con el resto de las obligaciones y principios dispuestos en
el RGPD y en la LOPGDD como en lo que respecta a la calidad de los datos, los principios

de necesidad y proporcionalidad...®.

2 EUROPEAN COMMISSION (2017). Questions and Answers on the interplay between the Clinical
Trials Regulation and the General Data Protection Regulation. En: European Commission. [en linea].
Disponible en: https://bit.ly/312UyJIn [consulta: julio de 2020].

% COMITE EUROPEQ DE PROTECCION DE DATOS (2019). Dictamen 3/2019 sobre las preguntas y
respuestas acerca de la relacion entre el Reglamento. ...op., cit. p. 97

& Ibidem.
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5 RECOMENDACIONS A B&P FARMACEUTICA EN MATERIA
DE PROTECCION DE LOS DATOS RELATIVOS A LA SALUD
Y GENETICOS EN EL DESARROLLO DEL ENSAYO CLINICO

5.1 La proteccion de los datos relativos a la salud y genéticos desde el diseiio y por
defecto.

El articulo 25 del RGPD establece la obligacion de que B&P Farmacéutica aplique las
medidas técnicas y organizativas que sean adecuadas para garantizar que los principios
de proteccién de datos se aplican de forma efectiva, integrando las garantias necesarias
en el ratamiento de los datos. Las medidas se aplicardn desde el momento en el que haya
que determinar los medios del tratamiento y también durante el tratamiento, protegiendo
en todo momento los derechos de los interesados. Esto es lo que se conoce como

privacidad desde el disefio.

Para garantizar la privacidad desde el disefio, B&P Farmacéutica tiene que ser proactivo.
Antes de que se traten los datos relativos a la salud o genéticos en los ensayos clinicos
deberd de identificar los riesgos que puedan poner en peligro los derechos y las libertades
de los sujetos, estableciendo todas las medidas que sean necesarias para minimizarlos o
neutralizarlos. Asimismo, debera de garantizar la proteccion de los datos durante todo el
ciclo de vida. Para ello deberd de analizar todas las etapas del ratamiento y aplicar las
medidas que sean adecuadas en cada una de ellas®3. Por dltimo, deberd de dar visibilidad
y transparencia a los sujetos, dejandoles claro en todo momento para que se estin
recogiendo, utilizando, tratando sus datos, de tal forma que el sujeto conozca en todo
momento cdmo se estan gestionando sus datos. De esta forma y tal como sefala la AEPD
B&P Farmacéutica tiene que centrarse en el pensamiento de “fodos salen ganando o win-
66

win " buscando el equilibrio entre sus intereses y la protecciéon de los derechos y

libertades de los sujetos.

Asimismo, B&P Farmacéutica deberd aplicar también aquellas medidas técnicas y

organizativas “para garantizar que, por defecto, solamente sean objeto de tratamiento los

% AGENCIA ESPANOLA DE PROTECCION DE DATOS (2019). Guia de Privacidad desde el Disefio.
En: Agencia Espaniola de Proteccidn de Datos [en linea]. Disponible en: https://bit.ly/3htOEAQ [consulta:
julio de 2020].

% Ibidem.
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datos personales que sean necesarios para cada uno de los fines especificos del
tratamiento” (articulo 25.2 del RGPD). Esta obligacion “se aplicara a la cantidad de datos
personales que hayan sido recogidos, a la extension del tratamiento, al plazo de
conservacion y a su accesibilidad ” (articulo 25.2 del RGPD). Esto es lo que se conoce

como privacidad por defecto.

En los siguientes puntos se recomendara a B&P Farmacéutica el establecimiento de un
conjunto de medidas técnicas y organizativas que tendra que implantar y aplicar

conjuntamente con el monitor para garantizar un nivel de seguridad adecuado.

5.2 ;Debe de realizar B&P Farmacéutica una evaluacién de impacto relativa a la
proteccion de datos?

Antes de que B&P Farmacéutica inicie el tratamiento de los datos de salud y genéticos
en el marco del ensayo clinico que se va a llevar a cabo, serd necesario que realice una
Evaluacién de Impacto Relativa a los Datos Personales (en adelante EIPD) en la que se
describa el ciclo de vida de éstos y se identifiquen, evalden y traten los riesgos que puede
suponer el tratamiento de los mismos con el objetivo de garantizar los derechos y las

libertades de cada uno de los sujetos®’.

El articulo 35.1 del RGPD obliga a la realizacién de la EIPD cuando el tratamiento de los
datos pueda entrafar “un alto riesgo para los derechos y las libertades de las personas
fisicas”. En el apartado 3 se recogen algunos supuestos de cuando se va a tener que
realizar una EIPD: cuando se traten categorias especiales de datos a gran escala, cuando
se evallie de maneras sistematica y exhaustiva aspectos personales de la persona fisica de
una manera automatizada o cuando se realiza la observacion sistematica a gran escala de
una zona de acceso publico (art. 35.3 del RGPD). Se trata de una lista que no es

exhaustiva.

Para facilitar la determinacion de cuando es necesario realizar una EIPD, el GT 29 en el

dmbito europeo a través del “documento sobre las Directrices sobre la EIPD%”y la AEPD

5 AGENCIA ESPANOLA DE PROTECCION DE DATOS (2020). Guia prictica para las evaluaciones de
impacto en la proteccién de datos sujetas al RGPD. En: Agencia Espaiiola de Proteccion de Datos [en
linea]. Disponible en: https:/bit.ly/3hd4mlcD [Consulta: julio de 2020].

% GRUPO DE TRABAJO DEL ARTICULO 29 (2017). GRUPO DE TRABAJO DEL ARTICULO 29
(2017). Directrices sobre la evaluacion de impacto relativa a la proteccion de datos (EIPD) y pam
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en el 4mbito nacional® han elaborado un listado de tipos de tratamiento que se deben
evaluar y pueden requerir la realizacion de una EIPD al implicar el tratamiento de los
datos personales un alto riesgo’. Se incluye en esta lista la necesidad de realizar una
EIPD cuando se traten datos especiales en los que se incluyen los datos relativos ala salud

y los datos genéticos (art. 9.1 del RGPD).

A mayor abundamiento, el hecho de que B&P Farmacéutica vaya a llevar a cabo el
ensayo clinico en Espaiia, hace que se tenga que prestar atencién a lo dispuesto en la
LOPGDD sobre esta cuestion. Asi pues, conforme a la disposicion decimoséptima, la
LOPDGDD establece la obligacién de que, cuando la base de legitimacion del tratamiento
de datos relativos se realice con fines de investigacion cientifica en salud publica (art.
9.2.i y j del RGPD), se realice una EIPD que incluya los riesgos de re-identificacion

ligados a la anonimizacién y seudonimizacion de los datos.

Queda claro por tanto que B&P Farmacéutica tendrd la obligacién de realizar una EIPD

que deberd incluir en todo caso y como minimo (art. 35 del RGPD)!:

- Elciclode vida de los datos: en este caso y como se ha desarrollado en el apartado
4.1,los datos personales se trataran durante la realizacion de todo el ensayo clinico
hasta encontrar si el medicamento que se suministra a los sujetos produce efectos
adversos.

- Laevaluacién de la necesidad y la proporcionalidad del tratamiento: las bases de
legitimacion en las que se va a tratar estos datos ya han sido tratadas en el apartado
4.1 del actual informe, si bien, la finalidad con la que se traten los datos relativos
a la salud y genéticos deberd de ser, en todo caso, establecida en el momento

inicial con la maxima especificidad.

determinar si el tratamiento «entrafia probablemente un alto riesgo» a efectos del Reglamento (UE)
2016/679). En: European Data Protection Board. Referencia 17/ES WP 248 rev.01 [en linea]. Disponible
en: https:/bit.ly/33fOes9 [consulta: julio de 2020].

 AGENCIA ESPANOLA DE PROTECCION DE DATOS (2020). Listas de tipos de tratamientos de datos
que requieren evaluacion de impacto relativa a proteccion de datos (art 35.4). En: Agencia Espaiiola de
Proteccidn de Datos [en linea]. Disponible en: https://bit.ly/27ZbTED] [Consulta: julio de 2020].

™ El G29 en las “Directrices sobre la evaluacion de impacto relativa a la proteccion de datos (EIPD)
establece que el tratamiento categorias especiales de datos personales definidas en el articulo 9, asi como
datos personales relativos a condenas e infracciones penales segun la definicion del articulo 10"
«entrafiard probablemente un alto riesgo» a efectos del Reglamento (UE) 2016/679™ .

"AGENCIA ESPANOLA DE PROTECCION DE DATOS (2020). “Guia practica para las evaluaciones
de impacto...op.cit., p. 5.
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- Identificaci6n, evaluacion y tratamiento de los riesgos: la AEPD sefiala que en
todo caso habrd que establecer aquellas amenazas que puedan afectar a la
confidencialidad, integridad o disponibilidad.

- Elestablecimiento de las medidas preventivas para garantizar la proteccién de los

datos relativos a la salud y genéticos.

La figura 1.1 incluye los pasos que se han de seguir en la realizacion de una EIPD

conforme la AEPD:

1.1 Evaluacién de impacto conforme a la AEPD?

Analizar la necesidad de realizar una EIPD

1

' .
E
i

!

La EIPD debe realizarse antes de tratamiento, aunque se debera de actualizar a lo largo
del ciclo de vida del ensayo clinico”™ debiéndose obligatoriamente recabar el
asesoramiento del Delegado de Proteccion de Datos en el caso de que haya sido designado

(art. 35.2).

7 Ibidem.
” GRUPO DE TRABAJO DEL ARTICULO 29. “Directrices sobre la evaluacién de impacto... op.cit.,
p.16".




A través de la realizacion de la EIPD se cumple la proteccion de datos desde una doble
perspectiva: desde el disefio, puesto que a través de la EIPD se van a identificar, evaluar
y tratar los riesgos, asi como establecer un plan de accién para minimizarlos; y por
defecto, puesto que se van a delimitar los datos que se van a tener que tratar para cumplir

con la finalidad del tratamiento.

5.3 (;Debe B&P Farmacéutica designar a un Delegado de Proteccién de Datos?

El Delegado de Proteccién de Datos (en adelante DPD) es aquella persona que va a
asesorar y informar a B&P Farmacéutica sobre las obligaciones que tiene que cumplir en
materia proteccién de datos, supervisando el cumplimiento de estas, cooperando con la
AEPD vy sirviendo de punto de contacto entre la AEPD y B&P Farmacéutica para

cuestiones relativas al tratamiento™.

No todas las empresas van a tener obligatoriamente que designar aun DPD.El RGPD en
el articulo 37.1 recoge tres supuestos especificos en los que la designacién del DPD va a
ser obligatoria: cuando el tratamiento la lleve a cabo un organismo o autoridad publica;
cuando las actividades de tratamiento requieran una observacién habitual y sistemdtica
de interesados a gran escala o cuando las actividades consistan en el tratamiento a gran
escala de categorias especiales de datos personales o datos relativos a condenas o

infracciones penales™.

El RGPD no da una definicion de qué es un tratamiento “a gran escala”. Siguiendo las
“Directrices sobre los delegados de proteccion de datos (DPD) del GT29”, para
determinar si el tratamiento de los datos relativos a la salud y genéticos se esta realizando
a gran escala se deberd de tomar en consideracién el nimero de interesados que sean
afectados, el volumen de datos que son objeto de tratamiento, la duracion de la actividad

de tratamiento y el alcance geografico’®.

™ GONZALEZ CALVO, Marcos (2018). La Nueva Figura del Delegado de Proteccion de Datos.
Actualidad Juridica Aranzadi. Madrid: Aranzadi S.A.U.,n0.939, p. 7-7. ISSN 1132-0257.

S AGENCIA ESPANOLA DE PROTECCION DE DATOS (2019). Delegado de Proteccion de Datos. En:
Agencia Espaiiola de Proteccicn de Datos [en linea]. Disponible en: https://bit.ly/3k 1Ecla [Consulta: julio
de 2020].

% GRUPO DE TRABAJO DEL ARTICULOQ 29 (2007). Directrices sobre los delegados de proteccion de
datos (DPD). En: European Data Protection Board. Referencia 16/ES WP 243 rev.01 [en linea]. Disponible
en: hitps://bit.ly/2FbwT7Y [consulta: julio de 2020].
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Siguiendo los ejemplos que da el GT29, el tratamiento de datos relativos a la salud y
genéticos por parte de B&P Farmacéutica en el seno del ensayo clinico se considera como

tratamiento a gran escala.

Por tanto, B&P Farmacéutica tendra la obligacién de designar a un DPD que tenga un
nivel de conocimientos especializado del Derecho y la practica en materia de proteccion
de datos, asi como capacidad para desempeifiar sus funciones (considerando 97 del
RGPD). Asimismo, deberd poner a disposicién del DPD todos los recursos que sean

necesarios para que desarrolle sus funciones de manera auténoma.

El DPD va a contar con un estatus juridico independiente y particular’’. B&P
Farmacéutica y el monitor tendrin la obligacién de garantizar que el DPD no recibe
ninguna directriz ni ninguna instrucciéon sobre cémo debe de realizar sus funciones,
asegurando asi la autonomia y la independencia de este. Asimismo, B&P Farmacéutica
deberd de hacer participe al DPD en todas las cuestiones que sean relativas al tratamiento

de los datos de salud y genéticos de los sujetos.”

Por tltimo, no podra en ningin caso B&P Farmacéutica destituir ni delegar al DPD por
el cumplimiento de sus funciones. El DPD deberd de rendir cuentas a un érgano superior

jerarquico que sea independiente.

5.4 La obligacion de que B&P Farmacéutica cumpla con los principios de
proteccién de datos relativos a la salud y genéticos

54. Elderecho a la informacion y a la transparencia de los voluntarios que vayan a

Jormar parte del ensayo clinico

Antes de que se inicie el ensayo clinico serd necesario que B&P Farmacéutica reclute a
los voluntarios que van a participar en €l con el objetivo de realizar la estrategia

terapéutica determinada para el Covid-19. En esta fase, antes de que se recojan los datos

77 BARRIO, Moisés (2020). Manual de Derecho Digital. 1 ed. Valencia: Tirant Lo Blanch. ISBN:
9788413366890.
 Ibidem.
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de cardcter personal y se traten, es necesario que se cumplan con los principios de
transparencia e informacion recogidos en el art. 5 y desarrollados ambos en el art. 12 del

RGPD.

Serd B&P Farmacéutica como responsable del tratamiento de los datos personales quien
tenga que, de una forma proactiva, establecer las medidas que sean necesarias para poner
adisposicidnde los interesados la informacion indicada en los articulos 13 y 14 del RGPD
de una manera transparente concisa, breve y eficaz utilizando un lenguaje claro y sencillo

(art. 5 y 12 y considerando 32 del RGPD).

Asi se desprende de lo dispuesto las Directrices sobre la transparencia en virtud del
Reglamento (UE) 2016/679 del GT29" y de las Directrices del Comité Europeo de
Proteccion de Datos 03/2020 sobre el tratamiento de datos relativos a la salud con fines

de investigacién cientifica en el contexto del brote de COVID-198.

Toda esta informacion se recogerd en la hoja de informacion al paciente (en adelante HIP)
que B&P Farmacéutica deberd poner a disposicion de los sujetos de manera

individualizada.

En esta hoja B&P Farmacéutica deberd dejar establecido de manera clara y concisa para
qué van a ser tratados los datos, diferenciando entre aquellos datos que van a ser utilizados
con fines de investigacion cientificas y cudles se van a utilizar para cumplir con las
obligaciones legales. Asimismo, debe de dejar claro que la participacién en el ensayo
clinico no es obligatoria, quedando a la voluntad del paciente la posibilidad de poder
participar o no en el ensayo (el paciente para ello tendrd que dar su consentimiento como

se verd en el punto siguiente).

En todo caso en la HIP debera constar la identidad y los datos del responsable, asi como

del delegado de proteccion de datos, la categoria de datos personales que van a ser

™ GRUPO DE TRABAJO DEL ARTICULO 29 (2007). Directrices sobre la transparencia en virtud del
Reglamento (UE) 2016/679. En: European Data Protection Board. Referencia 17/ES WP260 rev.01 [en
linea]. Disponible en: https:/bit.ly/2ESx9w7 [consulta: julio de 2020].

# COMITE EUROPEQO DE PROTECCION DE DATOS. Directrices 03/2020 sobre el tratamiento de datos
relativos a la salud con fines de investigacion cientifica en el contexto del brote de COVID-19...0p., cit. p.
107,
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tratados, los fines y las bases juridicas del tratamiento, el plazo de conservacion de los
datos, los detalles de las transferencias a terceros paises y las garantias pertinentes, el
gjercicio de los derechos de acceso, rectificacion, supresion, oposicion y limitacion del
tratamiento que amparan al interesado, asi como el derecho a presentar una reclamacion
ante una autoridad de control (art. 13 y 14 del RGPD y Anexo del las Directrices del
GT29).

Se recomienda a B&P Farmacéutica que, a la hora de elaborar la HIP, utilice la gufa que
pone a disposicion la AEMP para la correcta elaboracion de un modelo de hoja de
informacion al paciente y el consentimiento informado, que siga las instrucciones sobre
la informacidn de proteccion de datos que debe proporcionarse a los sujetos del ensayo y
que se pondrdn a su disposicion en el Anexo II #'. Asimismo, se recomienda que la HIP
se ponga a disposicion de los pacientes de manera presencial y también a través de medios
telematicos (a través del correo electronico) para que los voluntarios puedan acceder a la

informacion de forma inmediata y facil.

En el ambito nacional, que es donde se estd llevando a cabo el ensayo clinico, el articulo
11 de la LOPDGDD recoge el derecho de transparencia del afectado remitiendo a lo
dispuesto en el RGPD.

542 Cumplimiento del principio de minimizacion de datos y el establecimiento del
plazo de tratamiento por B&P Farmacéutica

¢) Principio de minimizacién de datos y seudonimizacién

Los datos personales relativos a la salud o genéticos que sean recogidos por B&P
Farmacéutica deben recogerse para fines determinados, explicitos y legitimos en el
Cuaderno de Recogida de Datos (art. 5.1.a RGPD) y serdn adecuados, pertinentes y

limitados a lo necesario para cumplir con los fines establecidos (art. 5.1.b del RGPD).

81 AGENCIA ESPANOLA DE MEDICAMENTOS Y PRODUCTOS SANITARIOS (2020). Documento
de instrucciones de la Agencia Espaifiola de Medicamentos y Productos Sanitarios para la realizacion de
ensayos clinicos en Espafia. En: la Agencia Espaiiola de Medicamentos y Productos Sanitarios [en linea].
Disponible en https:/bit.ly/2YVIAuN [consulta: junio de 2020].
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En la realizacién del ensayo clinico el cumplimiento del principio de minimizacion de
datos personales se cumplird a través del establecimiento de los datos que se van a utilizar.
En todo caso, los datos deberdn ser seudonimizados cuando se pueda llevar a cabo la

. . .. . . 2
1nvest1ga<:10n mennﬁoag-.

El fin del ensayo clinico que se esta llevando a cabo por B&P Farmacéutica - que es
conocer si el medicamento que se estd desarrollando para obtener la vacuna del Covid-19
produce reacciones adversas y, si se puede poner a disposicion de la poblacién mundial -
se puede llevar a cabo tratando los datos relativos a la salud y genéticos de los sujetos de
manera seudonimizada. Lo importante para B& P Farmacéutica no es la identificacién de
los sujetos si no las reacciones adversas que puede dar el medicamento en distintas

personas y grupo poblacionales (mayores, jovenes, enfermos...).

Por ello y, para proteger el derecho a la confidencialidad y la intimidad de los sujetos del
ensayo, serd necesario se codifique la informacion, es decir, que, en vez de que el
investigador principal utilice la identidad del sujeto se asigne un nimero o una letra de
manera aleatoria que lo sustituya y que garantice el anonimato de este. De esta forma
B&P Farmacéutica podra conocer la informacion que se incluya en el Cuaderno de

Recogida de Datos, pero sin identificar al sujeto al que pertenece®’.

Aunque ninguna autoridad anivel europeo o estatal se haya pronunciado sobre si los datos
codificados pueden considerarse como datos seudonimizados, conforme a la definicion

que da el RGPD se puede entender que se incluyen dentro de esta categoria®*.

La seudonimizacién consiste en eliminar de los datos personales que se vayan a recabar

del sujeto aquella informacion que le identifique o le haga identificable. Estos datos

2 COMITE EUROPEO DE PROTECCION DE DATOS. Directrices 03/2020 sobre el tratamiento de
datos relativos a la salud con fines de investigacion cientifica en el contexto del brote de COVID-
19...0p., cit. p. 117,

8 MARTINEZ NIETO, Concepcidn (2017). Ensayos Clinicos. Actualizacion en ética, normativa,
metodologia y nuevas tecnologias. Edicion SEFH, Sociedad Espafiola de Farmacia Hospitalaria. Madrid:
Merck S.A.ISBN: 978-84-697-3116-1

84 ALONSO, Manuel, (2018). La trascendencia del nuevo Reglamento de Datos Personales en el sector
farmacéutico. En: Fieldfisher Jausas [en linea]. Disponible en: https://bitly/2R0yF1s [consulta: julio de
2020].

35




quedaran incluidos en una base de datos por si en alguna situacién se debe de re-

identificar al sujeto®.

A efectos del RGPD los datos seudonimizados se consideran como datos personales ya
que utilizando informacién adicional se va a poder re-identificar a ese sujeto (art. 4.5%)
y considerando 26 RGPD*"). Por tanto, para poder tratar estos datos serd necesario que

concurra alguna de las circunstancias previstas en el articulo 9 del RGPD.

Conforme a lo anterior, los datos codificados se pueden considerar como datos
seudonimizados ya que el investigador va a tener una lista codificada en la que se va a
recoger la informacion que identifica al sujeto y el codigo que se le ha asignado de manera
aleatoria. De tal forma que, si es necesario re-identificar al sujeto el investigador podra
hacerlo accediendo a este fichero de investigacion y mirando a que sujeto se le ha
asignado ese codigo aleatorio. Asimismo, en el caso de que B&P Farmacéutica necesite
re-identificar a un sujeto que forme parte del ensayo clinico podra realizarlo solicitando
al investigador que le permita acceder a la lista®. Conforme a la definicién que se da en
el RGPD de seudonimizacién la lista en la que se va a recoger la informacion que
identifica al sujeto y el codigo que se le asigna va a ser la informacién adicional que

permita re-identificar al sujeto®”.

Aunque las autoridades nacionales y europeas no se hayan pronunciado recomendamos a
B&P Farmacéutica que considere que los datos codificados son seudonimizados y

cumpla lo dispuesto en el RGPD respecto a los mismos.

8 MILLARES LC]PEZ, Ramoén  (2017). Desvinculando  datos  personales:  Seudonimizacion,
Desidentificacion y Anonimizacion. Revista de la Sociedad Espaiiola de Informdtica y Salud [en
linea]. Madrid: editorial MIC, ndm. 122, p. 7-9 [consulta: julio de 2020]. ISSN: 1579-8070. Disponible
en: https://bit.ly/3jURUWI.

% Articulo 4.5 del RGPD ‘el tratamiento de datos personales de manera tal que ya no puedan atribuirse
a un interesado sin utilizar informacion adicional, siempre que dicha informacicn adicional figure por
separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos personales
no se atribuyan a una persona fisica identificada o identificable”.

87 Considerando 26 RGPD “los principios de la proteccion de datos deben aplicarse a toda la informacion
relativa a una persona fisica identificada o identificable. Los datos personales seudonimizados , que cabria
atribuir a una persona fisica mediante la utilizacion de informacion adicional, deben considerarse
informacion sobre una persona fisica identificable. Para determinar si una persona fisica es identificable,
deben tenerse en cuenta todos los medios, como la singularizacion, que razonablemente pueda utilizar el
responsable del tratamiento o cualguier otra persona para identificar directa o indirectamente a la persona
fisica”

% ALONSO, Manuel. “La a trascendencia del nuevo Reglamento de Datos Personales ...op., cit. p. 2”.

¥ Ibidem.
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En el ambito nacional, la disposicién decimoséptima de la LOPGDD en el punto 2 d)
recoge la licitud del uso de datos seudonimizados con fines de investigacion cientifica

estableciendo una serie de requisitos en el proceso de seudonimizacién:

- Que exista una separacion funcional y técnica entre el equipo de investigacion y
la personas que realicen la seudonimizacién. Se deben de recoger en una base de
datos toda aquella informacién que pueda hacer a la persona re-identificable.

- Que el equipo de investigacion solamente pueda acceder a la informacién que
hace re-identificable al sujeto cuando se adopten las medidas de seguridad y se
firme un acuerdo de confidencialidad que evite que se lleve a cabo la re-

identificacion y el acceso a terceros.

Cuando se apliquen estas medidas técnicas y organizativas por B&P Farmacéutica (que
se tendrdn que incorporar en la EIPD) se podra re-identificar los datos que identifiquen
al sujeto cuando se considere y aprecie que existe un peligro real para la salud del sujeto
o de un conjunto de personas, una amenaza grave para sus derechos o sea necesaria para

garantizar una asistencia sanitaria adecuada (disposicion decimoséptima LOPGDD).

Serd necesario que B&P Farmacéutica informe de manera individualizada a cada uno de
los sujetos en la HIP de que los datos relativos a la salud y genéticos que se vayan a
recoger estaran asociados a un cédigo y no a la identidad de la persona. También debera
informar de que tnicamente se revelard la identidad de la persona a las autoridades
sanitarias cuando exista un peligro real para la salud y que tnicamente podran acceder a
la identidad de la personas y siempre respetando el principio de confidencialidad los
representantes sanitarios, los Comités de Etica que estén supervisando el ensayo clinico
o el personal que autorice el promotor cuando tengan que comprobar que los datos se
estan tratando de manera correcta, que se estdin cumpliendo las normas de buenas
practicas y que los procedimientos en el ensayo clinico que se estdn llevando de forma

correcta® cumpliendo asf lo dispuesto en el articulo 5.2 del RGPD.

% AGENCIA ESPANOLA DE MEDICAMENTOS Y PRODUCTOS SANITARIOS (2018). Anexo VIIIC
Instrucciones revisadas para la actualizacion del apartado Proteccion de datos personales en la hoja de
informacion al sujeto (HIP/CI) en lo relativo al Reglamento (UE) no 2016/679 General de Proteccion de
Datos. En: Ministerio de Sanidad, Consumo y Bienestar Social [en linea]. Disponible en:
https://bit.ly/3jXy%he [consulta: julio de 2020].
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d) Plazo de conservacion de los datos relativos a la salud y genéticos por B&P
Farmacéutica

Para cumplir con el principio de minimizacién de los datos se debe de fijar por B&P
Farmacéutica el plazo de conservacion los datos relativos a la salud y genéticos que se

recaben de cada uno de los sujetos.

La regla general es que los datos personales que se recaben de los sujetos deberdn ser
conservados durante no mds del tiempo necesario para que se cumpla la finalidad
establecida (art. 5.1.e del RGPD). Sin embargo, este mismo articulo permite que, cuando
los datos se recaben con fines de investigacidn cientifica, se puedan conservar durante un
plazo de tiempo mas largo siempre respetando los derechos y libertades de los sujetos que

formen parte del ensayo clinico (art. 89.1 del RGPD).

El REC en el articulo 58 sefiala que B&P Farmacéutica y el investigador tendran la
obligacion de conservar el contenido del archivo maestro®, en el que se va a guardar
todos los documentos esenciales relativos al ensayo clinico, durante un plazo minimo de

25 afios tras la finalizacion.

En la HIP B&P Farmacéutica tendra la obligacion de informar a cada uno de los sujetos
de que el plazo de conservacién de los datos personales relativos a la salud y genéticos
sera de al menos 25 afios desde su finalizacién. Una vez transcurrido este periodo de
tiempo los datos inicamente serdan conservados por B&P Farmacéutica con el objetivo

para utilizarlo con otros fines si el sujeto dio su consentimiento??.

543 Cumplimiento del principio de confidencialidad y integridad

Los datos relativos a la salud y genéticos deberan ser tratados de una manera en la que se

garantice su seguridad y confidencialidad (considerando 39 del RGPD). Para cumplir con

9 Art. 57 del REC “...el contenido del archivo maestro del ensayo clinico contendrd en todo momento los
documentos esenciales relacionados con dicho ensayo clinico que permitan verificar la realizacion de un
ensayo clinico y la calidad de los datos obtenidos teniendo en cuenta todas las caracteristicas de dicho
ensayo, y en particular si se rrata de un ensayo clinico de bajo nivel de intervencion”.

% AGENCIA ESPANOLA DE MEDICAMENTOS Y PRODUCTOS SANITARIOS. “Anexo VIIIC
Instrucciones revisadas para la actualizacion del apartado Proteccion de datos personales. ..op., cit., p. 27.
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este objetivo se debera establecer medidas técnicas y organizativas que impidan el acceso

o el uso no autorizado (art. 5. 1 f RGPD).

Para garantizar un nivel de seguridad del tratamiento adecuado B&P Farmacéutica y el
monitor deberan de incluir, como minimo, las siguientes medidas técnicas y
organizativas: la seudonimizacion de los datos, la suscripcion de acuerdos de
confidencialidad entre las distintas partes, un listado de quien va a poder acceder a los
datos, asi como ¢l establecimiento de restricciones de acceso a los datos y la elaboracién
de un registro de quién accede a los mismos™. Ademis, se tendrd que estar a lo dispuesto

en las normas de secreto profesional (art. 5 de la LOPDGDD).

Todas las medidas de seguridad que sean implementadas entre las distintas partes para
garantizar la confidencialidad deberan de quedar registradas en el Registro de actividades
de tratamiento (art. 30 del RGPD). B&P Farmacéutica y el monitor estardn obligados a
documentar todas las actividades de tratamiento que se lleven a cabo. En este Registro de
Actividades de Tratamiento se debera de recoger, en todo caso, una descripcion de las
medidas de seguridad que sean implementadas, el nombre y los datos de contacto del
responsable y del encargado del tratamiento asi como del DPD, los fines del tratamiento,
los plazos de supresion de los datos, si se va a realizar la transferencia internacional de

los mismos o si se van a comunicar a terceros™.

5.5 Derechos de los sujetos del ensayo clinico en la proteccion de datos

Cualquier sujeto que participe en el ensayo clinico tiene reconocidos una serie de

derechos relativos al tratamiento de sus datos personales que le asisten.

El conjunto de derechos en materia de proteccion de datos que van a poder ejercer los

sujetos en el curso del ensayo clinico serdn los siguientes®:

* COMITE EUROPEO DE PROTECCION DE DATOS. Directrices 03/2020 sobre el tratamiento de
datos relativos a la salud con fines de investigacion cientifica en el contexto del brote de COVID-
19...0p., cit. p. 117,

% AGENCIA ESPANOLA DE PROTECCION DE DATOS (2019). Registro de actividades de tratamiento.
En: Agencia Espariiola de Proteccidn de Datos [en linea]. Disponible en: https://bit.ly/27ZbTED] [Consulta:
julio de 2020].

% BARRIO, Moisés. “Manual de Derecho Digital...op., cit., p. 2107
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Derecho de acceso: ¢l interesado tendra derecho a conocer por parte de B& P
Farmacéutica si sus datos estin siendo tratados o no y, en el caso de que estén
siendo tratados, tiene derecho a acceder a los datos y obtener la informacion

recogida en el articulo 15.1 del RGPD.

Derecho de rectificacion: el interesado tendra derecho a solicitar de B&P
Farmacéutica larectificacion de aquellos datos que sean inexactos y le conciernan
(articulo 16 del RGPD). Se cumple asi con el principio de exactitud de los datos
(articulo 5.1.d) del RGPD).

Derecho de supresion: el interesado tendra derecho a solicitar de B&P

Farmacéutica la supresion de los datos personales.

B&P Farmacéutica debera de suprimir los datos sin demora cuando concurra
alguno de los siguientes supuestos: que los datos personales ya no sean necesarios
en relacion con los fines para los que fueron recogidos; que el interesado retire el
consentimiento en que se basa el tratamiento; que el interesado se oponga al
tratamiento; que los datos personales hayan sido tratados ilicitamente; que exista
una obligacion legal de supresion; o que se hayan obtenido en relacion con la

oferta de servicios de sociedad de la informacién (articulo 17.1 del RGPD).

Este derecho no se aplicara cuando el tratamiento sea necesario para ejercer el
derecho a la libertad de expresién y informacidén; para cumplir una obligacion
legal; por razones de interés piiblico en el ambito de salud piiblica; o cuando el
tratamiento sea necesario con fines de archivo en interés piblico, fines de
investigacion cientifica o histérica o fines estadisticos que pueda hacer imposible
u obstaculizar el logro de los objetivos de dicho tratamiento o para la formulacion,

ejercicio o defensa de reclamaciones (articulo 17.3 del RGPD).

Derecho a la limitacion del tratamiento: ¢l interesado tendrd derecho a solicitar
que se restrinja de manera temporal el tratamiento de sus datos personales
pudiéndose solo tratar, con el consentimiento previo del interesado, para la

formulacion, ejercicio o defensa de solicitudes (articulo 18 del RGPD).




- Derecho de portabilidad: ¢l interesado tendra derecho a recibir una copia de los
datos que haya proporcionado a B&P Farmacéutica en un formato estructurado y

de envidrselo a otro responsable del tratamiento (articulo 20 del RGPD).

- Derecho de oposicion: el interesado tendrd derecho a oponerse en cualquier
momento a que B&P Farmacéutica trate sus datos personales, salvo que exista
motivos legitimos imperiosos. En el caso de que los datos se estén tratando con
fines de investigacion cientifica podrd oponerse al tratamiento salvo que éste sea
necesario para el cumplimiento de una mision que se realiza por razones de interés

publico (articulo 21 del RGPD).

Se debera de informar a los sujetos del ensayo clinico en la HIP de que podran ejercer sus
derechos de acceso, modificacién, oposicion, cancelacién y limitacion del tratamiento
conforme a lo dispuesto en el RGPD y la LOPGDD de manera gratuita. Para ejercer estos
derechos deberan de ponerse en contacto con B& P Farmacéutica o con el Delegado de

Proteccion de Datos a través de la direccion de correos dpo@bypfarmacéutica.es. En el

caso de que el sujeto solicite que se eliminen sus datos no sera posible ya que serdan

necesarios para cumplir con la finalidad de la investigacion que se esté llevando a cabo®.

En el caso de que los datos personales sean tratados con fines de investigacion cientifica,
el articulo 89.2 del RGPD permite que, a nivel nacional se puedan establecer excepciones
al ejercicio de estos derechos, cuando sea posible que se obstaculice o no se permita lograr

los objetivos de los fines cientificos.

En Espaiia el legislador ha establecido excepciones al ejercicio de los derechos cuando
se traten datos relativos a la salud o genéticos con fines de investigacién de salud o
biomédica y se den las siguientes circunstancias (disposicion adicional decimoséptima de

la LOPGDD):

% AGENCIA ESPANOLA DE MEDICAMENTOS Y PRODUCTOS SANITARIOS. “Anexo VIIIC
Instrucciones revisadas para la actualizacion del apartado Proteccion de datos personales. ..op., cit., p. 27.
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Cuando los derechos se ejerzan directamente ante los centros de investigacion o
los investigadores que traten datos seudonimizados anonimizados.
Cuando el ejercicio de esos derechos se refiera a los resultados de la investigacion.

Cuando la investigacion tenga por objeto un interés esencial.
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6 LAS TRANSFERENCIAS INTERNACIONALES DE LOS
DATOS RELATIVOS A LA SALUD Y GENETICOS ENTRE
B&P FARMACEUTICA Y TERCERAS EMPRESAS

6.1 Las transferencias internacionales de los datos relativos a la salud y genéticos.

En el marco de la pandemia del Covid-19 puede ser necesario que los datos relativos a la
salud y genéticos que recabados por B&P Farmacéutica sean transferidos con fines de
investigacion cientifica a terceros paises u organizaciones internacionales con el objetivo
de compartir informacién y encontrar una vacuna que sca eficaz en el menor tiempo

posible.

Se entiende como transferencia internacional de datos “un flujo de datos desde un pais de
la Union Europea (en este caso desde el territorio espaifiol) a destinatarios establecidos en
un tercer pafs 0 a organizaciones internacionales”’. Los flujos de datos entre paises
miembros de la Unién Europea no se consideran como transferencias internacionales de

datos.

Surge la duda de si el envio de datos que se realice desde un pais miembro de la Unién
Europea a un pafs miembro del Espacio Econémico Europeo (en adelante EEE) puede ser
considerado como transferencias internacionales o no. Si se atiende a lo dispuesto en el
RGPD los paises que forman parte del EEE, pero no de la Unién Europea, son
considerados como terceros paises y les resulta de aplicacion el régimen de las
transferencias internacionales de datos®® ?°. Sin embargo, la AEPD considera que se
considera transferencias internacionales aquellas que sean realizadas a destinatarios que

estén establecidos fuera del EEE!'?Y.

9 AGENCIA ESPANOLA DE PROTECCION DE DATOS. Transferencias Internacionales. En: AEPD
[en linea]. Disponible en: https://bit.ly/33r7lzw [consulta: julio 2020].

% PINAR MANAS, J. L. (2017) Las transferencias internacionales en el nuevo reglamento europeo de
proteccion de datos. En: VIDA FERNANDEZ, J. (coord.); PAREJO ALFONSO, L. I. (coord.). Los retos
del Estado v la Administracion en el siglo XXI: libro homenaje al profesor Tomds de la Quadra-Salcedo
Ferndndez del Castillo. Valencia: Tirant lo Blanch, vol. 2, p. 2063. ISBN: 9788491435839

* Cuando Gran Bretafia salga finalmente de la Unién Europea en el proceso del BREXIT pasard a ser un
tercer pais y resultard de aplicacién el régimen de transferencia intemacional de datos a terceros paises
contemplado en el capitulo V del RGPD.

190 No se establece conformidad con esta afirmacién. Suiza es considerado como un tercer pais ya que no
forma parte del Espacio Econdmico Europeo, pero si de la Asociacion Europea de Libre Comercio. Le
resultard de aplicacion a este pafs el régimen de transferencias internacionales de datos recogido en el
RGPD.
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El RGPD regula las condiciones para realizar las transferencias internacionales de datos
personales a terceros paises u organizaciones internacionales en el capitulo V. Estas
condiciones resultaran de aplicacion a todas las transferencias de datos personales que se
realicen desde un Estado Miembro de la UE a terceros paises o organizaciones
internacionales. No se recoge, por tanto, un régimen especial para las transferencias

internacionales de datos relativos a la salud o genéticos!®'.

La CEPD ha adoptado en las “Directrices 03/2020 sobre el tratamiento de datos relativos
ala salud con fines de investigacién cientifica en el contexto del brote del Covid-19” las
condiciones que tienen que cumplirse para transferir estos datos. Asi pues, B&P
Farmacéutica y el monitor cuando transfieran datos a terceros paises u organizaciones
internacionales ademas de cumplir con los principios relativos al tratamiento recogidos
en el articulo 5 y con lo dispuesto sobre el tratamiento de categorias especiales de datos
personales en el articulo 9, deberdn de cumplir todas las condiciones recogidas en el
capitulo V del RGPD sobre las transferencias de datos personales a terceros paises u

organizaciones '%2,

El cumplimiento de las disposiciones del RGPD relativas a la transferencia de datos
personales a terceros paises u organizaciones le corresponde al responsable y al encargado
del tratamiento (considerando 101 del RGPD). Estas disposiciones seran aplicables
cuando se realicen transferencias iniciales a terceros paises u organizaciones de datos
personales que sean objeto de tratamiento o vayan a serlo y también cuando se realicen
“transferencias ulteriores desde el tercer pais u organizacion internacional a otro tercer

pais u organizacion internacional” (art. 44 del RGPD)'%.

0l RECUDERO LINARES, Mikel. “La investigacion cientifica con datos personales. .. op., cit., p. 43",

12 COMITE EUROPEO DE PROTECCION DE DATOS. “Directrices 03/2020 sobre el tratamiento de
datos relativos a la salud con fines de investigacion cientifica en el contexto del brote de COVID-19...0p.,
cit. p. 12"

'3 En el articulo 44 del RGPD se recogen el principio general de las transferencias “Solo se realizardn
transferencias de datos personales que sean objeto de tratamiento o vayan a serlo tras su transferencia a
un tercer pais u organizacion internacional si, a reserva de las demds disposiciones del presente
Reglamento, el responsable y el encargado del tratamiento cumplen las condiciones establecidas en el
presente capitulo, incluidas las relativas a las transferencias ulteriores de datos personales desde el tercer
pais u organizacion internacional a otro tercer pais u otra organizacion internacional. Todas las
disposiciones del presente capitulo se aplicardn a fin de asegurar que el nivel de proteccion de las personas
fisicas garantizado por el presente Reglamento no se vea menoscabado ™




EI RGPD prevé tres posibilidades en las que B&P Farmacéutica o el monitor van a poder

realizar transferencias internacionales de datos con fines de investigacion cientifica:

6.1.1 Las transferencias internacionales basadas en una decision de adecuacion (art.
45 del RGPD)

El RGPD establece la posibilidad de realizar transferencias internacionales de datos sin
que se requiera autorizacion especifica a un tercer pais, un territorio, un sector especifico
de ese tercer pafs 0 una organizacién internacional cuando la Comisién haya decretado

que garantiza un nivel de proteccién adecuado (art. 45 del RGPD).

En el marco de la investigacion cientifica permitird que se transfieran datos relativos a la
salud y genéticos sin que se tenga que recabar alguna autorizacién especifica. Asimismo,
se garantiza que el tercer pafs u organizacién internacional va a cumplir con un nivel de
proteccion de los datos personales equivalente al de la Unién Europea, asegurando de esta
forma la proteccion de los derechos y las libertades de los sujetos en lo que respecta al

tratamiento de los datos y a las transferencias ulteriores'™.

El articulo 45 del RGPD establece un conjunto de elementos que la Comisidn va a deber
de tener en consideracion para evaluar la adecuacion del nivel de proteccion. Debera
tener en cuenta el Estado de Derecho, el respeto de los derechos humanos y de las
libertades fundamentales; la existencia y el funcionamiento efectivo de una o varias
autoridades de control independientes; los compromisos internacionales asumidos por el
tercer pafs u organizacion internacional del que se trate. Asimismo, se debera de revisar

la Decisiéon cada cuatro afios.

Actualmente, 12 paises han sido declarados por la Comisiéon Europea como paises que
garantizan un nivel de proteccién adecuados'®3. Hay que destacar que la STIUE en el
asunto C-311/18!% invalidé la decision de adecuacion del Escudo de Privacidad (Privacy

Shield) entre UE — EE. UU. al considerar que los requisitos del Derecho nNcional

4 AGENCIA  ESPANOLA DE PROTECCION DE  DATOS.  “Transferencias
Internacionales. ..op.,cit.,p.17.

105 Fgtos paises son: Suiza, Canadd, Argentina, Guernsey, Isla del Man, Jersey, Islas Feroe, Andorra, Israel,
Unuguay, Nueva Zelanda y Japon.

106 Sentencia del Tribunal de Justicia de 1a Unién Europea de 16 de julio de 2020, Comisaria de Proteccion
de Datos vs Facebook Irlanda y Maximillian Schrems, Asunto C-311/18, apartado 94.
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estadounidense y algunos programas que permitian el acceso a los datos personales
transferidos por parte de las autoridades de Estados Unidos no garantizaban los mismos
niveles de proteccion de las libertades y derechos fundamentales que los exigidos en la

Unién Europea en virtud del RGPD'Y,

Como conclusion hay que destacar que la Declaracion de “nivel de proteccion adecuado”
es el instrumento mdas eficaz para realizar transferencias internacionales de datos
personales debido a la confianza que genera que la Comision Europea declare que se trata
de un tercer pais en el que el nivel de proteccion de datos va a ser equivalente que el que
se exige en la Unién Europea'®. Sin embargo, en el caso de que se considere por la
autoridad nacional de un pais miembro de la Unién Europea que un tercer pais no
garantiza un nivel de adecuacién adecuado se podrd impugnar dicha Declaracion ante el
TJUE siempre que se base dicha impugnacion en una peticion de cuestion prejudicial

planteada'®.

6.1.2 Las transferencias internacionales realizadas mediante las garantias adecuadas
(art. 46 del RGPD).

En el caso de que se quieran transferir datos personales a terceros paises con los que no
exista una decision de adecuacion, B&P Farmacéutica y el monitor, solamente podran
transferir los datos cuando el tercer pais o la organizacion internacional ofrezca garantias
adecuadas y los interesados cuenten con los derechos exigibles y las acciones legales

efectivas (art. 46 del RGPD).

El RGPD establece dos tipos de garantias adecuadas dependiendo de si requieren o no la

autorizacion expresa de una autoridad de control.

107 COMITE EUROPEO DE PROTECCION DE DATOS (2020). Preguntas frecuentes sobre la sentencia
del Tribunal de Justicia de la Union Europea en el asunto C-311/18. Comisaria de Proteccion de Datos vs
Facebook Irlanda y Maximillian Schrems. En: European Data Protection Board. Adoptado el 23 de julio
de 2020[en linea]. Disponible en: https:/bitly/3kmvgxY [consulta: julio de 2020].

108 GONZALO DOMENECH, Juan José (2019). Las decisiones de adecuacién en el Derecho europeo
relativas a las transferencias internacionales de datos y los mecanismos de control aplicados por los Estados
Miembros. Cuadernos de derecho transnacional [en linea]. Madrid: Universidad Carlos III, vol. 11, n° 1,
2019. pp. 350-371 [consulta: julio de 2020]. DOI: https://doi.org/10.20318/cdt.2019.4624.

109 RECUDERO LINARES, Mikel. “La investigacion cientifica con datos personales... op., cit., p. 477
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Las garantias adecuadas que podrdn ser aportadas y que no van a necesitar autorizacion
expresan de una autoridad de control aparecen contempladas en el apartado 2 del articulo

46 del RGPD y son las siguientes:

- Un instrumento juridicamente vinculante y exigible entre las autoridades y los
organismos publicos (art. 46.2.a)

- Normas corporativas vinculantes (art. 46.2.b y 47 del RGPD).

- Clausulas tipo de proteccion de datos adoptadas por la comision o adoptadas por
una autoridad de control y aceptadas por la comision (art. 46.2.c y art. 46.2.d)

- Un cddigo de conducta que sea aprobado con compromisos vinculantes y
exigibles al responsable o al encargado del tratamiento en el tercer pais de aplicar
garantias adecuadas, incluidas las de los derechos de los interesados (art. 46.2 f)

- Mecanismo de certificacién que sea aprobado con compromisos vinculantes y
exigibles al responsable o al encargado del tratamiento en el tercer pais de aplicar

garantias adecuadas, incluidas las de los derechos de los interesados (art. 46.2.g)

El articulo 46 en el apartado 3 recoge las garantias adecuadas que podrin ser aportadas y

que necesitan autorizacion expresa de la autoridad de control que sea competente:

- Clausulas contractiales entre el responsable o el encargado y el responsable,
encargado o destinatario de los datos personales en el tercer pais u organizacion
internacional (art. 46.3.a).

- Disposiciones que se incorporen en acuerdos administrativos entre las autoridades
u organismos publicos que incluyan derechos efectivos y exigibles para los

interesados (art. 46.3.b).

6.1.3 Excepciones para situaciones especificas

Laregla general es que en el caso de que no haya una decision de adecuacién conforme

el articulo 45 del RGPD, ni garantias adecuadas conforme el articulo 46 no se podran

realizar las transferencias de datos a terceros paises o organizaciones internacionales. Sin
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%, un conjunto de situaciones en las

embargo, el articulo 49 recoge de manera taxativa'l
que de manera excepcional se van a poder realizar la transferencia de datos sin que se den

ninguno de los requisitos anteriores.

Si bien hay que ver caso por caso que excepcion se aplicaria el CEPD ha sefialado que en
el contexto del brote del Covid-19 podria ser pertinente realizar transferencias de los datos

relativos a la salud y genéticos a un tercer pais u organizacion internacional cuando:

- El sujeto ha dado explicitamente su consentimiento a la transferencia propuesta.
En este contexto serd necesario que se le informe al sujeto de los posibles riesgos
que pueden generarse para si mismo en dichas transferencias debido a la ausencia
de una decisién de adecuacion y de garantias adecuadas (art.47.1.a RGPD). Enel
contexto de la pandemia del Covid-19, en el caso de que B&P Farmacéutica o el
monitor tuviesen la necesidad de transferir datos relativos a la salud o personales
a terceros paises 0 organizaciones internacionales con fines de investigacion
cientifica y no concurra una decision de adecuacion ni garantias adecuadas, se
podrdn realizar en el caso de que el sujeto hubiese dado su consentimiento
explicito.

- [

- La transferencia sea necesaria para cumplir con un interés publico (art. 47.1.g
RGPD). El CEPD considera que la Unién Europea y la mayoria de sus paises
miembros han reconocido que la crisis del Covid-19 ostenta un interés piiblico.
En este contexto puede surgir la necesidad de que los Estados Miembros deban
transferir datos a otros terceros paises o organizaciones internacionales en el
dmbito de la investigacidn cientifica para desarrollar y encontrar la vacuna contra
el Covid-19. En todo caso esta no serd la base legal para la transferencia de datos
que se realice por parte de B&P Farmacéutica o el monitor puesto que el interés
publico lo ostentardn las autoridades o entidades privadas que intervengan o

ayuden a una autoridad piiblica en el seno de la investigacion cientificalll.

10 ORTEGA GIMENEZ, Alfonso (2019). El Reglamento General de Proteccién de Datos. Un enfoque
Nacional y Comparado. Especial referencia a la LO 3/2018 de Proteccion de Datos y garantia de los
derechos digitales Valencia: Tirant Lo Blanch. ISBN: 9788413134284

1" COMITE EUROPEO DE PROTECCION DE DATOS, “Directrices 03/2020 sobre el tratamiento de
datos relativos a la salud con fines de investigacién cientifica en el contexto del brote de COVID-19...0p.,
cit. p. 13"
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En todo caso estas situaciones constituyen una excepcion a la regla general y deberan de

aplicarse de manera restrictiva teniendo en cuenta cada situacion.

6.2 Las transferencias internacionales de los datos relativos a la salud y genéticos
conforme la LOPGDD

Cuando las transferencias internacionales se realicen desde el territorio espafiol aun tercer
pais o organizacidn internacional se tendrd que cumplir con lo dispuesto en la LOPGDD.

La LOPDGDD remite casi en su totalidad a lo dispuesto en el RGPD.

Se requerird autorizacion previa de la AEPD (art. 42) cuando se realicen transferencias
internacionales de datos mediante garantias adecuadas que se aporten a través de

clausulas contractuales que no hayan sido adoptadas por la comision.

6.3 Recomendaciones a B&P Farmacéutica

Se recomienda a B&P Farmacéutica que informe al sujeto de forma individual sobre la

realizacion de transferencias internacionales de datos a terceros paises u organizaciones.

En la HIP deberd de asegurarse de que se incluya un pdrrafo en el que se establezca lo
siguiente: “en el caso de que se realicen transferencias internacionales de datos relativos
a la salud o genéticos que estén codificados a entidades de nuestro grupo. a entidades
colaboradoras en la investigacion cientifica o a prestadores de servicios se cumplird con
lo dispuesto en el RGPD y en la LOPGDD. En el caso de que el interesado quiera conocer
mds al respecto o oponerse a la transferencia internacional deberd de mandar un correo

electronico a la siguiente direccién dpo@bypfarmacéutica.es.”

B&P Farmacéutica cuando transfiera estos datos debera de asegurarse que se cumple con
alguna de las garantias dispuestas en los articulos 45, 46 0 49 del RGPD. En el caso de
que no concurra ninguno de estos requisitos deberd oponerse a la realizacién de la
transferencia internacional a terceros paises u organizaciones internacionales. En todo
caso se deberd de proteger los derechos y libertades de cada uno de los sujetos. Para ello

es necesario que todos los datos que se transfieran hayan sido codificados previamente

49




de tal forma que no se permita que el tercero que va a tratar los datos pueda identificar a

los sujetos.
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7 CONCLUSIONES

PRIMERA. — La carrera por la obtencién de la vacuna contra el Covid-19 ha producido
que las compaiifas farmacéuticas de todos los paises del mundo hayan iniciado la
realizacion de ensayos clinicos para encontrar la vacuna y frenar la expansion del brote.
Para llevar a cabo estos ensayos clinicos es necesario recabar y tratar datos relativos a la
salud de los sujetos que van a formar parte de este. El tratamiento de estos datos se debera

de realizar conforme a lo dispuesto en el RGPD y en la LOPGDD.

SEGUNDA .- Se entiende por dato de cardcter personal toda informacién sobre una
persona fisica identificada o identificable. Los datos relativos a la salud y genéticos se
encuentran incluidos dentro de las categorias especiales de datos personales al tratarse de

datos que pertenecen a la esfera intima de las personas.

TERCERA .- El tratamiento de los datos relativos a la salud y genéticos estd prohibido
conforme el articulo 9 del RGPD. Sin embargo, se establecen una serie de situaciones en
las que, de manera excepcional, se va a permitir el tratamiento de estos datos. En el marco
de los ensayos clinicos se podra tratar los datos relativos a la salud y genéticos cuando el
interesado de el consentimiento explicito para tratar esos datos; el tratamiento sea
necesario por razones de interés publico en el dmbito de la sanidad piblica y/o el

tratamiento sea necesario con fines de investigacidn cientifica.

CUARTA.- En cualquier ensayo clinico que se lleve a cabo por una compaiiia
farmacéutica van a intervenir dos sujetos conforme el RGPD y la LOPGDD: el promotor
como responsable del tratamiento y el monitor como encargado del tratamiento. El
responsable del tratamiento, que es el promotor, va a decidir el objetivo y la finalidad del
tratamiento. En el caso de que el ensayo clinico se lleve a cabo en un hospital y se designe
un investigador principal, ambos seran también responsables de tratamiento, existiendo
una corresponsabilidad del tratamiento. El encargado del tratamiento, que es el monitor,
es decir, una tercera persona que va a tratar los datos por cuenta del responsable del
tratamiento. Serd obligatorio que la relacién entre el responsable (promotor) y el
encargado del tratamiento (monitor) se formalice a través de un contrato de encargado de
tratamiento en el que se incluyan una serie de clausulas donde se deje constancia de que

el monitor solamente podra tratar los datos siguiendo las instrucciones del promotor.
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Asimismo, serd necesario que también se firme un contrato de encargado de tratamiento

entre el Hospital y el monitor.

QUINTA.- Las bases juridicas sobre las que se van a sustentar el tratamiento de los datos
relativos a la salud durante todo el ciclo de vida de un ensayo clinico serdn distintas
dependiendo de la actividad de tratamiento que se realice. Asi pues, el tratamiento de
datos relativos a la salud y genéticos para cumplir con obligaciones en materia de
seguridad dispuestas en el RGPD y de conservacion del archivo maestro del ensayo
clinico sera licito cuando se realice por razones de interés ptiblico en el ambito de la salud

ptblica.

SEXTA.- El tratamiento de los datos relativos a la salud y genéticos con fines de
investigacion cientifica sera licito cuando se cumpla con una de estas tres bases de
tratamiento:

- Que el interesado de su consentimiento, es decir, que declare que acepta que se
traten sus datos personales relativos a la salud y genéticos de forma explicita,
especifica, informada e inequivoca. El problema que surge es que cuando el sujeto
esté en una situacién desfavorecida, de desigualdad o de desproteccion debido a
su situacion economica, familiar o social o cuando no se encuentre con un buen
estado de salud el consentimiento se entenderd que no se ha prestado de forma
libre. Por ello, el Comité Europeo de Proteccion de Datos considera que el
consentimiento no es la base juridica apropiada en la mayoria de los supuestos ya
que en todo ensayo clinico se van a recabar datos de personas que ostentan
problemas de salud o estdn en situaciones desfavorecidas.

- Que el tratamiento de los datos relativos a la salud y genéticos sea necesario por
razones de interés piblico en el Ambito de la salud piblica. Se incluyen dentro de
esta categoria los estudios de salud publica cuyo objetivo sea prevenir, reducir o
evitar una pandemia. En el caso del brote del Covid-19 se entiende que subyace
ese interés publico.

- Cuando el tratamiento de los datos relativos a la salud y genéticos sean necesarios
con fines de investigacion cientifica.

El RGPD deja al responsable del tratamiento determinar cudl es la base juridica en

funcién de las particularidades del ensayo clinico.
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SEPTIMA.- El RGPD permite que los datos relativos a la salud y genéticos que hayan
sido recabados de los sujetos que participan en el ensayo clinico puedan ser tratados fuera
del protocolo del ensayo clinico con fines exclusivamente cientificos siempre que se
recabe el consentimiento del interesado o concurra alguna de las bases juridicas
mencionadas anteriormente. Sin embargo, el articulo 89.1 establece la excepcion de que,
cuando el tratamiento de los datos se realice con fines de investigacion cientifica, el
tratamiento ulterior de los datos fuera del ensayo clinico con fines de investigacion

cientifica no se considerara incompatible con el tratamiento inicial.

OCTAVA.- Antes de que se vayan a tratar los datos relativos a la salud y genéticos es
necesario que la compaififa farmacéutica B&P Farmacéutica aplique todas las medidas
técnicas y organizativas necesarias para garantizar que se protegen los derechos y las
libertades de los sujetos. Para ello B&P Farmacéutica debera de identificar los riesgos
que pueda entrafiar el tratamiento de los datos estableciendo aquellas medidas que sean
necesarias para minimizarlos y neutralizarlos. Asimismo, B&P Farmacéutica deberd de
garantizar a los sujetos que sus datos relativos a la salud y genéticos solamente van a ser

tratados para cumplir con las finalidades que han sido descritas.

NOVENA .- B&P Farmacéutica tendrd la obligacién como responsable del tratamiento
de realizar una EIPD antes de comenzar a tratar los datos relativos a la salud y genéticos.
En la EIPD debera de describir el ciclo de vida de los datos evaluando la necesidad y
proporcionalidad del tratamiento y debera de identificar, evaluar y tratar los riesgos que
puedan afectar a los sujetos estableciendo las medidas que sean oportunas para
minimizarlos. Asimismo, B&P Farmacéutica también tendra la obligacion de designar a
un Delegado de Proteccion de Datos que serd la persona que se encargue de asesorarle y
informarle sobre las obligaciones que tiene que cumplir en materia de proteccion de datos

ayudandole también en la realizacion de la EIPD.

DECIMA. .- Asimismo B&P Farmacéutica tendra la obligacién de cumplir con los
principios relativos a la proteccién de datos. Antes de que se inicie el ensayo deberd de
informar a los sujetos a través de la Hoja de Informacién al Paciente de toda la
informacion que les concierna en materia de proteccion de datos. Asimismo, los datos
que se traten deben de recogerse para fines determinados y explicitos limitandose su

tratamiento a la consecucion de los limites establecidos. Para asegurar la confidencialidad
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y cumplir con el principio de proteccion de datos los datos relativos a la salud y genéticos
deberdn de codificarse. A efectos del RGPD los datos codificados se consideran como
datos seudonimizados y entran dentro del dmbito de aplicacion del RGPD y la LOPGDD.
Esto se debe a que utilizando informacién adicional se va a poder re-identificar a los
sujetos. Respecto al plazo de conservacion de los datos relativos a la salud y genéticos el
RGPD permite que, cuando los datos sean tratados con fines de investigacion cientifica,
se puedan conservar durante un plazo de tiempo mas largo respetando los derechos y las

libertades de los sujetos.

UNDECIMA .- Cualquier sujeto que participe en el ensayo clinico podra ejercitar los
derechos de acceso, rectificacion, supresion, limitacion del tratamiento, portabilidad y
oposicion. El RGPD establece que el derecho de supresion de los datos personales no se
aplicara cuando el tratamiento sea necesario para lograr los fines de una investigacion
cientifica. Asimismo, la LOPGDD establece excepciones al ejercicio de los derechos

cuando se traten datos relativos a la salud y genéticos.

DUODECIMA..- En el contexto del brote del Covid-19 es presumible que sea necesario
que se comparta informacién entre la compaiia farmacéutica y terceros paises o
organizaciones internacionales. Se consideran transferencias internacionales un flujo de
datos desde un pais de la Unién Europea a destinatarios establecidos en terceros paises u
organizaciones internacionales. El RGPD no recoge un régimen especial para la
transferencia de datos relativos a la salud y genéticos. Se deberd de cumplir, por tanto, las
condiciones generales que se recogen en el capitulo del RGPD. El RGPD recoge tres vias
a través de las cudles se va a poder realizar transferencias internacionales de los datos
relativos a la salud y genéticos con fines de investigacién cientifica: a) transferencias
internacionales de datos relativos a la salud y genéticos a terceros paises o organizaciones
internacionales que no van a requerir una autorizacion especifica previa cuando la
Comision haya decretado que ese pais o organizacion internacional garantiza un nivel de
proteccion adecuado; b) transferencias internacionales de datos que se realicen mediante
las garantias adecuadas para los interesados; c) en el caso de que no haya una decision de
adecuacién ni garantias adecuadas, la transferencia solamente se van a poder realizar
cuando concurra alguna de las excepciones previstas en el articulo 49 del RGPD, es decir,
cuando el interesado haya dado explicitamente su consentimiento a la transferencia

propuesta.
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ANEXO I. LEGISLACION Y JURISPRUDENCIA.

Legislacion nacional

Constitucion Espaifiola. BOE, nim. 311, de 29 de diciembre de 1978.

Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caricter Personal.
BOE nim. 298, de 14 de diciembre de 1999, paginas 43088 a 43099 (12 p.).

Ley 29/2006, de 26 de julio, de garantias y uso racional de los medicamentos y productos
sanitarios. BOE nim. 178, de 27 de julio de 2006, paginas 28122 a 28165 (44 pags.).

Ley 14/2007, de 3 de julio, de Investigacion biomédica. BOE, nim. 159, de 4 de julio de
2007, pp- 28826 a 29948 (23 pp.).

Ley 41/2002, de 14 de noviembre, basica reguladora de autonomia del paciente y
derechos y informaciones de derechos y obligaciones en materia de informacion y
documentacion clinica. BOE, nim. 274, de 15 de noviembre de 2002, p. 40126 a 40132
(7p)

Ley Organica 3/2018 de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales. BOE, nim. 294, de 6 de diciembre de 2018, pp. 119788 a 119857
(70 pp.)-

Real Decreto 1716/2011, de 18 de noviembre, par el que se establecen los requisitos
bdsicos de autorizacién y funcionamiento de los biobancos con fines de investigacion
biomédica y del tratamiento de las muestras biolégicas de origen humano, y se regula el
funcionamiento y organizacién del Registro Nacional de Biobancos para investigacion
biomédica. BOE, nim. 290, de 2 de diciembre de 2011, pp. 128434 a 128454 (21 pp.).

Real Decreto 1090/2015, de 4 de diciembre, por el que se regulan los ensayos clinicos
con medicamentos, los Comités de Etica de la Investigacién con medicamentos y el
Registro Espaifiol de Estudios Clinicos. BOE, nim. 307, de 24 de diciembre de 2015, p.
1291923 a 121964 (42 p.).

Legislacion europea

Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos DOCE, n® L 281/31, del 23/11/95.
Reglamento (UE) 536/2014 del Parlamento Europeo y del Consejo de 14 de abril de 2014
sobre los ensayos clinicos de medicamentos de uso humano, y por el que se deroga la
Directiva 2001/20/CE. DOUE, L 158, 27/5/2014.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de




datos personales y a la circulacién de esos datos y por el que se deroga la Directiva
05/46/CE (Reglamento General de Proteccion de Datos), DOUE, L 119/1, 04/05/2016.

Reglamento (CE) 1338/2008 del Parlamento Europeo y del Consejo, de 16 de diciembre

de 2008, sobre estadisticas comunitarias de salud publica y de salud y seguridad en el
trabajo, DOUE,L 354/70 31/12/2008.

Sentencias

Sentencia del Tribunal de Justicia de la Unién Europea de 6 de noviembre de 2003,
Lindqvist, Asunto C-101/01, apartado 50.

Sentencia del Tribunal de Justicia de la Unién Europea de 16 de julio de 2020, Comisaria

de Proteccion de Datos vs Facebook Irlanda y Maximillian Schrems, Asunto C-311/18,
apartado 94.
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ANEXO II. HOJA DE INFORMACION AL PACIENTE
REALIZADA CONFORME LAS DIRECTRICES DE LA
AEMP'"

1. PARTICIPACION VOLUNTARIA

Debe saber que su participacion en el siguiente ensayo clinico es voluntaria y que puede
decir no a participar. Si decide participar, puede cambiar su decision y retirar el
consentimiento en cualquier momento, sin que por ello se altere la relacién con su médico

ni se produzca perjuicio alguno en su atencion sanitaria.
2. OBJETO DEL ESTUDIO

El objetivo de este estudio es desarrollar una vacuna efectiva y segura para la prevencidn
del Covid-19. A través de la vacuna AV6600 se evaluara la respuesta inmunitaria de los

sujetos a través de la inyeccion de diferentes niveles de dosis.
3. DESCRIPCION DEL ESTUDIO

Se trata de un estudio promovido por una compaiiia farmacéutica, sin2 animo de lucro
cuya iniciativa consiste en obtener la vacuna contra el Covid-19 y ponerla a disposicion

de la poblacién mundial.

El estudio se desarrollard en tres fases, una fase en la que se seleccionardn a los sujetos y
tendrd una duracion de treinta dias, una fase de vacunacion que durard entre uno y cuatro
meses y el seguimiento en los doce meses posteriores. Estos plazos podran ser acortados
en el caso de que no se produzcan efectos adversos debido a la situacién excepcional del

Covid-19.

El estudio va dirigido a pacientes sanos o con patologias previas leves cuya edad esté

comprendida entre 18-55 afios y 65-90 afios. Durante este se realizard un seguimiento de

!12 La siguiente hoja ha sido elaborada tomando como referencia la Guia para la correcta elaboracion de un
modelo de hoja de informacion al paciente y consentimiento informado (HIP/CI) de la Agencia Espafiola
de Medicamentos y Productos Santiarios. Disponible en: https:/bit.1y/32BPEOT.
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cada uno de los voluntarios. Se prestard atencion a los efectos adversos que se pudiesen

derivar a través de larealizacién de examenes fisicos y la medicion de los signos vitales.

4. ACTIVIDADES DEL ESTUDIO

La duracion estimada del estudio sera aproximadamente de 14 meses. Se realizardn 4
visitas entre los 7 y 28 dias siguientes a la vacunacion. En el caso de que fuese necesario
este nimero se podria ver aumentado siempre que se informe previamente al paciente. En
cada una de las visitas se procederd a la medicion de los signos vitales (temperatura
corporal, frecuencia cardiaca, presion arterial, frecuencia respiratoria) asi como a la

realizacién de exdmenes fisicos.

5. RIESGOS Y MOLESTIAS DERIVADOS DE SU PARTICIPACION EN EL
ESTUDIO

El presente estudio estd autorizado por la Agencia Espafiola de Medicamentos y
Productos Sanitarios. Debe saber que la vacuna puede producir efectos secundarios como
fiebre alta, mareos, shock anafilactico grave, sarpullidos, somnolencia, dolor, inflamacion

o enrojecimiento de la zona, escalofrios.

Tendra la obligacién de notificar cualquier evento adverso que le suceda o cambios en
medicacion. En caso de urgencia, no modifique la medicacion que estd tomando ni tome

otros medicamentos o “plantas medicinales” sin consultar antes con el médico del estudio.

6. POSIBLES BENEFICIOS

Los posibles beneficios que se pueden derivar de la vacuna es estimular el sistema

inmunoldgico para generar anticuerpos contra el SARS-CoV-2.

7. SEGURO

El Promotor del estudio dispone de una poliza de seguros que se ajusta a la legislacion
vigente (Real decreto 1090/2015) y que le proporcionara la compensacion ¢

indemnizacion en caso de menoscabo de su salud o de lesiones que pudieran producirse
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en relacion con su participacion en el estudio, siempre que no sean consecuencia de la
propia enfermedad que se estudia o de la evolucion propia de su enfermedad como

consecuencia de la ineficacia del tratamiento.

Si desea mas informacion relativa a este apartado, consulte con el investigador principal

del estudio en su centro.

Le informamos que es posible que su participacion en este ensayo clinico pueda modificar
las condiciones generales y particulares (cobertura) de sus polizas de seguros (vida, salud,
accidente...). Por ello, le recomendamos que se ponga en contacto con su aseguradora

para determinar si la participacion en este estudio afectard a su actual péliza de seguros.
8. PROTECCION DE DATOS PERSONALES

El promotor se compromete al cumplimiento del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos) y de la Ley Orgdnica 3/2018, de 5 de diciembre, de

Proteccion de Datos Personales y garantia de los derechos digitales.

Los datos recogidos para el estudio estardn identificados mediante un cédigo, de manera
que no incluya informacién que pueda identificarle, y solo su médico del
estudio/colaboradores podra relacionar dichos datos con usted y con su historia clinica.
Por lo tanto, su identidad no sera revelada a persona alguna salvo excepciones en caso de
urgencia medica o requerimiento legal. El tratamiento, la comunicacién y la cesion de los
datos de cardcter personal de todos los participantes se ajustardn a lo dispuesto en esta

ley.

El acceso a su informacién personal identificada quedara restringido al médico del
estudio/colaboradores, autoridades sanitarias (Agencia Espafiola de Medicamentos y
Productos Sanitarios, autoridades sanitarias extranjeras), al Comité de Etica de la
Investigacion y personal autorizado por el promotor (monitores del estudio, auditores),
cuando lo precisen para comprobar los datos y procedimientos del estudio, pero siempre

manteniendo la confidencialidad de los mismos de acuerdo a la legislacion vigente.




El promotor adoptara las medidas pertinentes para garantizar la proteccion de su
privacidad y no permitira que sus datos se crucen con otras bases de datos que pudieran

permitir su identificacion

De acuerdo con lo que establece la legislacion de proteccion de datos, usted puede ejercer
los derechos de acceso, modificacion, oposicion, cancelacion, limitaciéon y
portabilidad los datos que usted ha facilitado para el estudio. Para ejercitar sus derechos,

dirfjase al investigador principal del estudio o a dpo @byptarmacéutica.es. e recordamos

que los datos no se pueden eliminar, aunque deje de participar en el ensayo para garantizar
la validez de la investigacién y cumplir con los deberes legales y los requisitos de
autorizacién de medicamentos. Asi mismo tiene derecho a dirigirse a la Agencia de

Proteccion de Datos si no quedara satisfecho.

Tanto el Centro como el Promotor son responsables respectivamente del tratamiento de
sus datos y se comprometen a cumplir con la normativa de proteccion de datos en vigor.
Los datos recogidos para el estudio estardn identificados mediante un cédigo, de manera
que no se incluya informacién que pueda identificarle, y sélo su médico del
estudio/colaboradores podra relacionar dichos datos con usted y con su historia clinica.
Por lo tanto, su identidad no sera revelada a ninguna otra persona salvo a las autoridades
sanitarias, cuando asi lo requieran o en casos de urgencia médica. Los Comités de Etica
de la Investigacion, los representantes de la Autoridad Sanitaria en materia de inspeccion
y el personal autorizado por el Promotor, inicamente podran acceder para comprobar los
datos personales, los procedimientos del estudio clinico y el cumplimiento de las normas

de buena practica clinica (siempre manteniendo la confidencialidad de la informacién).

El Investigador y el Promotor estidn obligados a conservar los datos recogidos para el
estudio al menos hasta 25 afios tras su finalizacidn. Posteriormente, su informacion
personal solo se conservara por el centro para el cuidado de su salud y por el promotor
para otros fines de investigacion cientifica si usted hubiera otorgado su consentimiento

para ello y si asi lo permite la ley y requisitos éticos aplicables.

Si realizaramos transferencia de sus datos codificados fuera de la UE a las entidades de
nuestro grupo, a prestadores de servicios o a investigadores cientificos que colaboren con
nosotros, los datos del participante quedardn protegidos con salvaguardas tales como

contratos u otros mecanismos por las autoridades de proteccion de datos. Si el participante
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quiere saber mas al respecto, puede contactar al/ a la Delegado de Proteccion de Datos

del promotor dpo@bypfarmacéutica.es.

9. GASTOS Y COMPENSACION ECONOMICA

El promotor del estudio es el responsable de gestionar la financiacion del mismo. Para la
realizacion del estudio el promotor del mismo ha firmado un contrato con el médico del

estudio y centro donde se va a realizar.

Usted no tendra que pagar por los medicamentos ni por pruebas especificas del estudio.
Su participacion en el estudio no le supondra ningiin gasto adicional a la practica clinica
habitual y le serdn reintegrados los gastos extraordinarios (p. ejem. comidas y traslados)

que la participacion en el mismo le generen.
10. OTRA INFORMACION RELEVANTE

Una descripcién de este ensayo clinico estara disponible en http://reec.aemps.es,segtin

exige la legislacion espafiola.

Debe saber que puede ser excluido del estudio si el promotor o los investigadores del
estudio lo consideran oportuno, ya sea por motivos de seguridad, por cualquier
acontecimiento adverso que se produzca por la medicacién en estudio o porque
consideren que no esta cumpliendo con los procedimientos establecidos. En cualquiera
de los casos, usted recibira una explicacién adecuada del motivo que ha ocasionado su

retirada del estudio.

Al firmar la hoja de consentimiento, se compromete a camplir con los procedimientos del

estudio que se le han expuesto.

11. ;QUE TRATAMIENTO RECIBIRE CUANDO FINALICE EL ENSAYO
CLINICO?
Cuando acabe su participacion recibira el mejor tratamiento disponible y que su medico
considere el mds adecuado para su enfermedad, pero es posible que no se le pueda seguir
administrando la medicacion del estudio. Por lo tanto, ni el investigador ni el promotor

adquieren compromiso alguno de mantener dicho tratamiento fuera de este estudio.
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