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RESUMEN

La crisis sanitaria provocada por la enfermedad COVID-19, declarada pandemia, ha
supuesto una acelerada transformacion sin precedentes en multiples y variados
aspectos de la sociedad a nivel mundial. Bajo el prisma de la Proteccion de Datos, se
tratan de conjugar derechos fundamentales como la salud o la vida y la proteccion de
datos, que debe servir a la humanidad en situaciones de emergencia sanitaria. El retorno
gradual a la actividad debe ir acompanado de la prevencion de la expansion de la
enfermedad, con la implementacion de medidas higiénicas, preventivas y organizativas
que logren dicho fin. Una de las medidas mas cuestionadas es la relativa al control de
la temperatura, que resultara licita cuando se apliquen las garantias adecuadas para la
salvaguarda de los derechos y libertades de las personas. Resulta fundamental el
cumplimiento de los oportunos requisitos para mantener un justo equilibro entre los
intereses en liza. Al estudio de esta cuestion se dedicara el presente trabajo.

CONCEPTOS CLAVE:
Datos personales de categoria especial | Prevencién expansién en Espafa | Medidas

higiénicas, preventivas y organizativas | Principios del tratamiento e informacién |
Retorno gradual a la actividad | COVID-19 |

ABSTRACT

The health crisis caused by COVID-19, declared a pandemic, has brought about an
unprecedented accelerated transformation in many and varied aspects of society
worldwide. Under the prism of Data Protection, fundamental rights such as health or life
and data protection, which must serve humanity in health emergencies, are being
brought together. The gradual return to activity must be accompanied by the prevention
of the expansion of the disease, with the implementation of hygienic, preventive and
organisational measures that achieve this end. One of the most questioned measures is
that relating to temperature control, which will be lawful when adequate guarantees are
applied to safeguard the rights and freedoms of individuals. It is essential that appropriate
requirements be met in order to maintain a fair balance between the interests at stake.
This work will be devoted to the study of this issue.

KEY CONCEPTS:

Special category personal data | Prevention of expansion in Spain | Hygienic, preventive
and organizational measures | Principles of processing and information | Gradual return
to activity | COVID-19 |
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1. INTRODUCCION

1.1. Objeto y estructura del Trabajo Fin de Master

El presente Trabajo Fin de Master (en adelante, “TFM”) tiene por objeto el analisis,
desde la perspectiva de Proteccion de Datos, del tratamiento de datos de caracter
personal en la prevencion de la expansion de COVID-19 en Espaia, estudiando la
incidencia que tiene esta cuestion sobre los derechos y libertades de las
personas.

El enfoque bajo el que se realizara sera eminentemente practico, y asi, se atendera a
un ficticio encargo profesional de elaboracién de un informe juridico, por una
empresa privada del sector eléctrico (en adelante, RFL ELECTRICA, S.A.), que
desea conocer las implicaciones mas relevantes de esta crisis sanitaria en la materia
objeto de estudio, y las principales directrices a seguir para la desescalada y vuelta a la
normalidad en la empresa, tras la paulatina flexibilizacion de las medidas de
confinamiento impuestas por el Gobierno de Espana para el control de esta situacién
mediante el estado de alarma.

Es por ello, que este trabajo sera elaborado con el rigor de un trabajo académico
conducente a la obtencion de un titulo de Master, lo que comprende formato, citas, y
amplias referencias bibliograficas, pero sin olvidar la claridad y concisién de un encargo
profesional por un cliente, donde prima la practicidad. De esta forma, con caracter
general, se evitara el tratamiento de temas tedricos y/o abstractos alejados de la
actualidad mas inmediata.

La limitacion de la extension del TFM implica que Unicamente se realice una exposicion
detallada sobre la legalidad del control de la temperatura en el seno empresarial, por
ser la cuestion que mas dudas ha suscitado durante las ultimas semanas, entre diversos
ambitos, tales como comercios, centros de trabajo, u otros espacios1, provocando
incluso diversos pronunciamientos de la autoridad de control en materia de Proteccion

T El andlisis se centrara en el escenario expresado, resultando de interés indicar que no sera objeto de
estudio en este trabajo cuestiones relativas a la utilizacion de otras tecnologias en la prevencion de la
expansion de COVID-19 como la geolocalizacion de los méviles por operadores de telecomunicaciones y/o
a partir de redes sociales, las aplicaciones (en adelante, “Apps”), webs y chatbots para autodiagndstico de
la enfermedad, las Apps de informacion voluntaria de contagios (en adelante, “COVApps”), las Apps de
seguimiento de contactos por bluetooth (en adelante, “Contact Trace Apps”), los pasaportes de inmunidad,
o el reconocimiento facial en examenes. En este sentido, vid., entre otros, MINISTERIO DE SANIDAD.
Orden SND/297/2020, de 27 de marzo, por la que se encomienda a la Secretaria de Estado de Digitalizacion
e Inteligencia Artificial, del Ministerio de Asuntos Econoémicos y Transformacion Digital, el desarrollo de
diversas actuaciones para la gestion de la crisis sanitaria ocasionada por el COVID-19. (BOE num. 86, de
28 de marzo de 2020). Disponible en: https://www.boe.es/buscar/pdf/2020/BOE-A-2020-4162-
consolidado.pdf; AGENCIA ESPANOLA DE PROTECCION DE DATOS, 2020. Informe 0036/2020 de
andlisis de la utilizacion del reconocimiento facial para realizar examenes. Disponible en:
https://www.aepd.es/es/documento/2020-0036.pdf; AGENCIA ESPANOLA DE PROTECCION DE DATOS,
2020. Comunicado de la AEPD con fecha 26 de marzo de 2020 sobre Apps y webs de autoevaluacion del
Coronavirus. Disponible en: https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/aepd-apps-
webs-autoevaluacion-coronavirus-privacidad; COMITE EUROPEO DE PROTECCION DE DATOS, 2020.
Directrices 04/2020 sobre el uso de datos de localizacion y herramientas de rastreo de contactos en el
contexto de la pandemia de COVID-19. Disponible en:
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb guidelines 20200420 contact tracing covid with
annex_es.pdf; AGENCIA ESPANOLA DE PROTECCION DE DATOS, 2020. Comunicado de la AEPD con
fecha 16 de marzo de 2020 en relacion con webs y Apps que ofrecen autoevaluaciones y consejos sobre
el Coronavirus. Disponible en: https://www.aepd.es/es/prensa-y-comunicacion/notas-de-
prensa/comunicado-de-la-aepd-en-relacion-con-webs-y-apps-que-ofrecen
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de Datos en Espafia: la Agencia Espanola de Proteccion de Datos (en adelante,
“AEPD”). Asi, no se pretenden analizar todas y cada una de las implicaciones que pueda
tener la COVID-19 en Protecciéon de Datos, estimando mas oportuno un analisis
especifico del control térmico de las personas fisicas para tratarlo con la debida
profundidad.

En este sentido, se estructurara el TFM en cuatro bloques diferenciados, que son los
siguientes:

o Un primer bloque introductorio, donde se expone el trabajo, las finalidades
perseguidas y la justificacion de la eleccion del tema y de su interés.

o Un segundo bloque, que versara sobre el control de la temperatura o
termovigilancia de las personas fisicas en el ambito de una empresa privada.
Para abordar esta cuestion, se hara referencia a (i) en primer lugar, la
temperatura corporal y el sintoma de fiebre como datos de caracter personal en
la normativa de protecciéon de datos, (ii) en segundo lugar, se estudiaran los
distintos sujetos sobre los que pueden recaer esta termovigilancia, y (iii) en
ultimo lugar, se trataran las distintas obligaciones en materia de proteccion de
datos en relacién con la implementacion de sistemas de termovigilancia basados
en camaras térmicas integradas en un sistema de videovigilancia, y/o
termometros de infrarrojos?.

o Un tercer bloque, donde se realizara una Evaluacién del Impacto en Proteccion
de Datos (en adelante, “EIPD”) o Privacy Impact Assessment (“PIA” por sus
siglas eninglés) a la luz del Reglamento (UE) 2016/679, del Parlamento Europeo
y del Consejo de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (en
adelante, “RGPD”) y la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y Garantia de los Derechos Digitales (en adelante,
“‘LOPDGDD”) a fin de evaluar los posibles impactos de las actividades de
tratamiento en la proteccién de datos personales, al resultar probable que dicho
tratamiento suponga un significativo riesgo para los derechos y libertades de las
personas. Asimismo, se llevara a cabo un protocolo de actuacioén para la accién
concreta y un registro de actividades de tratamiento y se elaborara un cartel
informativo de zona termovigilada con mecanismo informativo a los interesados.

o Un cuarto bloque, que cerrara el presente TFM, con las principales
conclusiones apreciadas, fruto de este analisis juridico, donde se resumira
someramente las soluciones y recomendaciones ofrecidas a la luz de su estudio.

2 Es necesario recordar que la simple toma de temperatura, que no implique almacenamiento o registro del
resultado obtenido, en un soporte, -ya sea formato papel o formato automatizado-, no quedara sometido a
la normativa de proteccion de datos, especialmente al Reglamento General de Proteccion de Datos. En
este sentido se ha pronunciado la COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES
(en adelante, “CNIL”), autoridad de proteccion de datos francesa, y puede encontrarse mas informacion al
respecto en https://www.cnil.fr/fr/coronavirus-covid-19-les-rappels-de-la-cnil-sur-la-collecte-de-donnees-
personnelles-par-les, y la AUTORITE DE PROTECTION DES DONNEES (en adelante, “APD”), autoridad
de proteccion de datos belga, en https://www.autoriteprotectiondonnees.be/covid-19-et-traitement-de-
données-a-caractere-personnel-sur-le-lieu-de-travail
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1.2. Justificacion de la eleccién del tema y de su interés

En las ultimas semanas, incluso meses, hemos estado viviendo una situacion insoélita:
practicamente la totalidad del mundo se ha visto paralizado, sin mas alternativa, debido
a una emergencia de salud publica sin precedentes, que la Organizacion Mundial de la
Salud (en adelante, “OMS”) o World Health Organization (“WHQO” por sus siglas en
inglés) elevd el 11 de marzo de 2020 a pandemia de alcance internacional, ocasionada
por el desconocido virus SARS-CoV-2.

Sin duda, una pandemia, se trata de circunstancias extraordinariamente graves, tanto
por la velocidad de la evolucion de los hechos a nivel nacional e internacional, como por
el notable nimero de personas afectadas y victimas en todo el mundo, que ascienden
poco mas de 100 dias después de la declaracion de pandemia, con fecha 29 de junio
de 2020, a 248.970 casos confirmados en Espana, 2.612.691 casos confirmados en
Europa y 10.021.401 casos confirmados en el mundo®, con 499.913 fallecimientos
totales, en cifras aproximadas.

A continuacién, se muestran graficos internacionales de la distribucion de la enfermedad
relativos a la incidencia en cada pais:

llustracién 1. Distribucion mundial de casos COVID-19 en fecha 29 de junio de 2020.
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Globally, as of 3:15pm CEST, 29 June 2020, there have been 10.021.401 confirmed cases of COVID-19,
including 499.913 deaths, reported to WHO.

Fuente: WORLD HEALTH ORGANIZATION. WHO Coronavirus Disease (COVID-19) Dashboard*.

3 Vid. MINISTERIO DE SANIDAD. GOBIERNO DE ESPANA, 2020. Enfermedad por nuevo coronavirus,
COVID-19. Informaciéon actualizada sobre el brote. Situacion actual. Disponible en:
https://www.mscbs.gob.es/profesionales/saludPublica/ccayes/alertasActual/nCov-
China/situacionActual.htm y https://cnecovid.isciii.es/covid19/; MINISTERIO DE SANIDAD. GOBIERNO DE
ESPANA, 2020. Actualizacién n° 149: enfermedad por SARS-CoV-2- (COVID-19) 27.06.2020 [en lineal.
Disponible en: https://www.mscbs.gob.es/profesionales/saludPublica/ccayes/alertasActual/nCov-
China/documentos/Actualizacion_149 COVID-19.pdf; en los anteriores enlaces, se actualiza de forma
diaria la informacién sobre la enfermedad COVID-19; MINISTERIO DE SANIDAD. GOBIERNO DE
ESPANA, 2020. Declaracién del brote de SARS-CoV-2 como una Emergencia de Salud Publica de
Importancia Internacional [en linea). Disponible en:
https://www.mscbs.gob.es/profesionales/saludPublica/ccayes/alertasActual/nCov-
China/documentos/Valoracion declaracion _emergencia OMS 2019 nCoV.pdf donde se tiene
conocimiento de la gravedad que comienza a entrafiar este virus, a priori, desconocido y/o para el que no
existe un tratamiento efectivo en la actualidad.

4 Vid. ORGANIZACION MUNDIAL DE LA SALUD (2020). WHO Coronavirus Disease (COVID-19)
Dashboard. Disponible en: https://covid19.who.int;
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llustracién 2. Distribuciéon mundial de fallecimientos COVID-19 en fecha 29 de junio de
2020.
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Globally, as of 3:15pm CEST, 29 June 2020, there have been 10.021.401 confirmed cases of COVID-19,
including 499.913 deaths, reported to WHO.

Fuente: WORLD HEALTH ORGANIZATION. WHO Coronavirus Disease (COVID-19) Dashboard®.

Todo este escenario de singular crisis provocada por la COVID-19 ha requerido de
medidas excepcionales, casi nunca aplicadas en Espana desde la instauracion de la
democracia en 1978, como la declaracion del estado de alarma® el 14 de marzo de 2020
mediante el Real Decreto 463/2020, por el que se declara el estado de alarma’ para la
gestion de la situacion de crisis sanitaria ocasionada por el COVID-19 (en adelante, “RD
463/2020”)8, de acuerdo con el articulo cuarto, apartado b)®, de la Ley Organica 4/1981,
de 1 de junio, de los estados de alarma, excepcion y sitio', en relacion con los articulos
55y 116, apartado 2 de la Constitucion Espafiola'’ (en adelante, “CE”). La adopcion de
esta medida, entre otras, ha tenido por objeto principal la proteccién de la salud y
seguridad de los ciudadanos, para tratar de contener la progresion alcista de la
enfermedad COVID-19, y con ello, el nimero de personas afectadas. A su vez, es
necesario indicar que esta situacion ha supuesto una limitacion de ciertos derechos,

5 Supra.
8 El unico precedente que se puede encontrar de la declaracién de estado de alarma en Espania es en el 4
de diciembre de 2010, para solucionar el cierre del espacio aéreo debido a una huelga de controladores
aéreos. Vid. HIDALGO, Juan Carlos, 2020. La huelga de controladores, unico precedente de estado de
alarma en  democracia.  Expansion. [en linea]. 13 de marzo. Disponible en:
https://www.expansion.com/economia/politica/2020/03/13/5e6b9c54e5fdeal1f238b457f.html
7 Con las sucesivas prorrogas desde el 14 de marzo hasta el 21 de junio de 2020, con los Real Decreto
476/2020, de 17 de marzo, 487/2020, de 10 de abril, 492/2020, de 24 de abril, 514/2020, de 8 de mayo, y
555/2020, de 5 de junio.
8 Real Decreto 463/2020, de 14 de marzo, por el que se declara el estado de alarma para la gestion de la
situacion de crisis sanitaria ocasionada por el COVID-19. (BOE num. 67, de 14 de marzo de 2020).
Disponible en: https://www.boe.es/buscar/pdf/2020/BOE-A-2020-3692-consolidado.pdf
9 El tenor literal de este articulo dispone que:
“El Gobierno, en uso de las facultades que le otorga el articulo ciento dieciséis, dos, de la
Constitucién podra declarar el estado de alarma, en todo o parte del territorio nacional, cuando se
produzca alguna de las siguientes alteraciones graves de la normalidad.

(..)

b) Crisis sanitarias, tales como epidemias y situaciones de contaminacion graves.

”

[El subrayado es de la autora].

0 Ley Organica 4/1981, de 1 de junio, de los estados de alarma, excepcion y sitio. (BOE nim. 134, de 5 de
junio de 1981). Disponible en: https://www.boe.es/buscar/pdf/1981/BOE-A-1981-12774-consolidado.pdf

" Constitucion Espariola. (BOE num. 311, de 29 de diciembre de 1978). Disponible en:
https://www.boe.es/buscar/pdf/1978/BOE-A-1978-31229-consolidado.pdf
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pero fundamentalmente, y a lo que el presente Trabajo Fin de Master interesa, una
necesaria ponderacion entre el derecho fundamental a la proteccion de datos' vy el
derecho a la salud, en su vertiente publica.

El “fendbmeno COVID-19” ha supuesto un impacto en toda la sociedad sin excepcion,
acelerando una absoluta transicion hacia el mundo digital, de forma casi instantanea, y
que ha traido consigo importantes cambios normativos en numerosas materias del
Derecho, que se han visto afectadas por esta crisis sanitaria. Es asi un elemento
transformador mundial, marcando un antes y un después.

En este contexto, y desde la perspectiva de un buen regreso a la normalidad, en etapas
de desescalada laboral en multitud de empresas, es necesario plantear las distintas
medidas a implementar, en colaboracion con los Servicios Médicos y los Servicios de
Prevencion de Riesgos Laborales, para evitar la diseminacién de la enfermedad
infecciosa y posibilitar la reanudacion de la actividad con garantias de seguridad para
todas las personas, asi como dilucidar, desde la perspectiva de proteccion de datos, las
distintas condiciones y premisas bajo las cuales es posible utilizar los datos de caracter
personal, y especialmente, en el marco de datos de salud de las personas fisicas.

En sintesis, se ha estimado oportuno abordar este tema, debido a que se trata de una
cuestién que comprende las siguientes notas:

I.  El “fenémeno COVID-19” ha causado una intensa produccion juridica, tanto
en ambito nacional como internacional, dado que ha supuesto multitud de
novedades en un notable nimero de areas del Derecho', y como no puede
ser de otra forma, también en la privacidad y proteccion de datos'™.

12 En este sentido, es de interés indicar que PINAR MANAS, José Luis ha precisado en la conferencia online
del llustre Colegio de Abogados de Barcelona celebrada el dia 5 de junio de 2020, que el derecho a la
proteccion de datos no queda suspendido en ningun caso, ni en estado de alarma, excepcion vy sitio.

3 Resulta de utilidad conocer esas novedades y consecuencias juridicas a través de los siguientes
recursos: ABOGACIA ESPANOLA, 2020. La respuesta legal e institucional al COVID19. Manual para
Abogados y Abogadas [en linea). Disponible en: https://www.abogacia.es/wp-
content/uploads/2020/03/2020-06-01-manual-covid19L.pdf; ABOGACIA ESPANOLA, 2020. Guia de
Proteccion de la Abogacia Espafiola ante el COVID-19 [en linea]. Disponible en:

https:{/www.aboqacia.es/wp-content/ uploads/2020/06/Guia-Proteccion-Abogacia-COVID19.pdf; URIA
MENENDEZ, 2020. Guia sobre cuestiones juridicas clave relacionadas con la crisis sanitaria del COVID-
19. 1 de mayo de 2020 [en lineal. Disponible en:

https://www.uria.com/documentos/galerias/5145/documento/9068/Guia_Covid19.pdf; y WOMEN IN A
LEGAL WORLD, 2020. Guia sobre las principales consecuencias juridicas de las medidas adoptadas a raiz
de la crisis sanitaria provocada por el COVID-19 [en linea]. Disponible en:
https://womeninalegalworld.com/wp-content/uploads/2020/04/WLW-Guiia_COVID-19-6.pdf

4 Algunos de los pronunciamientos europeos, entre otros, en esta materia pueden encontrarse en:
AGENCIA ANDORRANA DE PROTECCIO DE DADES, 2020. Recomanacions sobre tractament de dade
en la crisi del COVID-19 [en linea]. Disponible en: https://www.apda.ad/sites/default/files/2020-
03/COVID19.pdf; AGENCIA ANDORRANA DE PROTECCIO DE DADES, 2020. Nota informativa sobre la
legitimitat de la presa de temperatura a clients d’establiments comercialsi allotiaments turistics [en linea]).
Disponible en: https://www.apda.ad/sites/default/files/2020-05/280520132326.pdf; CONSEIL DE
L’EUROPE, 2020. Déclaration conjointe sur le droit a la protection de données dans le contexte de la
pandémie a COVID-19 [en linea]. Disponible en: https:/www.ccin.mc/images/Covid19_dclaration-
conjointe.pdf; DATA PROTECTION COMMISSION, 2020. Covid-19 and Subject Access Requests [en
linea]. Disponible en: https://www.dataprotection.ie/en/covid-19-and-subject-access-requests; GARANTE
PER LA PROTEZIONE DEI DATI PERSONALI, 2020. Coronavirus and data protection [en linea]. Disponible
en: https://www.garanteprivacy.it/temi/coronavirus; EUROPEAN DATA PROTECTION BOARD, 2020.
Statement on the processing of personal data in the context of the COVID-19 outbreak [en linea]. Disponible
en:
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. Es un tema de inmediata actualidad, que, por la magnitud de su alcance, ha
sido tratado diariamente por diversos medios y canales, y durante la elaboracion
del presente Trabajo Fin de Master se ha ido produciendo la progresiva
desescalada a través de las distintas Fases' para la nueva normalidad.

lll.  La recuperacién social y econémica del pais, tras el fuerte impacto
sobrevenido de la crisis provocada por el COVID-19, pasan por una adecuada
vuelta a la normalidad, en la que se evite al maximo los riesgos de infeccion de
los ciudadanos en el desconfinamiento. Todo ello, observando y respetando sus
derechos fundamentales, y especialmente, su derecho fundamental a la
proteccion de datos, que, si bien es cierto que no debe suponer un obstaculo en
situaciones de pandemias sanitarias, tampoco debe quedar olvidado.

IV.  El analisis juridico del tema objeto de estudio, que no esta exento de debate en
el sector de la Proteccion de Datos'®, permite la aplicacion y el desarrollo,
desde un enfoque practico, de las competencias y conocimientos adquiridos,
en el desarrollo del Master Universitario en Derecho de Telecomunicaciones,
Proteccion de Datos, Audiovisual y Sociedad de la Informacion, para el que se
opta al titulo con este trabajo.

https://edpb.europa.eu/sites/edpb/files/files/news/edpb statement 2020 processingpersonaldataandcovid
-19_en.pdf;

5 En este sentido, resulta interesante destacar los distintos Codigos sobre Fases de Desescalada de
COVID-19. Disponibles en: https://www.boe.es/biblioteca_juridica/index.php?tipo=C&modo=2

6 Vid. ARROYO, Jesus, 2020. Coronavirus: plan B para Sanidad ante una desescalada sin estado de
alarma. Redaccion Médica [en lineal). 1 de junio. Disponible en:
https://www.redaccionmedica.com/secciones/derecho/coronavirus-plan-b-para-sanidad-ante-una-
desescalada-sin-estado-de-alarma-9626; CORTES. Irene, 2020. ¢ Es legal que un establecimiento tome la
temperatura a sus clientes? ElI Pais. [en linea. 29 de abril. Disponible en:
https://cincodias.elpais.com/cincodias/2020/04/29/legal/1588183386 _870372.html; CORTES, Irene, 2020.
Ojo, no esta clara la legalidad de apuntar con un termémetro a empleados o clientes. El Pais. [en linea]. 15
de mayo. Disponible en: https:/elpais.com/economia/2020-05-15/0jo-no-esta-clara-la-legalidad-de-
apuntar-con-un-termometro-a-empleados-o-clientes.html; GALISTEO, A., 2020. Las camaras térmicas
frenan al Covid-19 pero ;es legal usarlas? Expansion. [en linea]. 11 de mayo. Disponible en:
https://www.expansion.com/juridico/actualidad-tendencias/2020/05/11/5eb59ec3e5fdea9a268b4651.html;
GARCIA HERRERO, Jorge, 6 de mayo de 2020. Toma de temperatura. Estado de la cuestion tras el
Comunicado de la AEPD de 30 de abril de 2020. Publicacion en blog [en linea]. Disponible en:
https://jorgegarciaherrero.com/toma-de-temperatura-estado-de-la-cuestion-tras-el-comunicado-de-la-aepd-
de-30-de-abril-de-2020/; LOPEZ, Victor, 2020. ¢ La toma de temperatura para detectar el COVID-19 es una
injerencia en los derechos de las personas? Confilegal. [en linea]. 13 de mayo. Disponible en:
https://confilegal.com/20200513-la-toma-de-temperatura-para-detectar-el-covid-19-es-una-injerencia-en-
los-derechos-de-las-personas/; SANCHEZ, Luis Javier, 2020. Las empresas consultan a sus expertos en
privacidad sobre si pueden tomar la temperatura a su personal y a sus clientes. Confilegal. [en linea]. 2 de
mayo. Disponible en: https://confilegal.com/20200502-las-empresas-consultan-a-sus-expertos-en-
privacidad-sobre-si-pueden-tomar-la-temperatura-a-su-personal-y-a-sus-clientes/; RODRIGUEZ DE LAS
HERAS, Antonio, 13 de marzo de 2020. COVID-19 y el futuro de una sociedad digital. Publicacion en blog
[en linea]. Disponible en: https://retina.elpais.com/retina/2020/03/12/tendencias/1584018287 038664.html;
MARTINEZ MARTINEZ, Ricard, 2020. Tomar la temperatura: ¢una operacién imposible? Revista La Ley
Privacidad - Num. 4 - abril- junio 2020. [en lineal. Disponible en:
https://diariolaley.laleynext.es/Content/Documento.aspx?params=H4sIAAAAAAAEAMIMSbF1CTEAAMMD
S2MDM7Wy1KLizPw8WyMDIwMDUwMTtbz8INQQF2fbOryU1LTMVNQUKJLMtEgX OSQyoJU27TEnOJUt
dSk_PxsFJPiYSYAAP7zKEIIAAAAWKE; LOPEZ CARBALLO, Daniel A., 2020. Comentarios en relacion con
tratamiento de datos personales, camaras térmicas y medicion de temperatura en el marco de la gestién
del COVID-19. LEFEBVRE EL DERECHO. [en linea]. 6 de mayo. Disponible en:
https://elderecho.com/comentarios-relacion-tratamientos-datos-personales-camaras-termicas-medicion-
temperatura-marco-la-gestion-del-covid-19; LEFEBVRE, 12 de mayo de 2020. Los jueces no ven problema
en medir la temperatura en centros de trabajo porque prevalece la salud publica. Publicacion en blog [en
linea]. Disponible en: https://elderecho.com/los-jueces-no-ven-problema-medir-la-temperatura-centros-
trabajo-prevalece-la-salud-publica




Andlisis juridico sobre el tratamiento de datos de caracter personal en la prevencion de la
expansion de COVID-19 en Espafa: incidencia en los derechos y libertades de las personas

2. LOS CONTROLES TERMOGRAFICOS DE LAS PERSONAS FiSICAS

El progresivo retorno a la actividad empresarial, con las distintas fases de la
desescalada impuestas por el Ejecutivo, hace necesaria la adopcion de diversas
medidas de actuacion para la prevencion de la seguridad y salud de las personas
ante la enfermedad infecciosa COVID-19, y de esta forma, evitar una nueva
contaminacion y rebrotes, y con ello, posibilitar una buena recuperacion financiera-
econdmica'’ de la empresa RFL ELECTRICA, S.A. A continuacion, se analizaran los
matices juridicos en cuanto a la legalidad en la implantacién de estas medidas en el
seno de la empresa eléctrica, siendo prestadora de un servicio esencial’®.

2.1. Contextualizacion de la medida de la termovigilancia

El 31 de diciembre de 2019 la Comision Municipal de Salud y Sanidad de Wuhan informo
sobre veintisiete casos de neumonia de etiologia desconocida, con inicio de sintomas
el 8 de diciembre de 2019, entre los que se comprendian siete casos graves, con una
exposicion comun: un mercado mayorista de marisco, pescado y animales vivos en la
ciudad de Wuhan, provincia de Hubei, en la Republica Popular de China, sin que se
identificara la fuente de origen del brote'®.

Con posterioridad, el 7 de enero de 2020, se identificd por parte de las autoridades
chinas, el agente causante del brote, un nuevo virus de la familia Coronaviridae, y su
secuencia genética fue compartida el 12 de enero de 2020.

La OMS con fecha 11 de marzo de 2020 declaré la situaciéon sanitaria de pandemia
mundial®® por el virus SARS-CoV-2, que provoca la enfermedad denominada, por las
autoridades competentes con consenso internacional, como COVID-19, debido
fundamentalmente a la exponencial capacidad de propagacion en la poblacion.

7 Vid. Real Decreto-ley 6/2020, de 10 de marzo, por el que se adoptan determinadas medidas urgentes en
el ambito econdmico y para la proteccion de la salud publica. (BOE num. 62, de 11 de marzo de 2020).
Disponible en: https://www.boe.es/buscar/pdf/2020/BOE-A-2020-3434-consolidado.pdf y Real Decreto-ley
7/2020, de 12 de marzo, por el que se adoptan medidas urgentes para responder al impacto econdmico del
COVID-19. (BOE nam. 65, de 13 de marzo de  2020). Disponible  en:
https://www.boe.es/buscar/pdf/2020/BOE-A-2020-3580-consolidado.pdf

'8 Vid. Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016, destinadas
a garantizar un elevado nivel comun de seguridad de las redes y sistemas de informacion en la Union.
(DOUE L 194/1, de 19 de julio de 2016). Disponible en: https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:32016L1148&from=ES y Real Decreto-ley 12/2018, de 7 de septiembre,
de seguridad de las redes y sistemas de informacion. (BOE num. 218, de 8 de septiembre de 2018).
Disponible en: https://www.boe.es/buscar/pdf/2018/BOE-A-2018-12257-consolidado.pdf

19 Vid. MINISTERIO DE SANIDAD. GOBIERNO DE ESPANA, 2020. Informacién inicial de la alerta en China
31.01.2020. [en lineal). Disponible en:
https://www.mscbs.gob.es/profesionales/saludPublica/ccayes/alertasActual/nCov-
China/documentos/Informacion_inicial alerta.pdf

20 E| Comité de Emergencias del Reglamento Sanitario Internacional (RSI,2005) ya declaré en su reunion
de 30 de enero de 2020 el actual brote de nuevo coronavirus como una Emergencia de Salud Publica de
Importancia Internacional (en adelante, “ESPII”). Vid. COMITE DE EMERGENCIAS DEL REGLAMENTO
SANITARIO INTERNACIONAL, 2020. Statement on the second meeting of the International Health
Regulations (2005) Emergency Committee regarding the outbreak of novel coronavirus (2019-nCoV). [en
linea]. Disponible en: https://www.who.int/news-room/detail/30-01-2020-statement-on-the-second-meeting-
of-the-international-health-regulations-(2005)-emergency-committee-regarding-the-outbreak-of-novel-
coronavirus-(2019-ncov)
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La manifestacion mas frecuente en los pacientes que presentan sintomas de la
enfermedad COVID-19 es la fiebre, presente en el 87,9% de los casos, seguida de la
tos seca, presente en el 67,7% de los casos, y la fatiga presente en el 38,1% de los
casos?'. En este sentido, hay que destacar que la fiebre se considerara a partir de la
temperatura de 38,0°C, de conformidad con el Ministerio de Sanidad y la comunidad
meédica.

Asimismo, en relacién con la sintomatologia clinica, debe destacarse el analisis
epidemiolégico realizado por |la Red Nacional de Vigilancia Epidemiolégica (en adelante,
“‘RENAVE”), el Centro Nacional de Epidemiologia (en adelante, “CNE”), y el Centro
Nacional de Microbiologia (en adelante, “CNM”), donde muestran los siguientes datos:

llustracion 3. Tabla con -caracteristicas demograficas, clinicas y antecedentes
epidemiologicos de riesgo. Casos de COVID-19 notificados a la RENAVE.

o Total Mujeres Hombres
Caracteristicas n N (%) N (%) N (%) p-valor
Sexo 248329 141571 (56,6) 106758 (42,7)
Edad. Mediana lIllCD2 248068 60 (46-79) 59 (44-81) 62 (48-77) <0,001
Grupo de edad [afios)
<2 381(0,2) 165 (0,1) 216 (0,2)
24 193(0,1) 98 (0,1) 95(0,1)
5-14 835(0,3) 394 (03) 441(0,4)
15-29 15481 (6,2) 10265 (7,3) 5216 (4,9)
30-39 23570 (9,5) 14841 (10,5) 8729(8,2)
40-49 36175 (14,6) 21400(15,1) 14775 (13,9)
S0-59 43869 (17,7) 25046 (17,7) 18822 (17,6)
60-69 35197 (14.2) 16883 (11,9) 18311 (17,2)
70-79 33411 (135) 15034 (10,6) 18377 (17,2)
=80 58956 (23.8) 37286 (26,4) 21669 (20,3) <0,001
Sintomas'
Fiebre o reciente historia de fiebre 101523 74057 (72,9) 37099 (68,3) 36949 (79,3) <0,001
Tos 93105 64281 (69,0) 33961 (67,9) 30314 (71,3) <0,001
Dolor de garganta 38299 8430 (22,0) 5401(25,1) 3028 (18,7) <0,001
Disnea 87744 41727 (47.6) 20708 (44,0) 21017 (52,4) <0,001
Escalofrios 38003 8843 (233) 4855 (22,8) 3987 (24,7) <0,001
Vémitos 375940 3297 (8,7) 2143(10,1) 1154(7,1) <0,001
Diarrea 39799 10678 {26,8) 6284(28,1) 4393 (26,0) <0,001
Neumonia (radiolégica o clinica) 125022 67293 (53.8) 29317 (44.7) 37973 (64,6) <0,001
Sindrome de distrés respiratorio agudo 85864 5846 (6,8) 2242 (4.8) 3604 (9,4) <0,001
Otros sintomas resp. 69923 6407 (9,2) 2699 (7,1) 3708 {11,8) <0,001
Fallo renal agudo 86066 4515 (5,2) 1725 (3,6) 2790 (7,3) <0,001
Enfermedades y factores de riesgo’
Una o més 159343 103573 (65,0) 53867 (61,5) 48401 (68,7) <0,001
Enfermedad cardiovascular 149636 43420(29,0) 20309 (24,7) 22889 (34.3) <0,001
Enfermedad respiratoria 149636 16454 {11,0) 6981 (8,5) 9300 (13,9) <0,001
Diabetes 149636 24222 (16,2) 11120(13,5) 12956 (19,4)  <0,001
Hipertension arterialt 149636 31800 (21,3) 17176 (20,9) 14230(21,3) 0,035
Hospitalizacion 239815 92113 (384) 40585 (30,0) 51363 (49,7) <0,001
Ventilacién mecnica 77414 5809 (7,5) 1900 (4,7) 3909 (10,6) <0,001
Admisién UCP? 197163 7695 (3,9) 2340(2,1) 5344 (6,2) <0,001
Defuncion 250273 20534 (8,2) 8913 (6,3) 11612 (10,9) <0,001
Contacto estrecho con casos COVID-19 13954 7582 (54,3) 4767 (60,9) 2815 (45,9) <0,001
probable o confirmado
Contacto con persona con infeccidn 15461 8028 (51,9) 5064 (57,0) 2964 {45,1) <0,001
respiratoria aguda
Profesional sanitario 169694 40961 (24,1) 31351(321) 9606 (13,3) <0,001
Visita a centro sanitario 8480 1208 {14,2) 729(16,2) 479 (12,0) <0,001

'Los porcentajes se cakulan scbre los casos de COVID-19 de los que se dispone de Informacién de cada vanable. *RIC: rango Intercuartil. *UCI:
Uridad de culdados Intensivas. *n: némero de casos con informackin scbre la variable. *La informacidn sobre hipertensidn arterial se recoge a
partir del 18-03-2020. Datos actuskzados a 29-05-2020,

Fuente: RED NACIONAL DE VIGILANCIA, CENTRO NACIONAL DE MICROBIOLOGIA Y CENTRO
NACIONAL DE EPIDEMIOLOGIA (INSTITUTO DE SALUD CARLOS ll1), 2020, pagina 6%.

21 Vjd. ORGANIZACION MUNDIAL DE LA SALUD, 2020. Report of the WHO-China Joint Mission on
Coronavirus Disease 2019 (COVID-19). [en linea]. Disponible en: https://www.who.int/publications-
detail/report-of-the-who-china-joint-mission-on-coronavirus-disease-2019-(covid-19)

22 RED NACIONAL DE VIGILANCIA, CENTRO NACIONAL DE MICROBIOLOGIA Y CENTRO NACIONAL
DE EPIDEMIOLOGIA (INSTITUTO DE SALUD CARLOS lll), 2020. Informe sobre la situacién de COVID-

8




Andlisis juridico sobre el tratamiento de datos de caracter personal en la prevencion de la
expansion de COVID-19 en Espafa: incidencia en los derechos y libertades de las personas

En lo que al presente informe interesa, se destaca nuevamente, dentro de los sintomas
mas comunes de la enfermedad COVID-19, la fiebre o reciente historia de fiebre, en
un 72,9% de los casos, lo que corresponderia casi a 3 de 4 personas no
asintomaticas.

llustraciéon 4. Distribucion por edad y sexo. Casos de COVID-19 notificados a la
RENAVE.
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Fuente: CNE. ISCIIl. Red Nacional de Vigilancia Epidemiolégica. Datos actualizados a 29-05-2020.

Fuente: RED NACIONAL DE VIGILANCIA, CENTRO NACIONAL DE MICROBIOLOGIA Y CENTRO
NACIONAL DE EPIDEMIOLOGIA (INSTITUTO DE SALUD CARLOS lIl), 2020, pagina 7%.

El articulo 5 de la Orden SND/ Orden SND/404/2020, de 11 de mayo, de medidas de
vigilancia epidemioldgica de la infeccién por SARS-CoV-2 durante la fase de transicién
hacia una nueva normalidad?®, relativo a la detecciéon de casos de COVID-19, indica
que:

“A efectos de lo establecido en esta orden, se considerara caso sospechoso de
COVID-19 a cualquier persona con un cuadro clinico de infeccién respiratoria
aguda de aparicién subita de cualquier gravedad que cursa, entre otros, con
fiebre, tos o sensaciéon de falta de aire. Ofros sintomas atipicos como la
odinofagia, anosmia, ageusia, dolores musculares, dolor toracico, diarreas o
cefaleas, entre otros, podran ser considerados también sintomas de sospecha
de infeccion por SARS-CoV-2 segun criterio clinico. Este criterio podra revisarse
y adaptarse en funcion de los procedimientos aprobados en el seno del Consejo
Interterritorial del Sistema Nacional de Salud. Los criterios de confirmacion de
casos se estableceran asimismo en dichos procedimientos.

19 en Espafia -Informe COVID-19 n° 33. 29 de mayo de 2020, pagina 6. Disponible en:
https://www.isciii.es/QueHacemos/Servicios/VigilanciaSaludPublicaRENAVE/EnfermedadesTransmisibles/
Documents/INFORMES/Informes%20CQOVID-
19/Informe%20n°%2033.%20Analisis %20de %20los %20casos %20de%20COVID-
19%20hasta%20el%2010%20de%20may0%20en%20Espafia%20a%2029%20de%20mayo%20de %2020
20.pdf

23 Supra, pagina 7.

24 Orden SND/404/2020, de 11 de mayo, de medidas de vigilancia epidemiologica de la infeccion por SARS-
CoV-2 durante la fase de transicion hacia una nueva normalidad. (BOE num. 133, de 12 de mayo de 2020).
Disponible en: https://www.boe.es/buscar/act.php?id=BOE-A-2020-4933
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Los servicios de salud de las comunidades y ciudades autonomas garantizaran
que en todos los niveles de la asistencia, y de forma especial en la atencion
primaria de salud, a todo caso sospechoso de COVID-19 se le realizara una
prueba diagnéstica por PCR u ofra técnica de diagnéstico molecular que se
considere adecuada, en las primeras 24 horas desde el conocimiento de los
sinfomas”.

[El subrayado es de la autora].

Por otra parte, se considerara sistema de termovigilancia a aquella instalacién con
camara térmica que puede ir integrada, o no, en sistema de videovigilancia, y que
procesa informacién de la temperatura corporal de las personas, identificando a
las que pueden tener una temperatura media superior®®. Ademas, en su caso,
podrian emplearse otros sistemas mas sencillos y econémicos para la mediciéon, como
los termémetros de infrarrojos con toma de temperatura manual.

Por ello, se analizara la idoneidad, necesidad y proporcionalidad de la medida de
control de la temperatura dentro de las medidas a adoptar para la prevencion y
contencion de la crisis sanitaria ocasionada por COVID-19, para abordar las
implicaciones que, para el derecho fundamental® a la proteccién de datos?’, reconocido
en el articulo 18 de la CE y en el articulo 8 de la Carta de los Derechos Fundamentales
de la Unién Europea (en adelante, “CDFUE”)?®, podria implicar la utilizacion de estos
dispositivos de control, y su posterior registro en los casos en que supere un
determinado grado de temperatura, con la finalidad de prevencion y vigilancia de la salud
publica, en su aspecto epidemiolégico.

2.2. Temperatura corporal y sintoma de fiebre como datos de caracter personal de
categoria especial

Con caracter previo, la temperatura debe ser entendida como “el estado de calor del
cuerpo humano o de los seres vivos™ y la fiebre como “fenémeno patolégico que se
manifiesta por elevacion de la temperatura normal del cuerpo y mayor frecuencia del
pulso y la respiracion’, de acuerdo con las definiciones ofrecidas por la Real Academia
Espaniola.

25 A modo de precisién, las camaras térmicas no permitiran el reconocimiento facial, ni se realizara
tratamiento de datos biométricos, de acuerdo con lo establecido en el articulo 4, apartado 14 del RGPD.
Esto afadiria un riesgo mayor a la utilizacion de estos dispositivos, y no se considera adecuado al fin.

26 Vid. RALLO LOMBARTE, Artemi, 2019. Del derecho a la proteccion de datos a la garantia de nuevos
derechos digitales. En: RALLO LOMBARTE, Artemi, 2019. Tratado de Proteccion de Datos. Valencia: Tirant
lo Blanch, paginas 23 a 52, ISBN: 978-84-1313-282-2.

27 Este derecho fue reconocido como un derecho fundamental autbnomo e independiente en el afio 2000
por el Tribunal Constitucional. Vid. Sentencia del Tribunal Constitucional (Pleno), 30 de noviembre de 2000,
n°292/2000, BOE 4/2001, de 4 de enero de 2001, rec. 1463/2000. Referencia de Lefebvre: EDJ 2000/40918
STC (Pleno) de 30 noviembre de 2000.

28 Carta de los Derechos Fundamentales de la Unién Europea. (DOUE C 83/389 de 30 de marzo de 2010).
Disponible en: https://www.boe.es/doue/2010/083/200389-00403.pdf

2 La definicion de temperatura se encuentra disponible en el siguiente recurso:
https://dle.rae.es/temperatura

%0 La definicion de fiebre se encuentra disponible en el siguiente recurso: https:/dle.rae.es/fiebre
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La fiebre es un signo clinico fundamental, al reunir la cualidad de resultar una
manifestacién objetiva, y servir de orientacién para dilucidar la sintomatologia de la
enfermedad COVID-19, presentandose en el 72,9% de los casos clinicos.

Estos dos conceptos, temperatura corporal y fiebre, constituyen informacion clinica de
una persona, de acuerdo con lo establecido en el articulo 3 de la Ley 41/2002, de 14
de noviembre, basica reguladora de la autonomia del paciente y de derechos y
obligaciones en materia de informacion y documentacion clinica al sefialar que
constituye informacion clinica®':

173

Todo dato, cualquiera que sea su forma, clase o tipo, que permite adquirir o
ampliar conocimientos sobre el estado fisico y la salud de una persona, o la forma
de preservarla, cuidarla, mejorarla o recuperarla’.

[El subrayado es de la autora].

En este sentido, el Reglamento General de Protecciéon de Datos* define en su
articulo 4, apartado 15, el término datos de salud, como:

“Datos personales relativos a la salud fisica 0 mental de una persona fisica,
incluida la prestacion de servicios de atencion sanitaria, que revelen informaciéon
sobre su estado de salud”*.

[El subrayado es de la autora].

De conformidad con lo expuesto con anterioridad, la temperatura corporal y la fiebre
tienen encaje dentro del concepto de dato de salud de una persona fisica, al
descubrir ambas, informacién sobre el estado de salud de un individuo. Asi, estos datos
de salud se pueden inferir de forma objetiva como resultado de las pruebas
realizadas sobre la persona, ya sea mediante termémetro infrarrojo, o bien, a través
de camaras térmicas, con representacion grafica de escala de colores.

En este sentido, el Reglamento General de Protecciéon de Datos y la LOPDGDD*
contemplan, en sus respectivos articulos 9, el tratamiento de los datos de salud como
categorias especiales de datos personales.

El Considerando 4 del RGPD establece que:

31 Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de derechos y
obligaciones en materia de informacion y documentacion clinica. (BOE num. 274, de 15 de noviembre de
2002). Disponible en: https://www.boe.es/buscar/pdf/2002/BOE-A-2002-22188-consolidado.pdf

%2 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE. (DOUE L 119/1, de 4 de mayo de
2016). Disponible en: https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:32016R0679&from=ES

33 Vid. en este sentido la doctrina del Tribunal de Justicia de la Unién Europea (en adelante, “TJUE”) en la
Sentencia del Tribunal de Justicia de la Union Europea (Pleno), 6 de noviembre de 2003, n° C-101/2001,
apartado 50, donde se sefala que el término “datos relativos a la salud” debe ser interpretado en sentido
amplio, comprendiendo este la informacién concerniente a todos los aspectos de la salud de una persona
fisica, incluyendo tanto fisicos como psiquicos.

34 Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los Derechos
Digitales. (BOE num. 294, de 6 de diciembre de 2018). Disponible en:
https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf
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“El tratamiento de datos personales debe estar concebido para servir a la
humanidad. El derecho a la proteccion de los datos personales no es un derecho
absoluto sino que debe considerarse en relaciéon con su funcién en la sociedad
y mantener el equilibrio con otros derechos fundamentales, con arreglo al
principio de proporcionalidad. [...]".

[El subrayado es de la autora].

De esta forma, el derecho a la proteccion de datos no debe suponer un obstaculo
ante la necesidad de realizar tratamientos de categorias especiales de datos
personales con fines de seguridad, supervision y alerta sanitaria, la prevencién o
el control de enfermedades transmisibles, como es el caso de la enfermedad COVID-
19. Sin embargo, ello no obsta a la adopcion de las garantias adecuadas para proteger
los datos personales de las personas fisicas, para que se contemplen los principios y
preceptos que protejan este derecho fundamental®®.

En esta misma linea, hay que destacar los Considerandos 46, 52 y 53 del RGPD, que
sefialan respectivamente, que:

“El tratamiento de datos personales también debe considerarse licito cuando sea
necesario para proteger un interés esencial para la vida del interesado o la de
otra persona fisica. En principio, los datos personales tinicamente deben tratarse
sobre la base del interés vital de otra persona fisica cuando el tratamiento no
pueda basarse manifiestamente en una base juridica diferente. Ciertos tipos de
tratamiento pueden responder tanto a motivos importantes de interés publico
como a los intereses vitales del interesado, como por ejemplo cuando el
tratamiento es necesario para fines humanitarios, incluido el control de epidemias
y su propagacion, o en situaciones de emergencia humanitaria, sobre todo en
caso de catastrofes naturales o de origen humano.”

“Asimismo deben autorizarse excepciones a la prohibicién de tratar categorias
especiales de datos personales cuando lo establezca el Derecho de la Union o
de los Estados miembros y siempre que se den las garantias apropiadas, a fin
de proteger datos personales y otros derechos fundamentales, cuando sea en
interés publico, en particular el tratamiento de datos personales en el ambito de
la_legislacion laboral, la legislacion sobre proteccion social, incluidas las
pensiones y con fines de seguridad, supervision y alerta sanitaria, la prevencion
o control de enfermedades transmisibles y otras amenazas graves para la salud.

[..]”

“Las categorias especiales de datos personales que merecen mayor proteccion
unicamente deben tratarse con fines relacionados con la salud cuando sea
necesario para lograr dichos fines en beneficio de las personas fisicas y de la
sociedad en su conjunto, [...]. Por tanto, el presente Reglamento debe establecer
condiciones armonizadas para el tratamiento de categorias especiales de datos

35 Vid. AGENCIA ESPANOLA DE PROTECCION DE DATOS, 14 de abril de 2020. Tratamientos de datos
personales en  situaciones de emergencia. Publicacion en blog. Disponible en:
https://www.aepd.es/es/prensa-y-comunicacion/blog/tratamientos-datos-personales-situaciones-

emergencia
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personales relativos a la salud, en relacion con necesidades especificas, en
particular si el tratamiento de esos datos lo realizan, con fines relacionados con
la salud, personas sujetas a la obligacion legal de secreto profesional. El Derecho
de la Unién o de los Estados miembros debe establecer medidas especificas y
adecuadas para proteger los derechos fundamentales y los datos personales de
las personas fisicas. Los Estados miembros deben estar facultados para
mantener o introducir ofras condiciones, incluidas limitaciones, con respecto al
tratamiento de datos genéticos, datos biométricos o datos relativos a la salud.
No obstante, esto no ha de suponer un obstaculo para la libre circulacion de
datos personales dentro de la Union cuando tales condiciones se apliquen al
tratamiento transfronterizo de esos datos”.

[El subrayado es de la autora].
Por su parte, el articulo 9, apartado 1 del RGPD establece que:

“1. Quedan prohibidos el tratamiento de datos personales que revelen el origen
étnico o racial, las opiniones politicas, las convicciones religiosas o filosoficas, o
la afiliacion sindical, y el tratamiento de datos genéticos, datos biométricos
dirigidos a identificar de manera univoca a una persona fisica, datos relativos a
la_salud o datos relativos a la vida sexual o las orientaciones sexuales de una
persona fisica”.

[El subrayado es de la autora].

Sin perjuicio de lo anterior, el apartado 2 del mismo articulo cede a la regla general
mencionada en algunos supuestos y a tal efecto, preceptia que:

“2. El apartado 1 no sera de aplicacibn cuando concurra una de las
circunstancias siguientes:

[..]

“g) el tratamiento es necesario por razones de un interés publico esencial, sobre
la_base del Derecho de la Union o de los Estados miembros, que debe ser
proporcional al objetivo perseguido, respetar en lo esencial el derecho a la
proteccion de datos y establecer medidas adecuadas y especificas para proteger
los intereses y derechos fundamentales del interesado;

h) el tratamiento es necesario para fines de medicina preventiva o laboral,
evaluacion de la capacidad laboral del trabajador, diagnostico médico, prestacion
de asistencia o tratamiento de tipo sanitario o social, o gestion de los sistemas y
servicios de asistencia sanitaria y social, sobre la base del Derecho de la Union
o de los Estados miembros o en virtud de un contrato con un profesional sanitario
y sin perjuicio de los intereses y derechos fundamentales del interesado;

i) El tratamiento es necesario por razones de interés publico en el ambito de la
salud publica, como la proteccidn frente a amenazas transfronterizas graves para
la_salud, o para garantizar elevados niveles de calidad y de seguridad de la
asistencia sanitaria y de los medicamentos o productos sanitarios, sobre la base
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del Derecho de la Union o de los Estados miembros que establezca medidas
adecuadas y especificas para proteger los derechos y libertades del interesado,
en particular el secreto profesional”.

[El subrayado es de la autora].
Siguiendo esta linea, el articulo 9, apartado 2 de la LOPDGDD sefala que:

“2. Los tratamientos de datos contemplados en las letras g), h) e i) del articulo
9.2 del Reglamento (UE) 2016/679 fundados en el Derecho espafiol deberan
estar amparados en una norma con rango de ley, que podra establecer requisitos
adicionales relativos a su seguridad y confidencialidad.

En particular, dicha norma podra amparar el tratamiento de datos en el ambito
de la salud cuando asi lo exija la gestion de los sistemas y servicios de asistencia
sanitaria y social, publica y privada, o la ejecucion de un contrato de seguro del
que el afectado sea parte”.

[El subrayado es de la autora].

La Disposicion final quinta de la LOPDGDD modifica la Ley 14/1986, de 25 de abril,
General de Sanidad® y afiade un nuevo Capitulo Il al Titulo VI de la referida Ley, con el
siguiente contenido:

“Capitulo Il. Tratamiento de datos de la investigacion en salud.
Articulo 105 bis.

El tratamiento de datos personales en la investigacion en salud se regira por lo
dispuesto en la Disposicién adicional decimoséptima de la Ley Organica de
Proteccion de Datos Personales y Garantia de los Derechos Digitales”.

[El subrayado es de la autora].
Por su parte, la Disposicion adicional decimoséptima de la LOPDGDD dispone que:

“1. Se encuentran amparados en las letras g), h), i) y j) del articulo 9.2 del
Reglamento (UE) 2016/679 los tratamientos de datos relacionados con la salud
y de datos genéticos que estén regulados en las siguientes leyes y sus
disposiciones de desarrollo:

a) La Ley 14/1986, de 25 de abril, General de Sanidad.

b) La Ley 31/1995, de 8 de noviembre, de Prevencion de Riesqos Laborales.

36 ey 14/1986, de 25 de abril, General de Sanidad. (BOE num. 102, de 29 de abril de 1986). Disponible en:
https://www.boe.es/buscar/pdf/1986/BOE-A-1986-10499-consolidado.pdf
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c) La Ley 41/2002, de 14 de noviembre, basica requladora de la autonomia del
paciente y de derechos y obligaciones en materia de informacién y
documentacion clinica.

d) La Ley 16/2003, de 28 de mayo, de cohesion y calidad del Sistema Nacional
de Salud.

e) La Ley 44/2003, de 21 de noviembre, de ordenaciéon de las profesiones
sanitarias.

f) La Ley 14/2007, de 3 de julio, de Investigacion biomédica.

g) La Ley 33/2011, de 4 de octubre, General de Salud Publica.

h) La Ley 20/2015, de 14 de julio, de ordenacibn, supervision y solvencia de las
entidades aseguradoras y reaseguradoras.

i) El texto refundido de la Ley de garantias y uso racional de los 105
medicamentos y productos sanitarios, aprobado por Real Decreto Legislativo
1/2015, de 24 de julio.

j) El texto refundido de la Ley General de derechos de las personas con
discapacidad y de su inclusion social, aprobado por Real Decreto Legislativo
1/2013 de 29 de noviembre.

[...]"
[El subrayado es de la autora].

La Ley Organica 3/1986, de 14 de abril, de Medidas Especiales en Materia de Salud
Publica® en su articulo tercero sefala que:

“Con el fin de controlar las enfermedades transmisibles, la autoridad sanitaria,
ademas de realizar las acciones preventivas generales, podra adoptar las
medidas oportunas para el control de los enfermos, de las personas que estén o
hayan estado en contacto con los mismos y del medio ambiente inmediato, asi
como las que se consideren necesarias en caso de riesgo de caracter
transmisible”.

[El subrayado es de la autora].

En este sentido, la Ley 33/2011, de 4 de octubre, de Salud Publica, que regula el
sistema de informacion en salud publica® posibilita ademas el intercambio de la
informacién necesaria para el desarrollo de las actuaciones en materia de salud publica,
con respeto a la normativa de proteccion de datos de caracter personal, reconociendo
en su articulo 7 el derecho a la intimidad, confidencialidad y respeto de la dignidad, y

37 Ley Organica 3/1986, de 14 de abril, de Medidas Especiales en Materia de Salud Publica. (BOE num.
102, de 29 de abril de 1986). Disponible en: https://www.boe.es/buscar/pdf/1986/BOE-A-1986-10498-
consolidado.pdf

% Ley 33/2011, de 4 de octubre, General de Salud Publica. (BOE nim. 240, de 5 de octubre de 2011).
Disponible en: https://www.boe.es/buscar/pdf/2011/BOE-A-2011-15623-consolidado.pdf
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establece que la informacion personal que se emplee en las actuaciones de salud
publica se regira por lo dispuesto en la normativa de proteccion de datos, asi como en
la Ley 41/2002, de 14 de noviembre, basica reguladora de la Autonomia del Paciente y
de Derechos y Obligaciones en materia de Informacién y Documentacion Clinica.

Asimismo, su articulo 41 reconoce que las Administraciones sanitarias no precisan el
consentimiento de los interesados para el tratamiento de datos personales relacionados
con la salud, ni para su comunicacion a otras Administraciones sanitarias cuando resulte
estrictamente necesario para la tutela de la salud de la poblacion.

Por otra parte, la Disposicién final novena de la LOPDGDD modifica el apartado 3
del articulo 16 de la Ley 41/2002, de 14 de noviembre, basica reguladora de la
Autonomia del Paciente y de Derechos y Obligaciones en materia de Informacién y
Documentacion Clinica, pasando a tener el siguiente tenor literal:

“3. El acceso a la historia clinica con fines judiciales, epidemioldgicos, de salud
publica, de investigacion o de docencia, se rige por lo dispuesto en la legislacion
vigente en materia de proteccion de datos personales, y en la Ley 14/1986, de
25 de abril, General de Sanidad, y deméas normas de aplicacion en cada caso.
El acceso a la historia clinica con estos fines obliga a preservar los datos de
identificacion personal del paciente, separados de los de caracter
clinicoasistencial, de manera que, como regla general, quede asegurado el
anonimato, salvo que el propio paciente haya dado su consentimiento para no
separarlos.

Se exceptuan los supuestos de investigacion previstos en el apartado 2 de la
Disposicion adicional decimoséptima de la Ley Organica de Proteccion de Datos
Personales y Garantia de los Derechos Digitales.

Asimismo se exceptuan los supuestos de investigacion de la autoridad judicial
en los que se considere imprescindible la unificacion de los datos identificativos
con los clinicoasistenciales, en los cuales se estara a lo que dispongan los jueces
y tribunales en el proceso correspondiente. El acceso a los datos y documentos
de la historia clinica queda limitado estrictamente a los fines especificos de cada
caso.

Cuando ello sea necesario para la prevencion de un riesgo o peligro grave para
la salud de la poblacion, las Administraciones sanitarias a las que se refiere la
Ley 33/2011, de 4 de octubre, General de Salud Publica, podran acceder a los
datos identificativos de los pacientes por razones epidemioldgicas o de
proteccién de la salud publica. El acceso habré de realizarse, en todo caso, por
un profesional sanitario sujeto al secreto profesional o por otra persona sujeta,
asimismo, a una obligacion equivalente de secreto, previa motivacion por parte
de la Administracion que solicitase el acceso a los datos”.

[El subrayado es de la autora].

Asi, el articulo 9, apartado 2, letras g), h) e i) del RGPD en relacién con el articulo 9
de la Ley 33/2011, de 4 de octubre, General de Salud Publica, establece el deber de
todas las personas de comunicar, a las Autoridades competentes, esto es, las
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Autoridades sanitarias, hechos, datos o circunstancias que pudieran constituir un riesgo
o peligro grave para la salud de la poblacion.

Ademas, el articulo 9 de la Orden SND/404/2020, de 11 de mayo, de medidas de
vigilancia epidemioldgica de la infeccién por SARS-CoV-2 durante la fase de transicién
hacia una nueva normalidad sefala que:

“El tratamiento de la informacion de caracter personal que se realice como
consecuencia del desarrollo y aplicacién de esta orden se hara de acuerdo a lo
dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE, en la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales, y en lo establecido en los articulos ocho.1 y veintitrés de la
Ley 14/1986, de 25 de abril, General de Sanidad. En particular, las obligaciones
de informacién a los interesados relativas a los datos obtenidos por los sujetos
incluidos en el ambito de aplicaciéon de la presente Orden se ajustaran a lo
dispuesto en el articulo 14 del Reglamento (UE) 2016/679, teniendo en cuenta
las excepciones y obligaciones previstas en su parrafo 5.

El tratamiento tiene por finalidad el sequimiento y vigilancia epidemiolégica del
COVID-19 para prevenir y evitar situaciones excepcionales de especial
gravedad, atendiendo a razones de interés publico esencial en el ambito
especifico de la salud publica, y para la proteccion de intereses vitales de los
afectados y de otras personas fisicas al amparo de lo establecido en el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016.

El responsable del tratamiento serd el Ministerio de Sanidad, que garantizara la
aplicacion de las medidas de sequridad preceptivas que resulten del
correspondiente analisis de riesqos, teniendo en cuenta que los tratamientos
afectan a cateqorias especiales de datos y que dichos tratamientos seran
realizados por administraciones publicas obligadas al cumplimiento del Esquema
Nacional de Sequridad.

El intercambio de datos con otros paises se regird por el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
teniendo en cuenta la Decision n.o 1082/2013/UE del Parlamento Europeo y del
Consejo, de 22 de octubre de 2013, sobre las amenazas transfronterizas graves
para la salud y el Reglamento Sanitario Internacional (2005) revisado, adoptado
por la 58.a Asamblea Mundial de la Salud celebrada en Ginebra el 23 de mayo
de 2005’.

[El subrayado es de la autora].

El Real Decreto-ley 21/2020, de 9 de junio, de medidas urgentes de prevencion,
contencién y coordinacién para hacer frente a la crisis sanitaria ocasionada por el
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COVID-19% en su articulo 27 preceptua idéntica prevision. Precisando en su apartado
2 relativo a la finalidad, que los datos que se recaben Uunicamente seran utilizados con
dicha finalidad. Ademas, se incluyen, en su apartado 3, como responsables del
tratamiento a las comunidades auténomas y las ciudades de Ceuta y Melilla, junto al
Ministerio de Sanidad.

Resulta de todo lo anterior, que con la crisis sanitaria ocasionada por la enfermedad
COVID-19 se esta ante una situacion excepcional, con un claro interés publico en
la proteccién de la salud e intereses vitales de las personas, y para el tratamiento
de control de la temperatura deben tratarse datos de caracter personal de categorias
especiales, de acuerdo con los articulos 9 del RGPD y de la LOPDGDD, con fines
relacionados con la salud, para el seguimiento y vigilancia epidemiolégica de
COVID-19 a fin de prevenir y evitar situaciones de especial gravedad, y ello en
beneficio de la sociedad en su conjunto™.

Determinado el tratamiento de datos personales de categoria especial de salud, con su
necesario analisis normativo, se procede, a continuacion, a dilucidar las distintas bases
juridicas de legitimacion y circunstancias para que este tratamiento sea licito, de
acuerdo con la normativa de proteccion de datos.

2.3. Bases juridicas para el tratamiento de los datos de salud

Todo tratamiento de datos de caracter personal relativo a datos de salud
preceptivamente debe cumplir con los principios relativos al tratamiento recogidos en el
articulo 5 del RGPD, entre los que se comprenden: (a) el principio de licitud, lealtad
y transparencia, (b) el principio de limitacion de la finalidad, (c) el principio de
minimizacién de datos, (d) el principio de exactitud, (e) el principio de limitacion
del plazo de conservacion y (f) el principio de integridad y confidencialidad.
Asimismo, debe encajarse en al menos una de las bases juridicas, y ajustarse a las
excepciones especificas que se indican en la normativa*'.

39 Real Decreto-ley 21/2020, de 9 de junio, de medidas urgentes de prevencion, contencién y coordinacion
para hacer frente a la crisis sanitaria ocasionada por el COVID-19. (BOE num. 163, de 10 de junio de 2020).
Disponible en: https://boe.es/buscar/pdf/2020/BOE-A-2020-5895-consolidado.pdf

40 Seria recomendable que las Autoridades competentes, y especialmente, las sanitarias, con el Ministerio
de Sanidad, indicaran algunas precisiones sobre la medida del control de la temperatura en el contexto de
la enfermedad, Vid. ONDACERO, 13 de mayo de 2020. Directora de la Agencia Espafiola de Proteccion de
Datos: “Sanidad tiene que determinar la necesidad o no de las camaras térmicas”. Publicacion en blog. [en
lineal. Disponible en: https://www.ondacero.es/programas/mas-de-uno/audios-
podcast/entrevistas/sanidad-determinar-necesidad-camaras-

temperatura 202005135ebba3644ab42000011e1057.html y VALLE, Soledad, 2020. La AEPD pide a
Sanidad que regule la toma de temperatura en la calle. El Mundo. [en linea]. 3 de mayo. Disponible en:
https://www.elmundo.es/ciencia-y-salud/salud/2020/05/03/5eac654921efa0657e8b460c.html No obstante,
algun ejemplo de su aplicacion en la practica puede encontrarse en CONSEJO GENERAL DEL PODER
JUDICIAL, 2020. Guia de buenas practicas para la reactivaciéon de la actividad judicial y adopcion de
medidas de salud profesional para la prevencién de contagios en sede judiciales [en linea]. Disponible en:
http://www.poderjudicial.es/cgpj/es/Servicios/Informacion-COVID-19/Guias-y-Protocolos/Guia-de-buenas-
practicas-para-la-reactivacion-de-la-actividad-judicial-y-adopcion-de-medidas-de-salud-profesional-para-
la-prevencion-de-contagios-en-sedes-judiciales, donde se indica que se pueda realizar el control de
temperatura de forma diaria en los accesos a la sede judicial.

41 PUENTE ESCOBAR, Agustin, 2019. Principios y licitud del tratamiento. En: RALLO LOMBARTE, Artemi,
2019. Tratado de Proteccion de Datos. Valencia: Tirant lo Blanch, paginas 115 a 168, ISBN: 978-84-1313-
282-2.
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El Reglamento General de Proteccion de Datos en su articulo 6, indica las distintas
bases de legitimacion en las que puede fundamentarse un tratamiento de datos de
caracter personal, estableciendo que:

“1. El tratamiento solo serd licito si se cumple al menos una de las siguientes
condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos
personales para uno o varios fines especificos;

b) el tratamiento es necesario para la gjecucion de un contrato en el que el
interesado es parte o para la aplicacion a peticion de este de medidas
precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacién legal
aplicable al responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de
otra persona fisica;

e) el tratamiento es necesario para el cumplimiento de una misioén realizada en
interés publico o en el gjercicio de poderes publicos conferidos al responsable
del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos
persequidos por el responsable del tratamiento o por un tercero, siempre que
sobre dichos intereses no prevalezcan los intereses o los derechos y libertades
fundamentales del interesado que requieran la proteccion de datos personales,
en particular cuando el interesado sea un nifio.

Lo dispuesto en la letra f) del pérrafo primero no seré de aplicacién al tratamiento
realizado por las autoridades publicas en el gjercicio de sus funciones.

[..].
[El subrayado es de la autora].

Asi, estas bases juridicas, con caracter general, pueden ser: (i) consentimiento*?, (ii)
medidas contractuales o medidas precontractuales, (ii) obligacion legal, (iv)
interés vital, (v) interés publico e (vi) interés legitimo.

De forma mas concreta, y respecto a la situacién producida por COVID-19, las bases
juridicas aplicables para un tratamiento licito de los datos de caracter personal*® seran
las siguientes:

42 Vid. en este sentido EUROPEAN DATA PROTECTION BOARD, 2020. Guidelines 05/2020 on consent
under Regulation 2016/679 [en lineal. Disponible en:
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb _guidelines 202005 consent en.pdf

43 Vid. AGENCIA ESPANOLA DE PROTECCION DE DATOS. (2020). Informe 0017/2020 sobre los
tratamientos de datos en relacion con el COVID-19. Disponible en:
https://www.aepd.es/es/documento/2020-0017.pdf donde se analizan las bases juridicas en este ambito.
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o Proteccién de intereses vitales del interesado o de otra persona fisica*,
articulo 6.1, letra d) del RGPD.

o Cumplimiento de obligaciones legales, articulo 6.1, letra c) del RGPD, por
parte del empleador en la prevencion de riesgos laborales de sus empleados®.

o Razones de interés publico, articulo 6.1, letra e) del RGPD*.

Ademas de la existencia de una base juridica valida del articulo 6 del RGPD, para el
tratamiento de datos de salud debe concurrir una circunstancia, de acuerdo con el
articulo 9, apartado 2 del RGPD que permita la salvedad a la prohibicion de
tratamiento de datos de categorias especiales, prevista en el articulo 9, apartado 1
del RGPD.

En este sentido, y de acuerdo con lo sefalado por la AEPD, las circunstancias que
permiten el tratamiento de datos relativos a la salud son las siguientes:

e Letra b). El tratamiento de datos se requiere para el cumplimiento de
obligaciones y el ejercicio de derechos especificos del responsable del
tratamiento, o del interesado en el ambito del Derecho laboral y de la seguridad
y proteccién social*’, en relacion con las relaciones entre empleador y
empleado y las previsiones de la Ley 31/1995, de 8 de noviembre, de
prevencién de Riesgos Laborales*® (en adelante, LPRL). Su articulo 14
relativo al derecho a la proteccion frente a los riesgos laborales establece el
deber del empresario de proteccion de los empleados frente a los riesgos
laborales, debiendo garantizar la seguridad y salud de todos los empleados a su
servicio en los aspectos relacionados con el trabajo, y el articulo 22 relativo a
vigilancia de la salud. Asimismo, su articulo 29 relativo a las obligaciones de los
trabajadores en materia de prevencion de riesgos establece la obligacion de
cada trabajador a velar por su propia seguridad y salud en el trabajo y por la de
aquellas otras personas a las que pueda afectar su actividad profesional, segun
sus posibilidades y mediante el cumplimiento de las medidas de prevencion que
en cada caso sean adoptadas y de conformidad con su formacién e instrucciones
por el empresario.

44 Esta base juridica podria ser suficiente para los tratamientos de datos de caracter personal que estén
dirigidos a proteger a todas las personas, de la forma mas amplia, de contagiarse con la enfermedad en la
propagacion de la pandemia COVID-19.

45 Vid. GARCIA HERRERO, Jorge, 20 de mayo de 2020. Obligacion legal como base de legitimacion de
tratamiento de datos personales. Publicacion en blog [en linea]. Disponible en:
https://jorgegarciaherrero.com/obligacion-legal-como-base-de-legitimacion-de-tratamiento-de-datos-
personales/; RIVAS, Xabier, 7 de abril de 2020. COVID-19 Proteccion de datos en el ambito laboral.
Publicacion en blog [en linea]. Disponible en: https://xribas.com/2020/04/07/covid-19-proteccion-de-datos-
en-el-ambito-laboral/

46 MARZO PORTERA, Ana, 10 de abril de 2020. El interés publico de los datos personales en tiempos del
COVID-19. Publicacion en blog [en linea]. Disponible en: https://hayderecho.expansion.com/2020/04/10/el-
interes-publico-de-los-datos-personales-en-tiempos-del-covid-19/

47 Vid. COSTA, Raul, 2019. Proteccion de Datos en el ambito laboral. En: RALLO LOMBARTE, Artemi,
2019. Tratado de Proteccion de Datos. Valencia: Tirant lo Blanch, paginas 671 a 706, ISBN: 978-84-1313-
282-2.

48 Ley 31/1995, de 8 de noviembre, de Prevenciéon de Riesgos Laborales. (BOE nim. 269, de 10 de
noviembre de 1995). Disponible en https://www.boe.es/buscar/pdf/1995/BOE-A-1995-24292-

consolidado.pdf

20



Andlisis juridico sobre el tratamiento de datos de caracter personal en la prevencion de la
expansion de COVID-19 en Espafa: incidencia en los derechos y libertades de las personas

En este sentido, y tal y como ha indicado la AEPD, el empleado debera informar
a su empleador en caso de sospecha de contacto con el virus, a fin de que se
puedan articular las medidas adecuadas y las condiciones de trabajo sean
seguras y no impliquen riesgos para la seguridad y la salud de los empleados.

e Letra c). El tratamiento de datos es necesario para proteger intereses vitales
del interesado o de otra persona fisica, cuando el interesado no esté
capacitado, tanto fisica como juridicamente, para prestar su consentimiento.

o Letras g) y letra i). El tratamiento de datos se requiere por razones de interés
publico esencial y de interés publico en el ambito de la salud publica, en su
vertiente de proteccién frente a amenazas transfronterizas graves para la salud,
respectivamente, sobre la base del Derecho de la Unién o de los Estados
miembros.

e Letra h). El tratamiento de datos es necesario para fines de medicina
preventiva o laboral, evaluacion de la capacidad laboral del trabajador,
diagnéstico médico, prestacion de asistencia o tratamiento de tipo
sanitario o social, o gestion de los servicios de asistencia sanitaria, sobre
la base del Derecho de la Unién o de los Estados miembros.

Es necesario indicar que tal y como ha indicado la AEPD*’, el consentimiento de los
interesados, previsto en el articulo 6, apartado 1, letra a) del RGPD, no puede
resultar una base juridica valida, pues este consentimiento no se otorga libremente.
No es posible negarse a someterse al control de temperatura sin que se pierda la
posibilidad de acceso al centro de trabajo, al que requiera acceder.

Por otra parte, el interés legitimo del responsable del tratamiento, previsto en el
articulo 6, apartado 1, letra f) del RGPD, tampoco puede resultar una base juridica
valida, debido en primer lugar, a que el articulo 9, apartado 2 del RGPD no contempla
esa posibilidad como salvedad a la prohibicion general y en segundo lugar, porque el
impacto sobre los derechos y libertades de las personas que tienen este tipo de
tratamientos hace que no resulte prevalente con caracter general el interés legitimo.

De esta forma, en una situacion de emergencia sanitaria, podrian ampararse los
tratamientos de datos de salud en las bases juridicas sefialadas con anterioridad. El
responsable del tratamiento debe adaptar conforme a la situacion concreta la base
legitimadora adecuada y salvaguardar en todo caso los intereses esenciales de las
personas, siempre teniendo consideracion respecto a lo que establezcan a estos efectos
las Autoridades sanitarias competentes.

La normativa de proteccion de datos no debe obstaculizar o limitar la efectividad de las
medidas que sean oportunas para la contencién de la pandemia. Asi, se permiten las
acciones necesarias para salvaguardar los intereses vitales de las personas fisicas, el

49 Vid. AGENCIA ESPANOLA DE PROTECCION DE DATOS, 2020. Comunicado de la AEPD con fecha 30
de abril de 2020 en relacion con la toma de temperatura por parte de comercios, centros de trabajo y otros
establecimientos. Disponible en: https://www.aepd.es/es/prensa-y-comunicacion/notas-de-
prensa/comunicado-aepd-temperatura-establecimientos
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interés publico esencial en el ambito de la salud publica, la realizacién de diagnésticos
médicos o el cumplimiento de obligaciones legales en el ambito laboral.

Cabe recordar en este sentido que la medida del control de la temperatura debe
superar el triple juicio de proporcionalidad, de conformidad con la doctrina del
Tribunal Constitucional® que consta de los siguientes tres elementos acumulativos:

o Proporcionalidad en sentido estricto. De esta medida se desprenden mas
beneficios para el interés general, entendiéndose la salud en sentido amplio, que
perjuicios sobre otros intereses en liza, como la proteccion de datos de los
interesados. El tratamiento debe ser equilibrado y ponderado, contribuyendo al
control de la diseminacion de la enfermedad, para lo que deberan aplicarse las
garantias.

o ldoneidad de la medida. Es adecuada para lograr el objetivo de la prevencion
y evitacion de la propagacion de la enfermedad infecciosa, siendo su finalidad el
seguimiento y la vigilancia epidemiolégica de COVID-19, asi como proteger la
seguridad y salud de todas las personas que puedan tener acceso a las
instalaciones de la empresa

o Necesidad. No es posible adoptar otras medidas mas moderadas para la
consecucion del mismo objetivo con idéntica eficacia.

Por ello, puede entenderse que la medida del control de temperatura, dentro del
conjunto de medidas a adoptar para el regreso a la normal actividad de la empresa, que
se adjunta como Anexo C, es una medida que supera el tiple juicio de
proporcionalidad, siempre que se observen las garantias oportunas para salvaguardar
los derechos fundamentales de las personas, y especialmente, su derecho a la
proteccion de datos.

2.4. Control termografico de las personas fisicas

En el escenario de la contencion de COVID-19, RFL ELECTRICA, S.A. desea la
utilizacién de dispositivos de control de la temperatura para salvaguardar la salud y la
seguridad de todas las personas que tengan acceso a sus instalaciones, con la finalidad
de prevencion y control de una enfermedad infecciosa altamente transmisible®'. En caso
de que una persona muestre 38,0°C o una temperatura corporal superior, se le remitira
a la asistencia sanitaria oportuna para que se pueda descartar la enfermedad COVID-

%0 Es de interés destacar la Sentencia del Tribunal Constitucional (Primera), 10 de julio de 2000, n°
186/2000, BOE 192/2000, de 11 de agosto de 2000, rec. 2662/1997. Referencia de Lefebvre: EDJ
2000/15161 STC (Primera) de 10 julio de 2000, donde se recoge este triple juicio de proporcionalidad por
el Alto Tribunal.

51 MARZO PORTERA, Ana, 21 de mayo de 2020. El tratamiento de datos personales de contagiados y
sospechosos para la vigilancia epidemioldgica en la nueva normalidad Publicacion en blog [en lineal.
Disponible en: https://hayderecho.expansion.com/2020/05/21/el-tratamiento-de-datos-personales-de-
contagiados-y-sospechosos-para-la-vigilancia-epidemiologica-en-la-nueva-normalidad/
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19, y con ello, contribuir a la deteccion precoz, controlar las fuentes de infeccion y
vigilancia epidemioldgica, de acuerdo con las directrices del Gobierno®?.

Seguidamente, se tratara de ir dando respuesta a las cuestiones mas relevantes®
sobre este control.

2.4.1. ;Resulta licito el control de la temperatura por parte del empleador en el
entorno laboral?

En virtud de la normativa laboral y de prevencién de riesgos laborales los empleadores®
pueden tratar datos de caracter personal de categorias especiales, como datos de salud
de los empleados, a fin de garantizar su salud y seguridad®®, de acuerdo con su derecho
y deber a la proteccion de la salud y evitar los contagios en el &mbito de la empresa®,
en sus centros de trabajo e instalaciones, de conformidad con la Ley 31/1995, de 8 de
noviembre, de prevencion de Riesgos Laborales, y sus articulos 14, 22 y 29,
especialmente, y articulo 5 del ET.

La empresa puede conocer si un empleado es un caso positivo de COVID-19 o no, para
disefar a través de su servicio de prevencion de riesgos laborales los planes de
contingencia que sean necesarios, 0 que se prevean por las Autoridades sanitarias a
estos efectos. Ademas, esta informacion puede ser obtenida mediante preguntas a los
empleados, pero deben limitarse exclusivamente a conocer la existencia de sintomas,
el diagndstico positivo de la enfermedad o si se encuentra sujeto a cuarentena.
Resultaria contrario al principio de minimizacion de datos del articulo 5 del RGPD la

52 RIVAS, Xabier, 14 de mayo de 2020. ¢ Por qué el control de la temperatura es el mas utilizado por las
empresas? Publicacion en blog [en linea]. Disponible en: https://xribas.com/2020/05/14/por-que-el-control-
de-la-temperatura-es-el-mas-utilizado-por-las-empresas/

53 Vid. AGENCIA ESPANOLA DE PROTECCION DE DATOS, 2020. Preguntas frecuentes (FAQs) sobre el
Coronavirus dirigidas tanto a ciudadanos como a empresas y otros sujetos obligados al cumplimiento de la
normativa de proteccion de datos. Disponible en: https://www.aepd.es/sites/default/files/2020-03/FAQ-
COVID_19.pdf; ademas resulta interesante acudir a lo sefialado por la autoridad italiana de proteccién de
datos: GARANTE PER LA PROTEZIONE DEI DATI PERSONALI, 2020. FAQs developed by the ltalian data
protection authority [en linea]. Disponible en: https://www.garanteprivacy.it/temi/coronavirus/fag;
FERNANDEZ BURGUENO, Pablo, 2 de junio de 2020. FAQS sobre temperatura & COVID-19 para
empresas. ¢ La toma de temperatura es un tratamiento de datos personales? Publicacion en blog [en linea].
Disponible en: https://www.pablofb.com/2020/06/fags-sobre-temperatura-covid-19-para-empresas-la-toma-
de-temperatura-es-un-tratamiento-de-datos-personales/; PALMA OLIVA, Marta, 13 de abril de 2020.
Pandemia y proteccion de datos: Guia basica. Publicacion en blog [en linea]. Disponible en:
https://elderecho.com/pandemia-proteccion-datos-guia-basica y PINAR MANAS, José Luis, 20 de marzo
2020. La proteccion de datos durante la crisis del coronavirus. Publicacion en blog [en linea]. Disponible en:
https://www.abogacia.es/actualidad/opinion-y-analisis/la-proteccion-de-datos-durante-la-crisis-del-
coronavirus/

54 AUTORITAT CATALANA DE PROTECCIO DE DADES, 2020. Informe sobre control de temperatura a los
trabajadores de una entidad con motivo de Ila Covid-19 [en linea]. Disponible en:
https://apdcat.gencat.cat/es/documentacio/resolucions-dictamens-i-informes/cercador/cercador-
detall/CNS-18-2020-00001

% Vid. lo que sefiala al respecto la autoridad inglesa de proteccion de datos: INFORMATION
COMMISSIONER'’S OFFICE, 2020. Workplace testing — guidance for employers [en linea]. Disponible en:
https://ico.org.uk/global/data-protection-and-coronavirus-information-hub/data-protection-and-
coronavirus/workplace-testing-guidance-for-employers/

% Para profundizar en esta idea, puede acudirse a BLASCO PELLICER, Angel, LOPEZ BALAGUER,
Mercedes, ALEGRE NUENO, Manuel, RAMOS MORAGUES, Francisco y TALENS VISCONTI, Eduardo,
2020. Analisis normativo de las medidas laborales y de Seguridad Social frente a la crisis del COVID-19.
Valencia: Tirant Lo Blanch. ISBN 978-84-1355-455-6 y SALA FRANCO, Tomas y VELASCO PANOS,
Marien, 2020. Guia practica de las medidas laborales extraordinarias adoptadas frente a la crisis sanitaria
del COVID-19. Valencia: Tirant Lo Blanch. ISBN 978-84-1355-382-5.
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utilizacién de cuestionarios de salud amplios y pormenorizados, o0 que incluyan
preguntas no relacionadas con la enfermedad COVID-19.

Asimismo, hay que indicar que se puede solicitar al personal, e incluso a los visitantes
ajenos a la empresa, datos sobre paises que hayan visitado con anterioridad, o si
presentan sintomatologia relacionada con COVID-19 como fiebre o tos, sin necesidad
de consentimiento, y siempre que la solicitud de informacion sea proporcional y limitada
y en el marco temporal de las Ultimas 2 semanas, por considerarse que ese es el tiempo
medio de incubacion del virus SARS-CoV-2.

Asi, el empleado tiene obligacion de informar a su empleador y al servicio de prevencién
de riesgos laborales de la empresa de que se encuentra en cuarentena o que es un
caso positivo de COVID-19. Matizando en este aspecto que los empleados que se
encuentren en situacién de baja por enfermedad no tienen obligacion de informar sobre
el motivo de la baja a la empresa. No obstante, este derecho, tal y como se ve, puede
ceder frente a situaciones excepcionales como el control de una pandemia.

La base juridica de legitimacién se corresponde con la obligacién de los empleadores
de garantizar la seguridad y salud de los empleados a su servicio en los aspectos
relacionados con el trabajo, en relacion con el articulo 6, apartado 1, letra ¢) del RGPD.
Esta obligacién legal opera a la vez como excepcion que permite el tratamiento de datos
de salud y como base juridica que legitima el tratamiento, en relacién con el articulo 9,
apartado 2, letra b) y h) del RGPD.

Resulta de interés el documento elaborado por el Ministerio de Sanidad de
“Procedimiento de actuacion para los servicios de prevencion de riesgos laborales frente
a la exposicion al SARS-CoV-2"%" que indica que:

“Corresponde a las empresas evaluar el riesqo de exposicién en que se pueden
encontrar las personas trabajadoras en cada una de la tareas diferenciadas que
realizan y segquir las recomendaciones que sobre el particular emita el servicio
de prevencion, siguiendo las pautas y recomendaciones formuladas por las
autoridades sanitarias”.

[El subrayado es de la autora].

Por tanto, la respuesta seria afirmativa, condicionada a la aplicacién de garantias
para la proteccion de los datos de las personas. Ademas, en tanto en cuanto el
Ministerio de Sanidad no emita una directriz expresa sobre el control de temperatura, la
decision de adoptar dicha medida recae en el empleador, a través del servicio de
prevencion de riesgos laborales.

57 Vid. MINISTERIO DE SANIDAD. GOBIERNO DE ESPANA, 2020. Procedimiento de actuacién para los
servicios de prevencion de riesgos laborales frente a la exposicion al SARSCOV-2. 8 de junio de 2020, pag.
5. Disponible en: hitps://www.mscbs.gob.es/profesionales/saludPublica/ccayes/alertasActual/nCov-
China/documentos/PrevencionRRLL COVID-19.pdf; RIVAS, Xabier, 3 de junio de 2020. Nuevo
procedimiento de deteccidon de casos sospechosos de COVID-19 en el ambito laboral publicado por el
Ministerio de Sanidad. Publicacion en blog [en linea]. Disponible en: https://xribas.com/2020/06/03/nuevo-
sistema-de-deteccion-de-casos-sospechosos-de-covid-19-en-el-ambito-laboral-del-ministerio-de-sanidad/

24



Andlisis juridico sobre el tratamiento de datos de caracter personal en la prevencion de la
expansion de COVID-19 en Espafa: incidencia en los derechos y libertades de las personas

2.4.2. ;Resulta posible transmitir la informacién sobre la salud de un empleado
que resulta un posible caso positivo de COVID-19 al personal de la empresa?

La informacion sobre un posible caso positivo de COVID-19 por parte de una persona
empleada deberia proporcionarse sin identificar al interesado, al objeto de
salvaguardar su privacidad e intimidad, no obstante, debera transmitirse a
requerimiento de las Autoridades sanitarias competentes.

Esta informacion debe proporcionarse respetando especialmente los principios de
finalidad y proporcionalidad, y dentro de lo indicado por las Autoridades sanitarias
competentes.

Asi, si es posible alcanzar la finalidad de proteccién de la seguridad y salud de los
empleados con la simple indicacion de la existencia de un caso positivo sin
indicar la identidad de la persona deberia procederse de dicho modo. Si por el
contrario este fin no puede lograrse con informacion parcial, o la practica es
desaconsejada por las Autoridades sanitarias competentes, podria proporcionarse la
informacion identificativa.

En este sentido, el Real Decreto-ley 21/2020, de 9 de junio, de medidas urgentes de
prevencion, contencion y coordinacion para hacer frente a la crisis sanitaria ocasionada
por el COVID-19 en su articulo 22 relativo a la declaracién obligatoria de COVID-19 y
en su articulo 23 relativo a obligacion de informacion sefala respectivamente que:

“El COVID-19, enfermedad producida por la infeccién por el virus SARS-CoV-2,
es una enfermedad de declaracion obligatoria urgente, a efectos de lo previsto
en el Real Decreto 2210/1995, de 28 de diciembre, por el que se crea la red
nacional de vigilancia epidemioldgica’.

[El subrayado es de la autora].

“1. Se establece la obligacion de facilitar a la autoridad de salud publica
competente todos los datos necesarios para el sequimiento y la vigilancia
epidemiolégica del COVID-19 que le sean requeridos por esta, en el formato
adecuado y de forma diligente, incluidos, en su caso, los datos necesarios para
la identificacioén personal.

2. La obligacion establecida en el apartado anterior es de aplicacioén al conjunto
de las administraciones publicas, asi como a cualquier centro, 6rgano o agencia
dependiente de estas y a cualquier otra entidad publica o privada cuya actividad
tenga implicaciones en la identificacion, diagndstico, sequimiento o manejo de
los casos COVID-19.

En particular, seré de aplicacién a todos los centros, servicios y establecimientos
sanitarios y servicios sociales, tanto del sector publico como del privado, asi
como a los profesionales sanitarios que trabajan en ellos”.

[El subrayado es de la autora].
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2.4.3. ;Puede el personal de seguridad tomar la temperatura a los empleados en
relaciéon con la enfermedad COVID-19 a fin de detectar la misma?

De acuerdo con lo indicado por la AEPD verificar el estado de salud de los empleados
puede constituir un riesgo, y es una medida relacionada con la vigilancia de la salud de
los trabajadores que resulta obligatoria para el empleador y que, en principio, debe ser
realizada por personal sanitario, de conformidad con la LPRL®.

Por ello, la respuesta seria negativa, no siendo aconsejable que este control lo
realice el personal de seguridad de la empresa.

2.4.4. ;Cudles son los requisitos exigidos por la Agencia Espanola de Proteccion
de Datos para la medida del control de temperatura?

La AEPD indica como garantias del tratamiento de datos del control de la temperatura
los principios del articulo 5 del RGPD y la cualificacion del personal que debe
realizar el control:

o Principio de limitaciéon de la finalidad. Este tratamiento de datos de salud
Unicamente puede realizarse con la finalidad especifica y concreta de detectar
posibles casos positivos de COVID-19 y evitar su acceso a una determinada
instalacion de la empresa y con ello, la posible diseminacion de la enfermedad.
Estos datos no deben ser utilizados para ninguna otra finalidad. Esto es
especialmente aplicable respecto a la utilizacion de dispositivos como camaras
térmicas que posibilitan grabar y conservar los datos o tratar informacion
adicional como datos biométricos®, aunque en este caso, ello no resulte de
aplicacion.

o Principio de exactitud. Los dispositivos de control termografico deben ser
adecuados y homologados para registrar con fiabilidad los datos de
temperatura que se consideren relevantes de las personas.

o Principio de plazo de conservacion. Es relevante establecer plazos de
conservacion en relacion con los datos que sean registrados. Seria
recomendable que el registro y conservaciéon no se produjera, salvo que se
justifique la necesidad de hacer frente a posibles acciones legales derivadas de
la accion de denegacion de accesos. En este sentido, los datos se conservaran

% Para ahondar en la toma de temperatura por parte del personal de seguridad de la empresa, resultan de
interés los siguientes recursos: GOVERTIS, 8 de mayo de 2020. COVID-19 y Proteccion de Datos:
Cuestiones y soluciones practicas. Publicacion en blog [en linea]. Disponible en:
https://www.govertis.com/covid-19-y-proteccion-de-datos-cuestiones-y-soluciones-practicas; Ley 5/2014,
de 4 de abril, de Seguridad Privada. (BOE num. 83, de 5 de abril de 2014). Disponible en:
https://www.boe.es/buscar/pdf/2014/BOE-A-2014-3649-consolidado.pdf; Orden INT/318/2011, de 1 de
febrero, sobre personal de seguridad privada. (BOE num. 42, de 18 de febrero de 2011). Disponible en:
https://www.boe.es/buscar/pdf/2011/BOE-A-2011-3172-consolidado.pdf; AGENCIA ESPANOLA DE
PROTECCION DE DATOS, 2020. Informe 010308/2019 sobre el uso de sistemas de reconocimiento facial
por parte de las empresas de seguridad privada [en linea]. Disponible en:
https://www.aepd.es/es/documento/2019-0031.pdf
%9 En este sentido, resulta de interés sefialar que de acuerdo con el articulo 4, apartado 14 del RGPD, debe
entenderse por datos biométricos:

“Datos personales obtenidos a partir de un tratamiento técnico especifico, relativos a las

caracteristicas fisicas, fisiolégicas o conductuales de una persona fisica que permitan o confirmen

la identificacion unica de dicha persona, como imagenes faciales o datos dactiloscopicos;”
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durante el tiempo minimo posible, y en todo caso no superara el periodo de
treinta dias, de acuerdo con la norma quinta de la Instruccion 1/1996, de 1 de
marzo, de la Agencia de Proteccién de Datos, sobre ficheros automatizados
establecidos con la finalidad de controlar el acceso a los edificios® y con el
tiempo de incubacion del virus SARS-CoV-2, que se estima en una media de 2
semanas.

o Personal cualificado. A fin de ofrecer una fundamentacion motivada sobre las
posibles denegaciones de accesos a las instalaciones, el personal debe estar
cualificado para valorar las razones adicionales sobre las que se basa la decision
0 en su caso, establecer un procedimiento de reclamacion®’, y en su caso, se
permita el acceso. Se recomienda que sea personal sanitario y/o del servicio
de prevencion de riesgos laborales de la empresa con formacién especifica
en la utilizacion de estos dispositivos®.

2.4.5. ;Resulta posible utilizar el control termografico para el acceso de clientes a
las instalaciones de la empresa?

A priori, la utilizacion de este control sin registro de datos podria considerarse una
medida proporcionada y licita para cumplir con la finalidad, pero quedaria fuera del
ambito de aplicacion® de la normativa de proteccion de datos®.

No obstante, la AEPD ha indicado que la necesidad y adecuacion de la medida debera
ser indicada por las Autoridades sanitarias, asi como la determinacion a partir de la cual
se considere posible contagio, de acuerdo con la evidencia cientifica, a fin de evitar una
aplicacién heterogénea que disminuya su eficacia y pueda ocasionar discriminaciones
a los interesados.

Sefialando expresamente esta Autoridad de control que®®:

“La camara térmica y la recogida del dato solo puede entenderse como parte de
un tratamiento mayor, y no se puede tomar un dato de salud de una persona y
tratarlo espontaneamente por cualquier gestor de un lugar publico simplemente
porque crea que es lo mejor para sus clientes o usuarios. En estos casos,

80 Instruccion 1/1996, de 1 de marzo, de la Agencia de Proteccion de Datos, sobre ficheros automatizados
establecidos con la finalidad de controlar el acceso a los edificios. (BOE num. 62, de 12 de marzo de 1996).
Disponible en: https://www.boe.es/buscar/pdf/1996/BOE-A-1996-5697-consolidado.pdf, indicando su
norma quinta que:

“Norma quinta. Cancelaciéon de los datos.

Los datos de caracter personal deberan ser destruidos cuando haya transcurrido el plazo de un

mes, contado a partir del momento en que fueron recabados.”
61 RIVAS, Xabier, 17 de mayo de 2020. Sobre la estigmatizacién de los trabajadores con fiebre. Publicacion
en blog [en linea]. Disponible en: https:/xribas.com/2020/05/17/sobre-la-estigmatizacion-de-los-
trabajadores-con-fiebre/
62 RIVAS, Xabier, 6 de mayo de 2020. Personas habilitadas para tomar la temperatura. Publicacion en blog
[en linea]. Disponible en: https://xribas.com/2020/05/06/personas-habilitadas-para-tomar-la-temperatura/
SAMERIGO ALONSO, José, 2019. Objeto y ambito de aplicacion. En: RALLO LOMBARTE, Artemi, 2019.
Tratado de Proteccion de Datos. Valencia: Tirant lo Blanch, paginas 79 a 114, ISBN: 978-84-1313-282-2.
64 RIVAS, Xabier, 17 de mayo de 2020. ;En qué casos el control de temperatura es un tratamiento sujeto
a RGPD? Publicacion en blog [en linea]. Disponible en: https://xribas.com/2020/05/17/en-que-casos-el-
control-de-temperatura-es-un-tratamiento-sujeto-al-rgpd/
65 AGENCIA ESPANOLA DE PROTECCION DE DATOS, 2020. El uso de las tecnologias en la lucha contra
el COVID-19. Un anélisis de costes y beneficios. Unidad de Evaluacion y Estudios Tecnoldgicos. Disponible
en: https://www.aepd.es/sites/default/files/2020-05/analisis-tecnologias-COVID19.pdf
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tendremos un riesgo de discriminacion, estigmatizacion y tal vez difusion publica
de datos de salud. Todo ello se puede agravar con el riesgo de fugas de
informacién sensible y el conflicto con aquellas personas entienden la medida
como una agresion a sus derechos’.

[El subrayado es de la autora].

En este sentido, es recomendable dado que, actualmente, no hay ningun
pronunciamiento especifico de las Autoridades sanitarias, emplear medidas de
prevencién menos intrusivas en la privacidad de las personas, como medidas de
prevencion e higiene, y medidas organizativas, evitando aglomeraciones y
garantizando que se mantenga, siempre que sea posible, una distancia de
seguridad de al menos 2 metros, de acuerdo con el Capitulo Il relativo a medidas de
prevencion e higiene del Real Decreto-ley 21/2020, de 9 de junio, de medidas urgentes
de prevencion, contencion y coordinacion para hacer frente a la crisis sanitaria
ocasionada por el COVID-19. No obstante, si tras la realizaciéon de la Evaluacién de
Impacto de Proteccion de Datos el resultado fuera favorable, podria aplicarse esta
medida respecto a este grupo de personas.

2.4.6. ¢(Resulta posible utilizar el control termografico para el acceso de
proveedores a las instalaciones de la empresa?

En el caso de proveedores que desarrollen actividades en las instalaciones de la
empresa, el empleador titular de las instalaciones o centros de trabajo debera adoptar
las medidas necesarias para que aquellos otros empleadores, que desarrollen
actividades en sus instalaciones o centros, reciban las directrices oportunas sobre los
riesgos existentes en el centro de trabajo y con la observancia de las medidas de
prevencion adecuadas para su traslado a sus respectivos empleados, de acuerdo todo
ello con el articulo 24 relativo a coordinacion de actividades empresariales de la
LPRL.

Por tanto, la respuesta sera afirmativa, sera posible utilizar el control termografico
para el acceso de los proveedores, puesto que esta legitimado en una obligacion
legal, respecto a la normativa laboral y de prevencién de riesgos.

2.5. Sujetos sobre los que pueden realizarse los controles de termovigilancia

De forma somera, los sujetos sobre los que podria recaer el tratamiento de datos
asociado al control de la temperatura seran los siguientes:

o Los empleados, sobre los que el empleador tiene un deber de garantizar la
seguridad y salud, de acuerdo con el articulo 14 de la LPRL ya referido, y el
articulo 5 del Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se
aprueba el texto refundido de la Ley del Estatuto de los Trabajadores (en
adelante, ET)%.

66 Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto refundido de la Ley del
Estatuto de los Trabajadores. (BOE num. 255, de 24 de octubre de 2015). Disponible en:
https://www.boe.es/buscar/pdf/2015/BOE-A-2015-11430-consolidado.pdf
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o Los proveedores, sobre los que igualmente debe garantizarse la seguridad y
salud, de acuerdo con el articulo 24 de la LPRL.

o Los clientes, respecto los que es necesario realizar una ponderacion, para
dilucidar el posible impacto en su protecciéon de datos respecto el interés general
de la salud publica, y la vida.

o Las visitas, respecto los que es necesario igualmente realizar una ponderacion,
para conocer el impacto en su proteccion de datos respecto el interés general de
la salud publica, y la vida.

En todo caso las personas mantienen sus derechos conforme a la normativa de
proteccion de datos y se deberan prever las garantias para adaptarse a las
condiciones concretas de este tratamiento de datos de categoria especial.

2.6. Consideraciones en materia de proteccion de datos en relacién con la
utilizacion de dispositivos termograficos

La normativa de proteccién de datos Unicamente resultara de aplicacién respecto de la
informacién que permita identificar o hacer identificable a una persona fisica, quedando
asi excluidos los datos andénimos de este ambito de aplicacion, en relacion con el
Considerando 26 del RGPD, asi como los que no se registren.

En cuanto a las consideraciones a las que debera prestarse atencién en relacion con
esta cuestion son las siguientes:

o Registro de Actividades de Tratamiento (en adelante, “RAT”), tanto por parte del
responsable del tratamiento como por el encargado del tratamiento, en su caso,
de conformidad con el articulo 30 del RGPD. Se acompafia como Anexo D Registro
de Actividades de Tratamiento sobre el control termografico de las personas.

o Evaluacién del Impacto en Proteccion de Datos del sistema de control de
termovigilancia a utilizar, al emplear nuevas tecnologias y por su naturaleza,
alcance, contexto y fines, asi como por entrainar un alto riesgo para los
derechos y libertades de las personas fisicas, al ser datos de salud, una
categoria especialmente protegida de datos personales del articulo 9 del RGPD y 9
de la LOPDGDD?".

Esta evaluacion de impacto debe realizarse con caracter previo al tratamiento que
se realice por RFL ELECTRICA, S.A., en virtud de lo establecido en el articulo 35
del RGPD®,

67 Vid. ALVAREZ HERNANDO, Javier, 2017. Practicum Proteccién de Datos 2018. Pamplona: Thomson
Reuters, paginas 269 a 293, ISBN 978-84-9098-947-0.

68 Vid. SAIZ PENA, Carlos Alberto, 2019. Seguridad de los Datos, Evaluacién de Impacto, Codigos de
Conducta y Certificacion. En: RALLO LOMBARTE, Artemi, 2019. Tratado de Proteccién de Datos. Valencia:
Tirant lo Blanch, paginas 397 a 412, ISBN: 978-84-1313-282-2.
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o Salvaguardar los derechos de las personas, con especial hincapié en el derecho
a la informacién y a la transparencia® en virtud del articulo 13 y 14 del RGPD y
del articulo 11 de la LOPDGDD™.

Como buena practica se recomienda la instalacién de carteles para aviso a las
personas fisicas que acceden a un espacio termovigilado, donde se toma el dato de
salud de la temperatura corporal y/o fiebre, a fin de prevenir el contagio de la
enfermedad COVID-19. Se acompana como Anexo E cartel informativo sobre zona
termovigilada.”

A continuacioén, se realizara Evaluacion de Impacto en Proteccion de Datos sobre la
base del modelo facilitado por la AEPD destinado al sector privado para el tratamiento
de datos del control de la temperatura en el seno de la empresa, como parte del plan de
retorno a la actividad empresarial.

69 Vid. PUYOL MONTERO, Javier, 2019. Transparencia de la informacién y derecho de acceso de los
interesados en la nueva normativa de proteccion de datos. En: RALLO LOMBARTE, Artemi, 2019. Tratado
de Proteccion de Datos. Valencia: Tirant lo Blanch, paginas 275 a 312, ISBN: 978-84-1313-282-2.

70 a obligacién de informar es del Responsable del Tratamiento respecto a los interesados, y debe ponerse
a disposicion de los mismos con anterioridad a la recogida o registro, cuando los datos son obtenidos por
el propio interesado. En el Unico supuesto donde no es preceptivo informar es cuando el interesado ya
dispone de la obligacion, asi como que la comunicaciéon suponga desproporcionada o los datos deban ser
confidenciales por mandato de secreto.

" Vid. AGENCIA ESPANOLA DE PROTECCION DE DATOS, 2019. Guia para el cumplimiento del deber
de informar [en linea). Disponible en: https://www.aepd.es/sites/default/files/2019-09/qguia-modelo-clausula-
informativa.pdf
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3. EVALUACION DEL IMPACTO EN PROTECCION DE DATOS DE LA
MEDIDA DE CONTROL TERMOGRAFICO

3.1. Descripcién del tratamiento

3.1.1. Fecha de realizacion de la EIPD

La Evaluacién de Impacto en Proteccién de Datos ha sido realizada con fecha 29 de
junio de 2020 a las 12:00 horas, coordinada por Rosalia Flores Lépez, en calidad de
Delegada de Proteccion de Datos. Version 1 del documento.

3.1.2. Nombre y Descripcion del Tratamiento

El tratamiento es el control de temperatura como medida para la vigilancia
epidemiolégica de la enfermedad COVID-19 mediante camaras térmicas sin
reconocimiento facial.

3.1.3. Categorias de Datos

Las categorias de datos son datos de categoria especial de datos personales, en
concreto, datos relativos a la salud, de acuerdo con el articulo 9 del RGPD Yy articulo
9 de la LOPDGDD, y datos de caracter identificativo tales como nombre y apellidos,
o imagen.

3.1.4. Identificacion del Responsable-RGPD
Nombre: RFL ELECTRICA, S.A.

CIF: A85678986

Persona de Contacto: Pablo Ruiz Garcia-Gilafiez
Direccion: Calle Luz, 3, Madrid (28034)
Teléfono: 917 618 218

Correo electronico: rflelectrica@rfl.electrica

3.1.5. Identificacion de terceros implicados en el tratamiento

No hay terceros implicados en el tratamiento de datos del control de la temperatura,
debido a que todas las actuaciones se realizan con personal propio: servicio médico,
servicio de prevencion de riesgos laborales o servicio de seguridad, entre otras’.

3.1.6. Flujos de datos personales

Control de temperatura de empleados y proveedores, y en su caso, clientes y
visitas, con la finalidad de proteger la salud y la seguridad, y, por ende, |la vida de las
personas que tienen acceso a las instalaciones de la empresa, asi como controlar la
propagacion y/o diseminacién de la enfermedad infecciosa, junto al cumplimiento

2 En caso de que los servicios fueran externalizados, se trataria de un acceso a datos por cuenta de
terceros, y serian considerados Encargados de Tratamiento. Ademas, en el supuesto concreto de la
especialidad de vigilancia de la salud, la sociedad de Prevencion de Riesgos Laborales tendria la
consideracion de Responsable del Tratamiento.
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de las previsiones recogidas en la normativa sanitaria, laboral y de prevenciéon de
riesgos laborales que resultan de aplicacion.

3.2. Licitud del tratamiento y cumplimiento normativo
El tratamiento de datos encuentra su encaje en las siguientes bases legitimadoras:

Articulo 6, apartado 1, letra ¢) del RGPD: cumplimiento de una obligacion legal
aplicable al responsable del tratamiento, de acuerdo con la Ley 31/1995, de 8 de
noviembre, de prevencion de Riesgos Laborales, y sus articulos 14, 22 y 29 y el articulo
5 del ET.

Articulo 6, apartado 1, letra d) del RGPD: proteccion de intereses vitales del
interesado o de otra persona fisica.

Articulo 6, apartado 1, letra e) del RGPD: cumplimiento de una mision realizada en
interés publico.

Los mecanismos que se habilitaran para informar a los interesados consistiran en
colocar carteles informativos de zona termovigilada (Anexo E) en lugar visible de los
accesos a las instalaciones y documentacién disponible en la recepcién de las
instalaciones de la empresa, asi como intranet corporativa de la empresa y correos
electrénicos, de conformidad con el articulo 13 y 14 del RGPD vy articulo 11 de la
LOPDGDD.

El plazo de conservacion se reducira al minimo tiempo imprescindible, previa
ponderacién de la proporcionalidad y en cualquier caso no superara los 30 dias, para
atender posibles acciones de reclamacion de los interesados y/o acciones legales. El
origen de los datos sera el propio interesado a través de los dispositivos de
termovigilancia.

Se realizaran comunicaciones de datos a las Autoridades competentes que lo requieran
en el ejercicio de sus competencias, especialmente sanitarias y en su caso, a la mutua
colaboradora con la Seguridad Social, e interesados legitimos. No se prevén
transferencias internacionales de datos.

3.3. Metodologia de la EIPD

3.3.1. Implicados en la ejecucion de la EIPD
Delegada de Proteccion de Datos — Rosalia Flores Lopez

Responsable de Servicio de Prevencion de Riesgos Laborales — Juan Davila Gomez

Responsable de Servicio de Seguridad — Luis Pozo Blanco
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3.3.2. Guias, herramientas, metodologias, normas y dictamenes utilizados en la
evaluacion.

Para la realizacién de la presente Evaluacién de Impacto de Protecciéon de Datos
respecto a los controles de temperatura, de conformidad con el articulo 35 del RGPD,
se han tenido en cuenta los siguientes documentos de la AEPD y del extinto Grupo de
Trabajo del Articulo 29, actual Comité Europeo de Proteccién de Datos:

o Guia practica para las Evaluaciones de Impacto en la Proteccion de los
Datos sujetas al RGPD"*.

o Guia practica de Analisis de Riesgos en los Tratamientos de Datos
Personales sujetos al RGPD"*.

o Modelo de Informe de Evaluacién de Impacto en la Proteccion de Datos
(EIPD) para el Sector Privado™.

o Statement on the role of a risk-based approach in data protection legal
frameworks. Adopted on 30 May 2014. 14/EN WP 218°°.

o Listas de tratamientos de datos que requieren Evaluacién de Impacto
relativa a Proteccién de Datos (art. 35.4) ”'.

Ademas, resultan de aplicacién las siguientes normas:

o Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos.

o Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales
y Garantia de los Derechos Digitales.

73 AGENCIA ESPANOLA DE PROTECCION DE DATOS, 2019. Guia préctica para las Evaluaciones de
Impacto en la Proteccion de Jlos Datos sujetas al RGPD [en linea]. Disponible en:
https://www.aepd.es/sites/default/files/2019-09/quia-evaluaciones-de-impacto-rgpd.pdf

74 AGENCIA ESPANOLA DE PROTECCION DE DATOS, 2019. Guia préctica de Andlisis de Riesgos en
los Tratamientos de Datos Personales sujetos al RGPD [en linea]. Disponible en:
https://www.aepd.es/sites/default/files/2019-09/quia-analisis-de-riesgos-rgpd.pdf

75 AGENCIA ESPANOLA DE PROTECCION DE DATOS, 2020. Modelo de Informe de Evaluacion de
Impacto en la Proteccion de Datos (EIPD) para el Sector Privado [en linea]. Disponible en:
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/la-aepd-publica-un-modelo-de-informe-
para-ayudar-las-empresas

76 ARTICLE 29 DATA PROTECTION WORKING PARTY, 2014. Statement on the role of a risk-based
approach in data protection legal frameworks. Adopted on 30 May 2014. 14/EN WP 218 [en lineal].
Disponible en: https://ec.europa.eul/justice/article-29/documentation/opinion-
recommendation/files/2014/wp218 en.pdf

77 AGENCIA ESPANOLA DE PROTECCION DE DATOS, 2019. Listas de tratamientos de datos que
requieren Evaluacion de Impacto relativa a Proteccion de Datos (art. 35.4) [en linea]. Disponible en:
https://www.aepd.es/sites/default/files/2019-09/listas-dpia-es-35-4.pdf
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La metodologia empleada sera la propia de la gestion de riesgos que relune los
siguientes requisitos: (i) metddica, (i) objetiva, (iii) repetible y (iv) documentada, con
base en la UNE-ISO 31000:2018 Gestion del Riesgo. Directrices’®.

Se estima necesaria la realizacion de esta evaluacion debido a que el sistema de control
termografico a utilizar con camaras térmicas, en virtud del articulo 35 del RGPD, al
emplear nuevas tecnologias y por su naturaleza, contexto y fines, asi como por sus
datos de salud, podria entrafiar un alto riesgo para los derechos y libertades de las
personas fisicas.

3.4. Analisis de los escenarios de riesgo

Definidos los escenarios de riesgo, se debe estimar la vulnerabilidad del tratamiento de
datos concreto respecto a dos indicadores:

o Probabilidad. Posibilidad de que la amenaza se materialice.

o Impacto. Posibles dafios que se pueden producir si la amenaza se materializa.

La probabilidad hace referencia a la posibilidad, pues una amenaza puede tener
nefastas consecuencias en las personas, pero a la vez, que resulte de una
materializacion muy improbable, y, por el contrario, otra amenaza puede ser de bajas
consecuencias, pero con una probabilidad tan alta que se produzca un dafio relevante.

La escala que se seguira de acuerdo con el criterio fijado por la AEPD sera la siguiente:

Tabla 1. Escala de valores para la probabilidad para EIPD de control de temperatura.

Escala de valores para la probabilidad
Probabilidad despreciable Posibilidad de ocurrencia muy | Eventos fortuitos
baja
Probabilidad limitada Posibilidad de ocurrencia baja | Eventos ocasionales
Probabilidad significativa Posibilidad de ocurrencia alta | Eventos con frecuencia
moderada

Fuente: Elaboracion propia a partir de AGENCIA ESPANOLA DE PROTECCION DE DATOS, 2019. Guia
préactica para las Evaluaciones de Impacto en la Proteccion de los Datos sujetas al RGPD, pagina 27.

El impacto versa sobre la estimacion de la produccion de un dafio por una amenaza
que efectivamente se materialice.

La escala que se seguira de acuerdo con el criterio fijado por la AEPD sera la siguiente:

78 ASOCIACION ESPANOLA DE NORMALIZACION, 2018. UNE-ISO 31000. Gestion del riesgo. Directrices.
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Tabla 2. Escala de valores para el impacto para EIPD de control de temperatura.

Escala de valores para el impacto

Impacto despreciable

Impacto muy bajo

Evento sin impacto sobre el
interesado practicamente

Impacto limitado

Impacto bajo

Evento sin impacto relevante sobre el
interesado

Impacto significativo

Impacto alto

Evento con impacto sobre el
interesado con un dafo elevado

Fuente: Elaboracion propia a partir de AGENCIA ESPANOLA DE PROTECCION DE DATOS, 2019. Guia
préactica para las Evaluaciones de Impacto en la Proteccion de los Datos sujetas al RGPD, pagina 27.

Asi, el riesgo inherente, que es el relativo a la exposicién del tratamiento del control de
la temperatura mediante dispositivos termograficos, se calcula mediante la siguiente

formula de estimacion:

Tabla 3. Formula de estimacion del riesgo para EIPD de control de temperatura.

Riesgo = Probabilidad x Impacto

Fuente: Elaboracion propia a partir de AGENCIA ESPANOLA DE PROTECCION DE DATOS, 2019. Guia
préactica para las Evaluaciones de Impacto en la Proteccion de los Datos sujetas al RGPD, pagina 26.

Enfrentdndose ambos conceptos se obtiene la matriz de riesgo siguiente:

Tabla 4. Matriz de riesgo para EIPD de control de temperatura.

Maxima (4) 4 8
3 6
2 4
Probabilidad 1 2 .
Maxima
(4)
Impacto

Fuente: Elaboracion propia a partir de AGENCIA ESPANOLA DE PROTECCION DE DATOS, 2019. Guia
préactica para las Evaluaciones de Impacto en la Proteccion de los Datos sujetas al RGPD, pagina 29.
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En la matriz anterior, la representacién por colores tiene los siguientes significados: (i)
el color blanco es un riesgo bajo, (ii) el color amarillo es un riesgo medio, (iii) el color
naranja es un riesgo alto y (iv) el color rojo es un riesgo muy alto.

Ademas, se fija un valor numérico a la probabilidad y al impacto, resultando una posicién
que se corresponde con el riesgo inherente resultado de aplicar la férmula de
estimacion.

Los resultados del riesgo inherente se pueden considerar en funcidon del siguiente
criterio:

Tabla 5. Matriz de resultados del riesgo inherente para EIPD de control de temperatura.

Resultados del riesgo inherente
Riesgo bajo Valor resultante entre 1y 2.
Riesgo medio Valor resultante mayor que 2 y menor o igual
que 6.
Riesgo alto Valor resultante mayor que 6 y menor o igual
que 9

Fuente: Elaboracion propia a partir de AGENCIA ESPANOLA DE PROTECCION DE DATOS, 2019. Guia
préactica para las Evaluaciones de Impacto en la Proteccion de los Datos sujetas al RGPD, pagina 29.

3.5. Analisis del tratamiento del riesgo

El analisis de riesgos consiste en determinar y dilucidar la probabilidad y el impacto
de que el riesgo se materialice. Para cada riesgo se decidira sobre las siguientes
opciones para gestionarlo’:

o Retener. Ignorar el riesgo, no obstante, es una accion comprometida y debe
realizarse bajo criterio de prudencia y justificacion.

La motivacion se encontrara en que el impacto y/o el riesgo sean asumibles, y
que el coste de las salvaguardas a aplicar sea desproporcionado en relacion con
el impacto y el riesgo.

o Mitigar o transferir. Implementar controles que disminuyan el riesgo por debajo
del umbral fijado que dependera del apetito de riesgo de cada empresa.

Esta reduccion es la relativa al impacto causado por un escenario de riesgo o
por la probabilidad de que un escenario de riesgo se materialice efectivamente.

79 Vid. ALVAREZ HERNANDO, Javier, 2017. Practicum...op.cit. paginas 281.
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o Evitar o eliminar. Anular, excluir o sustituir el elemento o funcionalidad, aunque
no siempre es posible por la causacién de pérdidas que puedan resultar
esenciales o imprescindibles asociadas a la implantacion del sistema.

Las diversas opciones del tratamiento del riesgo son denominadas salvaguardas y en
funcién de la decision que se estime, podra afectar reduciendo la frecuencia de los
escenarios de riesgo o limitando el posible impacto y/o detectando el origen para impedir
el avance del dafio. Aplicados los tratamientos adecuados, se obtiene el Riesgo
Residual que, si se encuentra por debajo del nivel de riesgo aceptable, se considerara
aceptado. En caso contrario, se podra ir aplicando soluciones posibles, o en su caso
ignorarlo, con la correspondiente justificacion, pero implicaria no implantar el sistema.

3.6. Evaluacién de Riesgos
El umbral de riesgo fijado por la empresa como aceptable es el “Riesgo Bajo”.

Los riesgos actuales, analizados los procesos y aplicados los criterios, junto a los
controles existentes respecto al control de la temperatura® son los siguientes:

Tabla 6. Evaluacion de Riesgos del tratamiento del control de la temperatura®'.

Impacto en Medidas ya L
Amenaza Probabilidad Derechos y implantadas en la Descripcion
Libertades de del Riesgo
empresa
Interesados
Control Posibilidad de | Los Las Autoridades | Riesgo bajo.
Temperatura 1. ocurrencia interesados no | sanitarias no se han
muy baja. se ven | pronunciado en ese [1]
La temperatura practicamente | sentido, no obstante, se
de 38,0°C no se afectados. considera por el
ha fijado Ministerio de Sanidad
conforme a para otras enfermedades
criterios expresos infecciosas a la fiebre
por las como temperatura media
Autoridades superior a 38,0°C.
sanitarias.
Control Posibilidad de | Los Implementacion de | Riesgo medio.
Temperatura 2. ocurrencia interesados se | dispositivos de control
baja. podrian  ver | termograficos [6]

Utilizacion de afectados, con | adecuados y
dispositivos sin la impacto homologados, por
oportuna significativo. personal cualificado,
homologacién y/o concretamente, personal
formacion del sanitario.
personal que
realiza el
tratamiento.

80 RIVAS, Xabier, 16 de mayo de 2020. Riesgos para los derechos y libertades en tiempos del Covid-19.
Publicacion en blog [en linea]. Disponible en: https://xribas.com/2020/05/16/riesqgos-para-los-derechos-y-
libertades-en-tiempos-del-covid-19/

81 Vjid. ALVAREZ HERNANDO, Javier, 2017. Practicum...op.cit. paginas 277 a 280.

37




Andlisis juridico sobre el tratamiento de datos de caracter personal en la prevencion de la
expansion de COVID-19 en Espafa: incidencia en los derechos y libertades de las personas

conservacion de

responsabilidades  por

Control de | Posibilidad de | Los Procedimiento para | Riesgo medio.
temperatura 3. ocurrencia interesados se | atencion de
baja. podrian  ver | reclamaciones de [6]
Inexistencia  de afectados, con | interesados.
un procedimiento impacto
de significativo.
reclamaciones,
en caso de que
se requiera
justificar la
temperatura
elevada por otras
razones.
Control de | Posibilidad de | Los Observancia y | Riesgo medio.
temperatura 4. ocurrencia interesados se | cumplimiento de todos
baja. podrian  ver | los requisitos legales [6]
No observancia y afectados, con | para el tratamiento de
cumplimiento de impacto datos, de acuerdo con lo
requisitos significativo. indicado por la AEPD en
legales. este sentido.
Control de | Posibilidad de | Los Se contempla protocolo | Riesgo bajo.
temperatura 5. ocurrencia interesados no | en la materia: Anexo C.
muy baja. se ven | Protocolo de medidas [1]
Falta de protocolo practicamente | frente a la enfermedad
del Servicio de afectados. COVID-19  para el
Prevencion  de progresivo retorno a la
Riesgos actividad.
Laborales donde
se contemple
esta medida.
Control de | Posibilidad de | Los Se contempla RAT | Riesgo bajo.
temperatura 6. ocurrencia interesados no | especifico: Anexo D.
muy baja. se ven | Registro de Actividades [1]
Falta de Registro practicamente | de Tratamiento sobre el
de Actividades de afectados. control termografico de
Tratamiento las personas
(RAT) asociado al
tratamiento  de
control de |la
temperatura.
Control de | Posibilidad de Los controles de | Riesgo alto.
temperatura 7. ocurrencia temperatura se
baja. realizaran al acceso a las (8]
No se indica instalaciones de la
donde se empresa RFL
realizaran los ELECTRICA, S.A. de
controles forma diaria.
termograficos.
Control de | Posibilidad de | Los Se prevé el tiempo | Riesgo bajo.
temperatura 8. ocurrencia interesados no | minimo imprescindible y
muy baja. se ven | en cualquier caso como [1]
No se indica el practicamente | maximo 30 dias para
plazo de afectados. atender posibles
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para la
comunicacion de
rectificaciones,

cancelaciones u
oposiciones a los
cesionarios de los
datos personales.

los datos de la reclamacién, y en su
temperatura. caso, requerimientos
legales.
Control de | Posibilidad de | Los Se prevén diversas | Riesgo bajo.
temperatura 9. ocurrencia interesados no | medidas para el retorno
muy baja. se ven | gradual a la actividad [1]
No aplicacion de practicamente | empresarial tales como
medidas afectados. la utilizacién de
complementarias mascarillas, la limitacién
higiénicas, de espacios, la
preventivas y utilizacion de soluciones
organizativas. hidroalcohdlicas o las
distancias de seguridad,
entre otras.
Derechos de los | Posibilidad de | Los Se atienden | Riesgo bajo.
interesados 1. ocurrencia interesados no | correctamente el
muy baja. se ven | ejercicio de los derechos [1]
Dificultar o practicamente | de conformidad con la
imposibilitar el afectados. normativa vigente de
ejercicio de los proteccién de datos.
derechos de
proteccion de
datos a los
interesados.
Derecho de los | Posibilidad de | Los Existencia de | Riesgo bajo.
interesados 2. ocurrencia interesados no | procedimientos y
muy baja. se ven | herramientas adecuadas [1]
Carecer de practicamente | para la gestién de los
procedimientos y afectados. derechos de los
herramientas interesados.
para la gestion de
los derechos.
Derechos de los | Posibilidad de | Los Existencia de | Riesgo bajo.
interesados 3. ocurrencia interesados no | procedimientos y
muy baja. se ven | herramientas adecuadas [1]
Carecer de practicamente | para la gestion de los
procedimientos y afectados. derechos de los
herramientas interesados.
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Legitimacion 1. | Posibilidad de | Los Se cuentan con distintas | Riesgo bajo.
ocurrencia interesados no | bases de legitimacion
Carecer de una | muy baja. se ven | validas, aplicables en [1]
base de practicamente | funcién del sujeto
legitimacion afectados. concreto.
valida de acuerdo
con el articulo 6 y
9 del RGPD.
Minimizacién vy | Posibilidad de | Los Posibilidad de recogida | Riesgo alto.
calidad 1. ocurrencia interesados se | de datos no necesarios
alta. podrian  ver | para alcanzar la [9]
Recogida de afectados, con | vigilancia epidemioldgica
datos impacto de la enfermedad
innecesarios para significativo. COVID-19.
alcanzar la
finalidad prevista.
Limitaciéon de la | Posibilidad de | Los No se utilizaran los datos Riesgo
finalidad 1. ocurrencia interesados se | de la temperatura para medio.
muy baja. podrian ver | otras finalidades
Utilizacion de los afectados, con | distintas. [3]
datos personales impacto
para finalidades significativo
no previstas.
Secreto ylo | Posibilidad de | Los Todos los profesionales Riesgo
confidencialidad | ocurrencia interesados se | estan obligados a medio.
1. muy baja. podrian ver | guardar confidencialidad
afectados, con | respecto de la [3]
Violacion del impacto informacion a la que
deber de secreto significativo tengan acceso en el
y confidencialidad desarrollo de su trabajo,
de los datos por especialmente el
parte de los personal sanitario, de
profesionales de acuerdo con el articulo 5
la empresa. de la LOPDGDD, y con el
principio de integridad y
confidencialidad del
articulo 5, apartado 1,
letra f) del RGPD.
Secreto ylo | Posibilidad de | Los Unicamente deberan Riesgo
confidencialidad | ocurrencia interesados se | tener acceso a los datos medio.
2. baja. podrian ver | el personal que o
afectados, con | requiera por su [6]
Accesos no impacto desempefio.
autorizados a significativo
datos personales.
Seguridad 1. Posibilidad de | Los Existencia de Riesgo
ocurrencia interesados se | instrucciones y medio.
Deficiencias baja. podrian  ver | directrices  detalladas
organizativas y afectados, con | sobre la gestion del [6]
técnicas en la impacto control de accesos a las
gestion del significativo instalaciones de la
control de empresa.
accesos.
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Seguridad 2. Posibilidad de | Los Existencia de Riesgo
ocurrencia interesados se | informacién sobre la medio.

Falta de baja podrian  ver | relevancia de la

formacion al ' afectados, con | formacion continua en [6]

personal  sobre impacto seguridad en  una

las medidas de significativo empresa que es

seguridad  que operador de servicio

deben adoptarse esencial., al prestar

y  sobre . las energia eléctrica.

consecuencias

de su no

observancia.

Transparencia 1. | Posibilidad de | Los Existencia de diversos | Riesgo bajo.
ocurrencia interesados no | mecanismos

Falta y de muy baja. se ven informat.ivos, entre los [1]

informacion a los practicamente | que se incluyen carteles

interesados sobre afectados. informativos e

las actuaciones informacion en la intranet

del control de la corporativa y correos

temperatura con electrénicos: Anexo E.

anterioridad a su Cartel Informativo sobre

implementacion. zona termovigilada.

Transparencia 2. | Posibilidad de | Los La redaccién de las | Riesgo bajo.
ocurrencia interesados no | clausulas se realiza de

Redaccic'?p de la muy baja. se ven formg sencilla, clara y [1]

informacion  de practicamente | concisa, de forma que se

proteccion de afectados. facilita su comprension

datos en lenguaje por todos los

complejo. interesados.

Fuente: Elaboracion propia.

3.7. Tratamiento del Riesgo.

La forma en la que se trata cada riesgo indicado, los controles que se deberan adoptar
y el nivel de riesgo residual que resultara adoptado el control indicado, son los que se
relacionan seguidamente:

Tabla 7. Tratamiento del Riesgo del control de la temperatura®.

homologacién y/o

Riesgo Forma de Riesgo
Amenaza . _g tratar el Control por adoptar . g
Inicial . Residual
riesgo
Control Riesgo Modificacion Revisar las Riesgo bajo.
Temperatura 2. medio. del riesgo. certificaciones del
o proveedor y la (1]
Utilizacion de [6] homologacién de los
dispositivos sin la dispositivos de
oportuna control de la

82 \/jg. ALVAREZ HERNANDO, Javier, 2017. Practicum...op.cit. paginas 281 a 291.
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formacion del
personal que
realiza el
tratamiento.

temperatura de las
personas.

Utilizacion de los
datos personales

[3]

explicitos y legitimos,
estando

determinados en el
momento del

Control de Riesgo Modificacion Revisar Riesgo bajo.
temperatura 3. medio. del riesgo. procedimiento de
reclamaciones junto (1]
Inexistencia de [6] al ejercicio de
un procedimiento derechos.
de
reclamaciones,
en caso de
necesidad de
justificar la
temperatura
elevada por otras
razones.
Control de Riesgo Modificacion Observancia Riesgo bajo.
temperatura 4. medio. del riesgo. detallada de los
requisitos (1]
No observancia y [6] contemplados en la
cumplimiento de normativa de
requisitos legales proteccién de datos y
de los criterios de la
Agencia Espafiola de
Proteccién de Datos
en este sentido.
Control de | Riesgo alto. | Modificacion Revision de la Riesgo bajo.
temperatura 7. del riesgo. informacién a los
(8] interesados sobre las (1]
No se indica instalaciones de la
donde se empresa en las que
realizaran los se realizara el control
controles de la temperatura a
termograficos. las personas.
Minimizacion y | Riesgo alto. | Modificacion Se definen de forma Riesgo bajo.
calidad 1. del riesgo. mas concisa los datos
) necesarios para el (1]
Recogida de control de
Fjatos _ temperatura con la
innecesarios para vigilancia
alcanzar la epidemiologica  de
finalidad prevista. COVID-19. Ademas,
revision de forma
exhaustiva los flujos
de informacion para
conocer si hay datos
personales que no se
requieren.
Limitaciéon de la Riesgo Modificacion Los fines especificos Riesgo bajo.
finalidad 1. medio. del riesgo. del tratamiento seran

(1]
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para finalidades
no previstas.

tratamiento de su
recogida.

organizativas vy
técnicas en la

gestion del
control de
accesos.

[6]

para el tratamiento de
datos de salud en el
marco de la crisis

sanitaria  producida
por COVID-19.

Establecimiento  de
politicas de
revocacion de

permisos para acceso
a datos personales
cuando ya no se
requieran.

Instalacion de
herramientas que
contribuyan a una
gestion eficaz de la
seguridad y las

Secreto ylo Riesgo Modificacion Posibilidad de Riesgo bajo.
confidencialidad medio. del riesgo. definicibn de una
1. politca  especifica (1]
(3] para el tratamiento de
Violacion del datos de salud en el
deber de secreto marco de la crisis
y confidencialidad sanitaria  producida
de los datos por por COVID-19.
parte de los
profesionales de
la empresa.
Secreto ylo Riesgo Modificacion Unicamente deberan Riesgo bajo.
confidencialidad medio. del riesgo. tener acceso a los
2. datos el personal que (1]
[6] lo requiera por su
Accesos no desempefio.
autorizados a
datos personales. Establecimiento  de
mecanismos y
procedimientos  de
concienciacion sobre
la  obligacion de
guardar secreto sobre
los datos que tengan
acceso en el ejercicio
de las funciones
profesionales.
Establecimiento  de
sanciones
disciplinarias por
incumplimiento  del
deber de secreto y
confidencialidad.
Seguridad 1. Riesgo Modificacion Posibilidad de Riesgo bajo.
medio. del riesgo. definicibn de una
Deficiencias politca  especifica (1]
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obligaciones legales
de la empresa en
materia de proteccion
de datos.
Seguridad 2. Riesgo Modificacion Posibilidad de Riesgo bajo.
medio. del riesgo. definicibn de una
Falta de politica  especifica (1]
formacion al [6] para el tratamiento de
personali sobre datos de salud en el
las medldas de marco de la crisis
seguridad  que sanitaria  producida
deben adoptarse por COVID-19.
y  sobre las
consecuencias
de Su no
observancia.
Fuente: Elaboracion propia.
llustraciéon 5. Mapeo de riesgos tras la EIPD.
Riesgo gravedad
(D)
(L) 0]
Planificado o existente medidas Probabilidad del riesgo

Medidas correctivas implementadas
(1) acceso ilegitimo a los datos

(U) modificacion no deseada de datos
(D) desaparicion de datos

Fuente: Elaboracion propia a través de herramienta software para realizacion de Privacy Impact
Assessment (PIA) de la Commission Nationale de I'Informatique et des Libertés.8

83 Este software se encuentra disponible en: https://www.cnil.fr/en/open-source-pia-software-helps-carry-
out-data-protection-impact-assesment

44



Andlisis juridico sobre el tratamiento de datos de caracter personal en la prevencion de la
expansion de COVID-19 en Espafa: incidencia en los derechos y libertades de las personas

3.8. Conclusiones y recomendaciones de la Evaluacién del Impacto en Proteccién
de Datos

Como resultado de la Evaluacién del Impacto en Proteccion de Datos realizada hay que
indicar que los fines de tratamiento especificados son legitimos y especificos, con
un denominador comun, que es la proteccion de la salud de las personas y la
prevencioén de la expansién de la enfermedad COVID-19.

Superando de esta forma la proporcionalidad y necesidad de la adopcién de esta
medida de control termografico, entre el amplio abanico de medidas a adoptar
higiénicas y preventivas, y organizativas en el ambito empresarial para el regreso
gradual a la actividad presencial, se considera que, el balance entre riesgo y beneficio
resulta adecuado.

Ademas, han identificado las bases legitimadoras que permiten que este tratamiento
de datos de caracter personal sea licito como: (i) cumplimiento de obligacién legal, (ii)
proteccion de intereses vitales y (iii) cumplimiento de una misién de interés publico.

Los datos objeto de este tratamiento tienen unas finalidades muy limitadas:
proteccion de la salud de las personas que acceden a las instalaciones de la empresa,
asi como prevencion de la expansiéon de la enfermedad COVID-19, junto al
cumplimiento de las previsiones recogidas en la normativa sanitaria, laboral y de
prevencioén de riesgos laborales.

Se ofrecen varios controles para proteger los derechos y libertades de los
interesados como la informacion por distintos canales sobre esta accién, entre los
que se encuentran intranet corporativa y correos electronicos, ademas de la
facilitacion de la informacion a través de la colocacidon de carteleria especifica de
aviso de zona termovigilada en lugar visible de los accesos®, y documentacién
disponible en la recepcion de la instalacion, de conformidad con el articulo 13 y 14 del
RGPD vy articulo 11 de la LOPDGDD. Ademas, se prevé posibilidad de ejercitar sus
derechos de proteccion de datos ante la empresa, en su direccion de correo
electrénico protecciondedatos@rfl.electrica.

En relacién con los riesgos identificados, hay que destacar que hay diversas medidas
planeadas o existentes, como controles de seguridad légicos (cifrado para la
confidencialidad, particionamiento de datos, control de acceso légico, registro de
accesos Yy trazabilidad, minimizacion de cantidad de datos de caracter personal),
controles de seguridad fisicos (copias de seguridad y de respaldo, seguridad de la
red) y controles organizativos (restriccién de acceso a datos en funcion de perfil para
trazabilidad y con contrasena, protocolos y politicas especificas de accién en relacién
con COVID-19, revisién de homologacion y adecuacion de los dispositivos de medicion
de la temperatura corporal).

El plan de accion para la empresa esta formado por la implantacion de las medidas
y garantias senaladas con anterioridad para gestionar el riesgo y mitigarlo, con las
acciones oportunas reflejadas, y estando compuestas por las medidas de privacidad

84 Vid. Anexo E. Cartel informativo sobre zona termovigilada.
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desde el disefio y por defecto definidas para que el cumplimiento de la normativa de
proteccion de datos sea integral.

Asi, el riesgo residual final es “Bajo” para los derechos y libertades de los
interesados al haberse adoptado los controles oportunos y las medidas
correspondientes, coincidiendo este riesgo con el Riesgo Aceptable por la empresa
para la implementacion de la medida del control de la temperatura en la prevencion de
la expansion de la enfermedad infecciosa COVID-19.

Por tanto, como conclusion, la empresa RFL ELECTRICA, S.A. puede realizar la
actividad de tratamiento objeto de analisis, sin que sea procedente realizar una
consulta previa a la Agencia Espafiola de Proteccion de Datos, de conformidad con el
articulo 36 del RGPD.

En Madrid, a 29 de junio de 2020.

Firma en nombre de la entidad responsable del tratamiento: RFL ELECTRICA, S.A.

RUIZ ~ [Firmado digitalmente por
GARCIA- GILANEZ, RUIZ GARCIA-GILANEZ, PABLO
PABLO (FIRMA)

Fecha:2020.06.29
13:21:04 +01°00°
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4. CONCLUSIONES: PRINCIPALES APRECIACIONES, RIESGOS Y
POSIBLES SOLUCIONES

PRIMERA.- INTRODUCCION A UNA SITUACION DE EMERGENCIA SANITARIA SIN
PRECEDENTES

El progresivo retorno a la actividad empresarial con la desescalada a la nueva
normalidad propicia el necesario establecimiento de diversas medidas para el
aseguramiento de la salud y seguridad de las personas ante la enfermedad infecciosa
COVID-19, declarada pandemia mundial por la OMS, a fin de evitar nuevos casos
positivos y posibilitar ademas la continuidad de negocio de un servicio esencial, como
es la energia eléctrica, que presta el operador RFL ELECTRICA, S.A.

En ese sentido, una de las manifestaciones mas frecuentes en las personas
sintomaticas es la fiebre, que se presenta en un 72,9% de los casos clinicos, debiendo
fijarse ese valor, de acuerdo con las autoridades sanitarias, en 38,0°C.

En este escenario, se considera una medida mas a implementar el control de la
temperatura de las personas fisicas mediante camaras termograficas homologadas y
adecuadas, y siempre garantizando el respeto a derechos fundamentales como la
proteccion de datos reconocido en el articulo 18 de la CE, que no puede suponer un
obstaculo ni una limitacion para el control de la pandemia, debido a que la normativa de
proteccion de datos permite la compatibilizacion de ambos aspectos, maxime cuando
se trata de enfermedades transmisibles sin cura prevista en la actualidad y con una
extraordinaria velocidad de propagacién y un extraordinario numero de personas
afectadas.

El tratamiento de datos personales debe servir a la humanidad, no siendo un derecho
absoluto el derecho a la proteccion de datos, sino que debe ser considerado en relacion
con otros derechos en liza, bajo el criterio de proporcionalidad, que comprende un juicio
de tres elementos: (i) idoneidad, (ii) necesidad y (iii) proporcionalidad en sentido estricto.
Asi, la medida del control de la temperatura supera el triple juicio de proporcionalidad.

SEGUNDA.- DATOS DE SALUD: TRATAMIENTO DE CATEGORIA ESPECIAL DE
DATOS PERSONALES

El tratamiento de datos derivado del control termografico en las personas fisicas puede
afectar a datos relativos a la salud de los interesados, conforme a la definicion del
articulo 4, apartado 15 del RGPD, sobre la base de los cuales se puede asumir, siempre
que se presente sintomatologia, si una determinada persona podria ser un caso positivo
de COVID-19, y, por tanto, se revela informacion sobre la salud fisica. Lo que a priori,
podria ser entendido como un tratamiento con un riesgo relevante.

Los datos de salud suponen el tratamiento de categorias especiales de datos
personales, de acuerdo con el articulo 9 del RGPD, que en su apartado 1 expresa la
prohibicion, salvo que alguna de las circunstancias contempladas en su apartado 2
levante dicho impedimento. Idéntico contenido preceptua el articulo 9 de la LOPDGDD.
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El interés superior a proteger es la salud publica en una alerta sanitaria, pero ello no
exime de la aplicacion de los principios, las garantias y los mecanismos para la
proteccion de los datos personales de los interesados, -especialmente los principios de
proporcionalidad, limitacion de la finalidad, exactitud y minimizacion-, y, un justo
equilibrio ponderado.

No resulta ajeno el hecho de que el sintoma de fiebre puede hacer referencia al curso
de otras enfermedades, y que no implica per se un caso positivo de COVID-19, pero se
considera recomendable actuar con cautela y prudencia para salvaguardar un interés
como la salud publica, y un interés vital, como la propia vida, en otras palabras, se trata
de lograr un beneficio en las personas y en la sociedad en su conjunto, que encuentra
su encaje en distintas previsiones normativas como la sanitaria, o la laboral, sin
necesidad de contar con el consentimiento del interesado.

TERCERA.- CONTROLES TERMOGRAFICOS DE LAS PERSONAS EN RFL
ELECTRICA,S.A.

RFL ELECTRICA, S.A. desea implementar en sus instalaciones sistemas de control de
temperatura para salvaguardar la salud publica de todas las personas que accedan a
sus espacios, en atencion a las obligaciones laborales y de prevencion de riesgos
laborales, asi como el interés publico y los intereses vitales, con la finalidad exclusiva
de prevenir y controlar una enfermedad que supone una amenaza grave para la
sociedad, respondiendo a una necesidad especifica y concreta, bajo el prisma de las
garantias adecuadas para la proteccion de los derechos fundamentales.

Como premisa inicial que no debe olvidarse, la normativa de proteccion de datos no
resulta de aplicacion a la informacién andnima, por quedar excluida del ambito de
aplicacioén. Su registro y posterior tratamiento, por tanto, supondra un tratamiento de
datos que debera cumplir con las disposiciones.

Las bases legitimadoras que amparan este tratamiento de datos son las que se
encuentran recogidas en el articulo 6, apartado 1, letras c¢) del RGPD [cumplimiento de
obligacion legal], articulo 6, apartado 1, letra d) del RGPD [proteccion de intereses
vitales] y articulo 6, apartado 1, letra e) del RGPD [razones de interés publico]. Ademas,
las circunstancias que permiten el tratamiento de datos relativo a la salud son las
establecidas en el articulo 9, apartado 2, letra b) del RGPD [cumplimiento obligaciones
laborales, especialmente articulo 14, 22 y 29 de la LPRL y articulo 5 del ET], articulo 9,
apartado 2, letra c) del RGPD [proteccion interés vital], articulo 9, apartado 2, letra g) y)
letra i) del RGPD [razones de interés publico esencial y de interés publico en el ambito
de la salud publica], y articulo 9, apartado 2, letra h) del RGPD [medicina preventiva o
laboral, evaluacion de la capacidad del trabajador, diagndstico médico, prestacion de
asistencia o tratamiento de tipo sanitario o social o gestién de los servicios de asistencia
sanitaria).

El articulo 6, apartado 1, letra a) del RGPD [consentimiento del interesado] y el articulo
6, apartado 1, letra f) del RGPD [interés legitimo del responsable] no resultan bases
juridicas validas debido a que el consentimiento no es libre y que el impacto sobre los
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derechos y libertades de los interesados de un tratamiento de categoria especial hace
que no resulte prevalente con caracter general el interés legitimo, que decaeria.

Asi, puede indicarse de forma somera, que (i) el control de la temperatura por parte del
empleador en el entorno laboral resulta licito, por tener su motivacion en garantizar la
salud y seguridad de los empleados a su servicio, de conformidad con el derecho y
deber a la proteccién de la salud y evitar los casos positivos y contagios en el ambito de
RFL ELECTRICA, S.A., de acuerdo con la Ley 31/1995, de 8 de noviembre, de
prevencion de Riesgos Laborales; (ii) la empresa puede conocer si un empleado es un
caso positivo para disefar los planes de contingencia oportunos, pudiendo ser recabada
esta informacion a través de preguntas realizadas de forma exclusiva a esta concreta
situacion; y (iii) el empleado tiene obligacion de informar al empleador y al servicio de
prevencion de riesgos laborales de su situacion médica, de acuerdo todo ello con el
articulo 6, apartado 1, letra c) del RGPD en relacién con el articulo 9, apartado 2, letra
b) y h) del RGPD.

Asimismo, sera posible utilizar el control termografico para el acceso de los proveedores,
puesto que esta legitimado en una obligacién legal de la normativa laboral y de
prevencion de riesgos, y en concreto, del articulo 24 de la LPRL.

Los clientes y las visitas también podran ser sujetos del control mediante dispositivos de
termovigilancia debido a que como resultado de la EIPD realizada, se permite tal accién
con motivo de la vigilancia epidemioldgica de la enfermedad y el refuerzo de garantias
correspondientes. Todo ello, sin perjuicio de la observancia de otras medidas higiénicas,
preventivas y organizativas adecuadas, de acuerdo con el Real Decreto-ley 21/2020, de
9 de junio, de medidas urgentes de prevencion, contencidén y coordinacién para hacer
frente a la crisis sanitaria ocasionada por el COVID-19.

En caso de que una persona muestre 38,0°C o una temperatura superior, se le remitira
a la asistencia sanitaria para que se pueda descartar la enfermedad COVID-19, y con
ello, contribuir a la deteccién precoz, controlar las fuentes de infeccién y vigilancia
epidemiolégica, de acuerdo con las directrices del Gobierno.

En relaciéon con el personal que debe tomar la temperatura a las personas que accedan
a las instalaciones de RFL ELECTRICA, S.A. debe indicarse que, en virtud de lo
sefalado por la AEPD, verificar el estado de salud puede entrafiar un riesgo, y es una
accién que debe ser realizada por personal sanitario. Si bien es cierto que en la practica
este control esta siendo realizado igualmente por personal de seguridad, se
desaconseja tal practica, por no ser el perfil recomendado por la autoridad de control, y
al carecer de los conocimientos técnicos para motivar una posible denegacién de acceso
a un interesado por presentar temperatura elevada, evitando asi posibles
discriminaciones y estigmatizaciones, al ofrecer una atencién de calidad como
procedimiento ante dichas situaciones.

En cuanto a los requisitos exigidos para que esta medida del control de temperatura se
pueda hacer con el debido respeto a las garantias, debe realizarse conforme a las
siguientes salvaguardas: (i) principio de limitacién de la finalidad, sin que puedan se
utilizado los datos personales para ninguna otra finalidad diferente de la vigilancia
epidemiolégica, (ii) principio de exactitud, con dispositivos adecuados y homologados
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para ofrecer registros fiables, (iii) principio de plazo de conservacion, por el tiempo
minimo imprescindible, y por un tiempo maximo de 30 dias para atender posibles
acciones de reclamacién por denegacion a los interesados y en todo caso, durante el
plazo de prescripciéon de acciones legales o requerimientos judiciales, y (iv) personal
cualificado, con formacion especifica en la utilizaciéon de disposicion de control de la
temperatura.

CUARTA.- CONSIDERACIONES EN MATERIA DE PROTECCION DE DATOS EN
RELACION CON LA UTILIZACION DE DISPOSITIVOS TERMOGRAFICOS

El Responsable del Tratamiento, o en otras palabras, RFL ELECTRICA, S.A. debe
conocer que la accién del control de la temperatura con camaras térmicas supone un
tratamiento de datos personales relativo a la salud de personas que lleva aparejado el
cumplimiento de obligaciones de conformidad con la normativa de proteccion de datos
que se concretan en:

o Realizacion de Registro de Actividades de Tratamiento especifico de este
tratamiento de datos, de acuerdo con el articulo 30 del RGPD.

o Evaluacion del Impacto en Proteccion de Datos del sistema de control de
termovigilancia a utilizar, en virtud del articulo 35 del RGPD, al emplear nuevas
tecnologias y por su naturaleza, contexto y fines, asi como por entrafiar un alto
riesgo para los derechos y libertades de las personas fisicas al ser datos de salud,
una categoria especialmente protegida de datos personales del articulo 9 del RGPD
y 9 de la LOPDGDD. Realizada con caracter previo al tratamiento, el resultado de la
misma ha sido de riesgo residual final bajo, siendo este riesgo el riesgo aceptable
por RFL ELECTRICA, S.A., pudiéndose llevar a cabo la actividad de tratamiento que
se analiza.

o Salvaguardar los derechos de las personas, con especial hincapié en el derecho a
la informacion y a la transparencia, de conformidad con el articulo 13 y 14 del RGPD
y el articulo 11 de la LOPDGDD. Como buena practica se recomienda la instalacién
de carteles de aviso de entrada a espacio termovigilado donde se trata el dato de
salud de la temperatura corporal y/o fiebre.

Ademas, se recomienda el seguimiento de las instrucciones y directrices que emitan las
Autoridades sanitarias en relacion con la necesidad y adecuacion de la utilizacién de
estos dispositivos en la prevencion de la expansién de la enfermedad COVID-19 en la
sociedad.

Finalmente, deben establecerse los protocolos oportunos y especificos para la accion
concreta de control de temperatura en las personas con un enfoque multidisciplinar,
comprendiendo la perspectiva de proteccion de datos, prevencion de riesgos laborales
con servicio médico, seguridad y representacion legal de los trabajadores, en
combinacion con las directrices de las autoridades sanitarias.
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Resulta necesario indicar que, a fecha del presente informe, se ha previsto la aplicacion
practica de esta medida del control de la temperatura por Autoridades sanitarias de
Espafa, como Sanidad Exterior, que ha establecido que los pasajeros procedentes del
extranjero deban someterse a un control de temperatura con camaras termograficas en
sus aeropuertos, tal y como ha sefialado AENA SME, S.A.

A modo de cierre, simplemente hay que recordar que esta medida debe obedecer en
todo caso a la finalidad especifica de contener la propagacion de la enfermedad
infecciosa COVID-19 y no debe extenderse a otras finalidades distintas, ni conservarse
los datos personales de los interesados mas tiempo del necesario sobre la finalidad para
la que se recaban, maxime todo ello, en el escenario de la utilizacion de camaras
térmicas que ofrecen posibilidades adicionales a la toma de temperatura con otros
dispositivos mas sencillos.
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86 Por la absoluta novedad del tema objeto de andlisis, debe indicarse que, todavia no hay jurisprudencia
emanada de Tribunales con entidad relevante, si bien es cierto, que la AEPD ha sefalado en ASOCIACION
PROFESIONAL ESPANOLA DE PRIVACIDAD, 2020. Conferencia online: Sesion online con la Agencia
Espafiola de Proteccion de Datos [en linea] 21 de mayo de 2020, que, a dicha fecha, habian recibido no
mas de un centenar de reclamaciones sobre cuestiones relacionadas con el COVID-19 vy
fundamentalmente, respecto al control de temperatura por parte de empresarios, la legitimacion de los
vigilantes de seguridad para realizar la toma de temperatura o la difusién y divulgacion de datos personales
de personas contagiadas, o de incumplimiento de las medidas de confinamiento.
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ANEXO B. GLOSARIO DE TERMINOS

Los términos relacionados a continuacion cumplen con la definicion ofrecida de los
mismos por el Reglamento General de Proteccién de Datos, concretamente en su
articulo 4:

1. “Datos personales”: toda informacién sobre una persona fisica identificada o
identificable («el interesado»); se considerara persona fisica identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente, en
particular mediante un identificador, como por ejemplo un nombre, un nimero de
identificacion, datos de localizacion, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisioloégica, genética, psiquica,
economica, cultural o social de dicha persona.

2. “Tratamiento”: cualquier operacion o conjunto de operaciones realizadas sobre
datos personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o modificacion, extraccion, consulta, utilizacion,
comunicacioén por transmision, difusion o cualquier otra forma de habilitacion de
acceso, cotejo o interconexion, limitacion, supresion o destruccion.

3. “Limitacién del tratamiento”: el marcado de los datos de caracter personal
conservados con el fin de limitar su tratamiento en el futuro.

4. “Elaboracién de perfiles”: toda forma de tratamiento automatizado de datos
personales consistente en utilizar datos personales para evaluar determinados
aspectos personales de una persona fisica, en particular para analizar o predecir
aspectos relativos al rendimiento profesional, situacion econdémica, salud,
preferencias personales, intereses, fiabilidad, comportamiento, ubicacion o
movimientos de dicha persona fisica.

5. “Seudonimizacion”: el tratamiento de datos personales de manera tal que ya
no puedan atribuirse a un interesado sin utilizar informacién adicional, siempre
que dicha informacién adicional figure por separado y esté sujeta a medidas
técnicas y organizativas destinadas a garantizar que los datos personales no se
atribuyan a una persona fisica identificada o identificable.

6. “Fichero”: todo conjunto estructurado de datos personales, accesibles con
arreglo a criterios determinados, ya sea centralizado, descentralizado o repartido
de forma funcional o geografica.

7. “Responsable del tratamiento” o “Responsable”: la persona fisica o juridica,
autoridad publica, servicio u ofro organismo que, solo o junto con otros,
determine los fines y medios del tratamiento; si el Derecho de la Unién o de los
Estados miembros determina los fines y medios del tratamiento, el responsable
del tratamiento o los criterios especificos para su nombramiento podra
establecerlos el Derecho de la Union o de los Estados miembros.
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8.

10.

11.

12.

13.

14.

15.

16.

“Encargado del tratamiento” o “Encargado”: la persona fisica o juridica,
autoridad publica, servicio u otro organismo que trate datos personales por
cuenta del responsable del tratamiento.

“Destinatario”: la persona fisica o juridica, autoridad publica, servicio u otro
organismo al que se comuniquen datos personales, se trate o no de un tercero.
No obstante, no se consideraran destinatarios las autoridades publicas que
puedan recibir datos personales en el marco de una investigacion concreta de
conformidad con el Derecho de la Unién o de los Estados miembros; el
tratamiento de tales datos por dichas autoridades publicas sera conforme con
las normas en materia de proteccion de datos aplicables a los fines del
tratamiento.

“Tercero”: persona fisica o juridica, autoridad publica, servicio u organismo
distinto del interesado, del responsable del tratamiento, del encargado del
tratamiento y de las personas autorizadas para tratar los datos personales bajo
la autoridad directa del responsable o del encargado.

“Consentimiento del interesado”: toda manifestaciéon de voluntad libre,
especifica, informada e inequivoca por la que el interesado acepta, ya sea
mediante una declaracién o una clara accién afirmativa, el tratamiento de datos
personales que le conciernen.

“Violaciéon de la seguridad de los datos personales”: toda violacién de la
seguridad que ocasione la destruccion, pérdida o alteracion accidental o ilicita
de datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso ho autorizados a dichos datos.

“Datos genéticos”: datos personales relativos a las caracteristicas genéticas
heredadas o adquiridas de una persona fisica que proporcionen una informacion
Unica sobre la fisiologia o la salud de esa persona, obtenidos en particular del
analisis de una muestra biologica de tal persona.

“Datos biométricos”: datos personales obtenidos a partir de un tratamiento
técnico especifico, relativos a las caracteristicas fisicas, fisiologicas o
conductuales de una persona fisica que permitan o confirmen la identificacion
Unica de dicha persona, como imagenes faciales o datos dactiloscépicos.

“Datos relativos a la salud”: datos personales relativos a la salud fisica o
mental de una persona fisica, incluida la prestaciéon de servicios de atencion
sanitaria, que revelen informacion sobre su estado de salud.

“Establecimiento principal”: a) en lo que se refiere a un responsable del
tratamiento con establecimientos en mas de un Estado miembro, el lugar de su
administracion central en la Unién, salvo que las decisiones sobre los fines y los
medios del tratamiento se tomen en otro establecimiento del responsable en la
Unién y este dltimo establecimiento tenga el poder de hacer aplicar tales
decisiones, en cuyo caso el establecimiento que haya adoptado tales decisiones
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17.

18.

19.

20.

21.

22.

23.

se considerara establecimiento principal; b) en lo que se refiere a un encargado
del tratamiento con establecimientos en mas de un Estado miembro, el lugar de
su administracion central en la Union o, si careciera de esta, el establecimiento
del encargado en la Union en el que se realicen las principales actividades de
tratamiento en el contexto de las actividades de un establecimiento del
encargado en la medida en que el encargado esté sujeto a obligaciones
especificas con arreglo al presente Reglamento.

“Representante”: persona fisica o juridica establecida en la Unién que,
habiendo sido designada por escrito por el responsable o el encargado del
tratamiento con arreglo al articulo 27, represente al responsable o al encargado
en lo que respecta a sus respectivas obligaciones en virtud del presente
Reglamento.

“Empresa”: persona fisica o juridica dedicada a una actividad econdémica,
independientemente de su forma juridica, incluidas las sociedades o
asociaciones que desempefien regularmente una actividad economica.

“Grupo empresarial”: grupo constituido por una empresa que ejerce el control
y sus empresas controladas.

“Normas corporativas vinculantes”: las politicas de proteccién de datos
personales asumidas por un responsable o encargado del tratamiento
establecido en el territorio de un Estado miembro para transferencias o un
conjunto de transferencias de datos personales a un responsable o encargado
en uno o mas paises terceros, dentro de un grupo empresarial o una union de
empresas dedicadas a una actividad econdémica conjunta.

“Autoridad de control”: la autoridad publica independiente establecida por un
Estado miembro con arreglo a lo dispuesto en el articulo 51.

“Autoridad de control interesada”: la autoridad de control a la que afecta el
tratamiento de datos personales debido a que: a) el responsable o el encargado
del tratamiento esta establecido en el territorio del Estado miembro de esa
autoridad de control; b) los interesados que residen en el Estado miembro de
esa autoridad de control se ven sustancialmente afectados o es probable que se
vean sustancialmente afectados por el tratamiento, o ¢) se ha presentado una
reclamacion ante esa autoridad de control.

“Tratamiento transfronterizo”: a) el tratamiento de datos personales realizado
en el contexto de las actividades de establecimientos en mas de un Estado
miembro de un responsable o un encargado del tratamiento en la Union, si el
responsable o el encargado esta establecido en mas de un Estado miembro, o
b) el tratamiento de datos personales realizado en el contexto de las actividades
de un unico establecimiento de un responsable o un encargado del tratamiento
en la Unién, pero que afecta sustancialmente o es probable que afecte
sustancialmente a interesados en mas de un Estado miembro.
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24.

25.

26.

“Objecién pertinente y motivada”: la objecion a una propuesta de decision
sobre la existencia o no de infraccion del presente Reglamento, o sobre la
conformidad con el presente Reglamento de acciones previstas en relacion con
el responsable o el encargado del tratamiento, que demuestre claramente la
importancia de los riesgos que entrafia el proyecto de decision para los derechos
y libertades fundamentales de los interesados y, en su caso, para la libre
circulacion de datos personales dentro de la Union.

“Servicio de la sociedad de la informacién”: todo servicio conforme a la
definicion del articulo 1, apartado 1, letra b), de la Directiva (UE) 2015/1535 del
Parlamento Europeo y del Consejo®’.

“Organizacién internacional”: una organizacion internacional y sus entes
subordinados de Derecho internacional publico o cualquier otro organismo
creado mediante un acuerdo entre dos o mas paises o en virtud de tal acuerdo.

87 Directiva (UE) 2015/1535 del Parlamento Europeo y del Consejo, de 9 de septiembre de 2015, por la que
se establece un procedimiento de informacion en materia de reglamentaciones técnicas y de reglas relativas
a los servicios de la sociedad de la informacion. (DOUE L 241 de 17 de septiembre de 2015, p. 1). Disponible
en: https://www.boe.es/doue/2015/241/L00001-00015.pdf
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ANEXO C. PROTOCOLO DE MEDIDAS FRENTE A LA ENFERMEDAD
COVID-19 PARA EL PROGRESIVO REGRESO A LA ACTIVIDAD EN RFL
ELECTRICA, S.A.

1. Objeto

El presente protocolo® tiene por objeto fijar un plan de accién con las medidas
preventivas de seguridad y salud en la crisis sanitaria de la enfermedad COVID-19 en
RFL ELECTRICA, S.A. aplicando a sus empleados, a sus proveedores, y en su caso, a
clientes y visitas de acuerdo con la normativa de salud, laboral y de prevencién de
riesgos para la incorporacién paulatina a las instalaciones presencialmente.

Este documento se ira actualizando de acuerdo con las directrices que se emitan por
parte de las Autoridades competentes y especialmente, las autoridades sanitarias,
segun el criterio que adopten o lo permita la evidencia cientifica disponible.

2. Medidas a adoptar

Las medidas que deberan implementarse mientras persista la situacién producida por el
virus SARS-CoV-2 consideradas como medidas de prevencién e higiene y medidas
organizativas seran las siguientes:

o Suministro y utilizacién obligatoria de mascarillas adecuadas por parte de todas
las personas.

o Ventilacion, limpieza y desinfeccion de las instalaciones de la empresa,
especialmente lugares de contacto comun como pomos, puertas, botoneras,
ascensores, etc.

o Dispensacion de agua y jabon y geles hidroalcohdlicos o desinfectantes
adecuados para la desinfeccion de manos en todos los puntos de la empresa,
especialmente en los accesos.

o Evitaciéon de la aglomeracion de personas, tanto empleados como clientes o
visitas en las instalaciones de la empresa.

o Atencién al publico por vias telematicas de forma preferente.

o Adaptacion de las condiciones de trabajo, con fomento del teletrabajo® cuando
sea posible, turnos de entrada escalados y flexibles, ordenacion de los puestos
de trabajo y establecimiento de turnos, garantizando una distancia de seguridad
interpersonal de al menos 2 metros entre las personas. En caso de que no sea
posible, debera ponerse a disposicién de los mismos equipos adecuados al nivel
de riesgo.

88 \ersion 1. Elaborado propia con fecha 7 de mayo de 2020.

89 Vid. AGENCIA ESPANOLA DE PROTECCION DE DATOS, 2020. Nota Técnica: Recomendaciones para
proteger los datos personales en situaciones de movilidad y teletrabajo. Unidad de Evaluacion y Estudios
Tecnoldgicos [en linea]. Disponible en: https://www.aepd.es/sites/default/files/2020-04/nota-tecnica-
proteger-datos-teletrabajo.pdf
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o Reincorporacion progresiva a los puestos de trabajo de forma presencial por
parte de todos los empleados.

o Control de temperatura en las instalaciones de la empresa a través de camaras
térmicas y/o termometros infrarrojos por personal sanitario con dispositivos
homologados y adecuados. Si la temperatura es superior a 38,0 °C se remitira a
la persona a la asistencia médica.

o Realizacién de pruebas analiticas® y/o PCR para detectar los casos positivos de
COVID-19 a todos los empleados, especialmente de las personas que se
encuentre en grupos vulnerables para COVID-19 que, tal y como ha sefialado el
Ministerio de Sanidad® son las siguientes: “personas con enfermedad
cardiovascular, incluida hipertensién, enfermedad pulmonar crénica, diabetes,
insuficiencia renal crénica, inmunodepresion, cancer en fase de tratamiento
activo, enfermedad hepatica cronica severa, obesidad morbida (IMC>40),
embarazo y mayores de 60 afios.”

3. Informacioén y transparencia a las personas

Se informara puntualmente a todas las personas sobre la situacién de la crisis sanitaria
y las medidas a adoptar, asi como las actualizaciones y directrices que se consideren
oportunas, tanto por la empresa como por las Autoridades competentes. Los canales de
comunicacion seran la intranet corporativa y correo electrénico, asi como la instalacion
de carteles informativos y documentacion disponible en las instalaciones de la empresa.

4. Vigencia del protocolo

Las presentes medidas estaran vigentes hasta que se reciban directrices por las
Autoridades competentes de su no necesidad por superacion de la situacién de crisis
sanitaria que origina su implementacion.

En Madrid, a 7 de mayo de 2020.

DAVILA [Firmado digitalmente por
GOMEZ, DAVILA GOMEZ, JUAN
JUAN (FIRMA)

Fecha:2020.05.07
12:17:04 +01°00°

Responsable de Servicio de Prevencion de Riesgos Laborales de RFL ELECTRICA,
S.A. — Juan Davila Gbmez

% MINISTERIO DE SANIDAD. GOBIERNO DE ESPANA, 2020. Instrucciones sobre la realizacién de
pruebas diagndsticas para la deteccion del COVID-19 en el ambito de las empresas. 14 de mayo de 2020
[en linea). Disponible en:
https://www.mscbs.gob.es/profesionales/saludPublica/ccayes/alertasActual/nCov-
China/documentos/instruccionesPruebasDiagnosticasEmpresas.pdf

91 Vid. MINISTERIO DE SANIDAD. GOBIERNO DE ESPANA, 2020. Procedimiento de actuacién...Op. cit.
pagina 9; MINISTERIO DE SANIDAD. GOBIERNO DE ESPANA, 2020. Buenas practicas en los centros de
trabajo [en linea). Disponible en:
https://www.mscbs.gob.es/gabinetePrensa/notaPrensa/pdf/GUIA110420172227802.pdf
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ANEXO D. REGISTRO DE ACTIVIDADES DE TRATAMIENTO SOBRE EL
CONTROL TERMOGRAFICO DE LAS PERSONAS%

DATOS DEL RESPONSABLE DEL TRATAMIENTO

Nombre: RFL ELECTRICA, S.A.

CIF: A85678986

Responsable del Persona de Contacto: Pablo Ruiz Garcia-Gilafiez
Tratamiento Direccion: Calle Luz, 3, Madrid (28034)

Teléfono: 917 618 218

Correo electronico: rflelectrica@rfl.eléctrica

Nombre: Rosalia Flores Lopez

DNI: 76041062-A

Delegada de

Proteccién de Datos Direccion: Calle Luz, 3, Madrid (28034)

Teléfono: 917 618 218

Correo electronico: dpo@rfl.eléctrica

DESCRIPCION DE LA ACTIVIDAD DE TRATAMIENTO

Actividad de Control de temperatura como medida para la vigilancia
Tratamiento epidemiolégica de la enfermedad COVID-19.

Proteger la salud, y, por ende, la vida de las personas que
tienen acceso a las instalaciones de la empresa, asi como
controlar la propagacion y/o diseminacion de la

Finalidad . . . g
enfermedad infecciosa, junto al cumplimiento de las
previsiones recogidas en la normativa sanitaria, laboral y
de prevencion de riesgos laborales.
Empleados roveedores, y, en su caso, clientes
Interesados P yp y y

visitas.

Datos de categoria especial de datos personales, en
concreto, datos relativos a la salud, de acuerdo con el
articulo 9 del RGPD vy articulo 9 de la LOPDGDD.
Ademas, datos de caracter identificativo tales como
nombre y apellidos, o imagen.

Categorias de datos

92 Recurso de elaboracién propia.
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TRANSFERENCIAS INTERNACIONALES Y CESIONES PREVISTAS

Autoridades competentes que lo requieran en el ejercicio
de sus competencias, especialmente sanitarias, y en su
caso, a la mutua colaboradora con la Seguridad Social,
e interesados legitimos.

Destinatarios

No estan previstas transferencias internacionales de

Transferencias previstas
datos.

El plazo de conservacion se reducira al minimo tiempo
imprescindible, previa ponderacion de la
Plazo de conservaciéon | proporcionalidad y en cualquier caso no superara los 30
dias, para atender posibles acciones de reclamacion de
los interesados y/o acciones legales.

MEDIDAS DE SEGURIDAD DEL RESPONSABLE DEL TRATAMIENTO

En RFL ELECTRICA, S.A. se aplican las siguientes
medidas de seguridad en el tratamiento de los datos:

o Registro de incidencias.

o Controles de acceso en funcién de usuario y
perfil, teniendo acceso unicamente los que lo
precisen para el desarrollo de sus funciones.

o Acceso a documentos Unicamente por las
personas autorizadas.

o Registro de accesos -trazabilidad-.

o Seudonimizacién y cifrado de datos personales.

o Confidencialidad, integridad, disponibilidad vy
resiliencia permanentes de los sistemas vy
servicios de tratamiento.

o Restauracion y copias de seguridad de respaldo
y recuperacion de los datos personales para
situaciones de incidencia fisica y técnica.

o Verificacion, evaluacién y valoracion continua de
las medidas técnicas y organizativas.

o Formacién continua al personal de la empresa, y
especialmente en cuanto al tratamiento de datos.

o Realizacién del control de temperatura por
personal sanitario, exclusivamente.

Medidas de seguridad
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ANEXO E. CARTEL INFORMATIVO SOBRE ZONA TERMOVIGILADA®

ZONA TERMOVIGILADA

RESPONSABLE DEL TRATAMIENTO: RFL ELECTRICA, SA.,
CIF: AB5678986, Calle Luz 3, 28034 Madrid, Teléfono: 917 618 218. Correo electronico:
rflelectrica@rfl.electrica

FINALIDAD DEL TRATAMIENTO: Instalacion de cémaras

termogréficas para la proteccion de la salud de las personas que tienen acceso a las
instalaciones de la empresa, asi como controlar la propagacion y/o diseminacion de la
enfermedad COVID-19, junto al cumplimiento de las previsiones recogidas en la
normativa sanitaria, laboral y de prevencion de riesgos laborales. Los datos de caracter
personal se conservaran el tiempo minimo imprescindible, y, por un tiempo maximo de
30 dias, para atender posibles acciones de reclamacion de los interesados y en todo
caso durante el plazo de prescripcion de acciones legales o requerimientos judiciales.

LEGITIMACION: Art. 6.1.c) del RGPD: cumplimiento de una obligacién legal;

Art. 6.1.d) del RGPD: proteccion de intereses vitales del interesado o de ofra persona
fisica; Art. 6.1.e) del RGPD: cumplimiento de una mision realizada en interés publico.

DESTINATARIOS: Autoridades competentes que lo requieran en el ejercicio
de sus competencias, especialmente sanitarias e interesados legitimos.

DERECHOS: Los interesados pueden ejercitar los derechos de proteccién de
datos mediante solicitud por correo electronico a protecciondedatos(@rfl.electrica

93 Recurso grafico de elaboracion propia a partir de la estructura del cartel de aviso de videovigilancia de
la AEPD. Disponible en: https://www.aepd.es/sites/default/files/2019-09/cartel-videovigilancia.pdf
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ANEXO F. DECALOGO DE RECOMENDACIONES PARA TRATAMIENTO DE
DATOS DE CATEGORIA ESPECIAL%

1. BASES DE
LEGITIMACION

2. CIRCUNSTANCIAS
QUE LEVANTAN LA
PROHIBICION DE
TRATAMIENTO DE
DATOS DE SALUD

3. PROPORCIONALIDAD,
IDONEIDAD Y
NECESIDAD

No utilizar como base juridica el consentimiento y el
interés legitimo del responsable.

Ha de optarse por: el cumplimiento de una obligacion
legal, la proteccion de un interés vital o el
cumplimiento de una misién en interés publico, en
funcion de cada caso concreto.

Se debe contar con alguna de las circunstancias
que permiten el tratamiento de datos de salud, del
articulo 9, apartado 2 del RGPD aplicables a la
actividad de tratamiento, que son:

o Letra b). Cumplimiento de obligacién. En
normativa laboral y de prevencién de riesgos
laborales: Ley 31/1995, de 8 de noviembre de
prevencién de Riesgos Laborales: articulos 14, 22
y 29 y Real Decreto Legislativo 2/2015, de 23 de
octubre, por el que se aprueba el texto refundido de
la Ley del Estatuto de los Trabajadores: articulo 5.

o Letra c). Proteccién de intereses vitales del
interesado o de otra persona fisica.

o Letra g) y letra i). Razones de interés publico
esencial y de interés publico en el ambito de la
salud publica.

o Letra h). Fines de medicina preventiva o laboral,
evaluacion de la capacidad laboral del
trabajador, diagnostico médico, prestacion de
asistencia o tratamiento de tipo sanitario o
social o gestion de servicios de asistencia
sanitaria.

La medida a implantar debe generar mas beneficios
para el interés general que perjuicios, resultando
justa, ponderada y equilibrada. Ademas, debe
resultar adecuada para lograr el objetivo perseguido y
que no resulte posible la adopcion de otras medidas
mas moderadas que consigan el mismo objetivo con
idéntica eficacia.

% Pueden encontrarse mas recomendaciones en este sentido en: REDONDO, Cristina, 11 de mayo de
2020. 8 consejos para la reincorporacion a la actividad empresarial y profesional. Publicacion en blog [en
linea]. Disponible en: https://xribas.com/2020/05/11/8-consejos-para-la-reincorporacion-a-la-actividad-

empresarial-y-profesional/
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; El tratamiento de datos se debe utilizar iGnicamente
4. LIMITACION DE LA con la finalidad especifica y concreta. En el caso de
FINALIDAD datos de salud en la circunstancia de pandemia:
detectar posibles casos positivos de COVID-19, en
aras al seguimiento y vigilancia epidemioldgica
para la prevencion de la expansion de la enfermedad
transmisible infecciosa. No deben utilizarse para
otras finalidades distintas.

5. EXACTITUD

Los dispositivos de control termografico deben ser
adecuados y encontrarse homologados para que su
registro sea fiable y sirvan al fin perseguido.

6. PLAZO DE

2 Se recomienda que el registro y conservacion no se
CONSERVACION 'ehda qu gistroy i

produzcan, y en caso de que asi sea, que se
mantenga durante el minimo tiempo posible y sin
superar el plazo maximo de 30 dias, para atender
posibles acciones de reclamacion de los
interesados y en todo caso durante el plazo de
prescripcion de acciones legales o requerimientos
judiciales.

Necesidad de personal sanitario cualificado y

7. PERSONAL formado en la utilizacion de los dispositivos

CUALIFICADO termograficos para valorar las razones de posibles
denegaciones de acceso.

En este sentido, la AEPD ha sefalado que la
verificacion del estado de salud de las personas
puede entrafiar un riesgo y que debe ser realizada
por este personal, y no por personal de seguridad.

Estas personas estaran sometidas al deber de
secreto y confidencialidad.

8. RECOGIDA DE DATOS La recogida de datos debe realizarse de la forma
menos intrusiva posible, protegiendo al maximo la
privacidad y proteccion de datos de los interesados,
limitandose al niumero imprescindible de personas
con acceso en cada momento.
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De forma conjunta a esta medida del control de la
temperatura en las instalaciones y concretamente en
los accesos, deben implantarse otras medidas de tipo
higiénico, preventivo y organizativo, como son,
entre otras:

9. IMPLANTACION o Utilizacién de mascarillas.
CONJUNTA DE

MEDIDAS o Ventilacién, limpieza y desinfecciéon de las
COMPLEMENTARIAS instalaciones de la empresa.
DE HIGIENE,

(¢]

PREVENC|ON,Y Dispensacion de agua y jabon, y geles

ORGANIZACION hidroalcoholicos o desinfectantes adecuados en
todos los puntos de la empresa, especialmente
en los accesos.

o Evitacion de aglomeraciones de personas.

o Adaptacion de las condiciones de trabajo, con
fomento del teletrabajo cuando sea posible,
turnos de entrada escalados y flexibles,
ordenacion de los puestos de trabajo, garantizando
una distancia de seguridad interpersonal de 2
metros.

o Realizaciéon de pruebas analiticas, en su caso.

10. INFORMACION A LOS De acuerdo con el articulo 13y 14 del RGPD y con el
INTERESADOS Y articulo 11 de la LOPDGDD, se facilitara informacion
DERECHOS a los interesados, de forma clara, concisa y detallada

sobre la actividad de tratamiento.

Esta informacion se realizara con caracter previo al
tratamiento de datos, a fin de que puedan conocer la
finalidad y el objeto de este.

Para ello, sera recomendable utilizar carteles
informativos descriptivos y poniendo a disposicion
de los interesados informacion detallada, lo que
incluye el ejercicio de sus derechos de proteccion
de datos, y la posibilidad de plantear
reclamaciones por la denegacion de acceso.



